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Carta de fecha 4 de marzo de 2024 dirig
del Consejo de Seguridad por el Grupo d.
establ ecido en vilr8t7u4d (d2e00l9a) r es ol uci n

EIGrupo de Expertos establ d8i7dlo (Re10®@)r tud de
Consejo de Seguridad tiene el honor de transmi
di spueeslt op8enrafo 22d80| @2d 2wIinseij -on el i nfor me
sobre su | abor.

E I informe adjunto se present - al Comit® del
en virtud da7118 ne@9d®@6dMxei frebrero de 2024, y el C
el 21 de febrero de 2024.

E I Grupo agradecer?a igmufeorlnme psreseay &l acraan aa
atenci-n de | os miembros del Consejo de Segurid
del Consejo.

Grupo de Expertos establecido e

resolludc7i4d nd2d0X)onsejo de Segur i de:e
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Ap®ndi ce

Carta de fecha 2 de febrero de 2024 dir |
deComi t ® del Consejo de Seguridad establ
|l aesolLecei@0p6) el Grupo de Expertos est
envirtud de L187Hes@QDOO) - - n

E I Grupo de Expertosaestabl8acti dd2ede0m)vi rtud d
Consejo de Seguridad tiene el honor de transm
con | o dispuesto en 268ps8@drEAa2&0sete¢ ol,aedesalf wair
final sobre su | abor.

E I Grupo agradecerza que | a presente <carta
atenci n de | os miembros del Comit® del Consejo
de | a r8Db8 uc20m6)

Grupo de Expertos establ eci dec
de |l a re8&804 uc20m9)
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Durante el per2o0do que abarenaereo dien f200r2m
as tensiones militares y pol2ticas en | a
La Rep¥%blica Popul ar Democr 8tica de Cor
anciones del Consejo de Se gunruicd aeda.r e Si gy
roduciendo materiales fisibles, aunque s
n septiembre de 2017. Al parecer, el r ea
ol 2gono de Yongbyon vy continuarons | as a
ucl ear es -rdie. Puenglgyrezar on al menos siete
al 2stico intercontinent al de tres et apa
ntermedi o y cinco misiles bal2sticos de
akbegr - poner en -rbita un sat®l ite de ob
siles Dbal2sticos. Afadi - un Asubmarino
sil es (un submarino di ®s el acondici on
nvesti gandef rnencias intangibles de tecn
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nformaci - n, |
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La Rep%¥blica Popul ar Democr 8t

r
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E I comerci o sigue recuper8ndose. E I v ol

2

a

E I Grupo est8§8 investigando informes de
mas Yy municiones convencionales por part

r

E I Grupo est8 investigando 58 presuntos
mocr 8tica de Corea contra empresas rel a
2023, val orados en wunos 3.000 mgh

n
r
e

g
0

p
n

L a Rep¥bl i ca Popul ar Democr 8tsicat ednea Cc

n
S

S
e
2

E I Grupo i n
r

ca de Cor
2ti mas. E Il Grupo examin - informaci - -n
rtandor epfriondaudcaaso sder i vados del petr | €
|l uci ones del Consejo de Seguridad. E |l
m®t odos medi ante | os cual es el pazs
ciones en | & amama cmamrb? tniamda ownteisl ide m®t o

3 super - el tot al correspondiente a 20
una gran variedadnjdjerbisenas gdemocsonseuimo
sificarse como art2culos de 1 ujo.

ea en iconntdreavieansc sanci ones.

anes
str
Of
ra
f e

atas inform8ticos subordinados a
vando a cabo un gran n¥mero de <c
ura el ataque contra compa€fY?2as de
compartido d infraestructuras y herri
e
t

I
anciar el desarroll o de armas de de
| a
i be
de
e
stig- denunci as sobr e num
i ca ¢d CExrtaandwe ot ryalpaejrah ¢

e | as sanciones, en partic
restauraci - n, l a medicina

ul ar De moc

%

8§
travenci - n d
a

anciero internacional y realizando ope
resoluciones del Consejo de Seguridad
0s de instituciones financieradgey rep
raban en el extranjero, empresas conju
cito de fauna y flora silvestres.
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E I Grupo sefal que no cab2a duda de qu
y su aplicaci-n hab?2anent elna dsoi tuuna ceif-enc thou nng
algunos aspectos de | as operaciones de ay

i mposi ble de disociar de muchos otros f a
continuaron considerando qgukRe plYab | $ ic tau aPcoip-u
Democr8tica de Corea segu?2a deterior8ndose
una serie de obst8&8culos a | a hora de prest

E I Grupo sefTala que el conteni do del in
Estados Miembros y de otras fuentes vy ac
prestando apoyo en este sentido.
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dntroducci -n

1. En el p8rraf o 226 8dde (s2ue Pr3egsoonlsuecjio- nde Seguri dad
al Grupo de Expertos establlacriddo(ReOO 9y i rt ud de
presentara al Comit® del Consejo de Seguridad e
1718 @UXO0de&)f or me final con sus conclusiones y r
se indique otra cosa, l a informaci-n que figur
per2odo que abarca del 29 dé julio de 2023 al 2
Acti vi daaodmeasd ase |lcacn el programa nucl
y el programa de misiles bal2sticos:s

Programa nucl ear

2. L
r el
fis
Uni

Rep%%blica Popul ar Democr 8ti ca de Cor ea
i onadas con el desarroll o de armas nucl ear
béaen-wide | as resoluciones del Consejo d
s

a
a
i

d , aunque no se ha detectado ning¥%n ensayo

c
b
a

Desarroll o de armas nucl eares t8cticas: Mi si |l es

3. Siguiendo una pauta establecida tras el oct
Trabajadores, celebrado en enero de 2021, Il a |
Corea ha realizado mvl ti pl es pruebas de siste
tecnol og? aal detimtes |l dsr d#nt e el per2odo que abar
p8rrs. 20 y 21).

Segw%wn se infor ma, el 2 de septiembre el paz2s
simulacro de atZaguEl ndesanroltlsacatideomi siles de
021, @sl2a ceoxthi bi ci - n de | a sup3ue setha maarrma nucl e
e 2023, ponen de manifiesto | os esfuerzos del
rmas nucl &@arUns Ets&catdioc ai e mbr o decl ar - qgue | os
ue r es pneacttear iaalleoss vy | a fabricaci-n de un motor
i sil de crucer o] indicaban que erd& muy probabl

JovaNnIA

ono de Yongbyon

N
(o]

or de agua | igera

o o T
® O

mm

— O
—

Director Gener al del Organi smo I nternacio
ro- el 22 de novi embre que desde medi ados
vado una fuerte salida de agua del Si st eme
a . Esbpassobséencaden con | a puesta en marc
a . Decl ar - adems8s, el 21 de diciembre, que
sta descarga era de agua tibia |l a desc
al ciamezla door 2utni cno (v®ase el anexo 1)

[CINORNO N

Q C T T O
QD= - =S Q

UJU)SJ.)I.I.IUCD@@U)O
N
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Grupo corrobor - esta observaci-n. A princi
gran descarga de agua cerca del rz2o0 Kuryong
rvado una descarga de lagmaeane®ndaesanpgent &€d3 @&Ge
arga (en el norte y el sur ) . La reciente de

=}

Qo0CcC o T ——0 Q¢
o

! Todas las tachaduras de texto del presente informe se sefialan con recuadros negros o se pixelan

para que no se pueda identificar fisicamente a las personas.

2 Rodong Shinmun3 de septiembre d2023
8 S/2023/656 parrs.3y 4y anexol.
4 8/2022/132pérrs.26 a28y anexo28-5.
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el reactor

el punto sur, mi entras que, desde julio de 202:
observado rastros de® etUhu&=tmbdd e Mioenls i rd?ea - K ugruyeo n
|l as descargas constantes de agua indicar2an que
7. EI Director Gener al del Ol EA tambi ®n decl ar
como cual quier reactor nucl earhbl.e iprorde2dai gpd.duci
Un Estado Miembro estim- que era probable que I
de agua |igera fueran espor8dicas y otro Estad
Popul ar Democr 8tica de Corea no at evmna2la dnair | a exp
su reactor y qui z8s tuvieran que hacer frente
potenci al del reactor para producir material es
gue podr2an utilizarse para armae attehetaras ava
|l as actividades pertinentes y al estado operati
8 Varias actividades de construcci-n continuar
l igera y |l a construcci-n intensiva de edifici os:s
ha contsdeagoidei pi os de 2023. Sin embargo, s e
l os edificios (v®ase el anexo 2)
Figura |
Descarga de agua del reactor de agua | igera

17 December 2023
Fuente Planet Labs, 17 de diciembre de 2023.
Central nucl eamngbyemi fHén tMAW( ed ¢
9. EI Grupo sigui - observando | a descarga de ag
salvo por interrupciones intermitentes entre me
octubre, l o que indica que el f. e dT@atmbri ®:mst uvo a
se observaron varias actividades vehicul ares ce¢€
se observ: una posi ble fuga de vapor de | a sal
d (

v®ase el anexo 3).

8/622

5 El Grupo informé anteriormente de las descargas intermitentes de agua desde el punto norte
(S/2023/171 parr.8 y anexo3, y S/2023656, parr.6 y anexo3).
6 La parada estuvo posiblemente relacionada con el mantenimiento del reactor.
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Labor atrardiim gduie mi c a

10. E| Grupo oOobserv- humo en | a chimenea de | a c¢
Debido a |l as emisiones intermitentes, esto pare
de desechos o | as actividades de ®mamteni miento
pequefYa escala y probables cajas adyacentes al

juni o), as?2 como trabajos de construcci n de caea
instal aci n de reprocesamiLarst 0o Még®hes edecsabr e

no mostraron cambios significativos en otro pre
qgue se excayv: en mar zo, situado ‘al noreste del

Pl anta de fabricaci -n de varillas de combusti bl
11. EI Ol BAmi ntl 22 de noviembre de que hab2a in
curso de la instalaci-n de enr#® quwEdciGmiuggmt o por

tambi ®n observ:, en ocasiones, al gunos posi bl e
Durante el pera2etlioigier amkea el Grupo no observ:

edificio de producci-n de di: -xido de wurani o, [
estaba |l evando a cabo |l a conversi ®n de concent
Un Estado Mi emker s ec dhmmshi2denr c-algnacenado | os mater i
qgue | a renovaci+-n no habr2a afectado al program
el anexo 5)

Mi na de uranio y planta de concentraci

n de ur a

12. Un Estado Mi embr o iecsa i o p wglueer | e nRoecprvgbtli ca de
obten2a suficiente mineral de wuranio para apoy
pero que necesitar2a ampliar su capacidad de e
programa de energ?a nucl eartr alnasl ai mEg@retniersu ap o r
expansi n de | as pilas de residuos en wuna de |
sl idos en el dep:-sito de decantaci-n de resid
operativa Se han observado acptliavnitdaa dlevs®ahsaeb i t u a
el anexo 6)

Pol 2gono de enmsiayos de Punggye

13. Las i m8genes de sat®l ite captadas entre julio
menores en el pol 2gono. En diciembre y ener o,
alrededor derlbhaizvang admicenstr o de mando (v®ase
Otros empl azamientos

14. E| Grupo sigue vigilando | as actividades en |
zona de Yongdoktong (v®ase el anexo 8)

Mi siles bal2sticos

15. L a Rep¥bl i cDe mPomp&t iac a de Corea sigui des
resoluciones del Consejo de Seguridad con el | a
el anexo 9) y cohetes portadores de sat®lites,
presunto submarino llandiamiulsgaéeis- hadé sescos ven
el anexo 10) vy |l a estandarizaci-n de | a fabrica

“Conocida tambi ®n como fi OlSd2028/856 pae.8 WBanexesd.. V®ase

8 Véasewww.iaea.org/newscenter/statements/iaké@ctorgeneralsintroductorystatemento-
the-boardof-governors22-novembe+2023

¢ S/2023/656 anexo6-2.

t ambi ®n

9/622
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16. Bas8ndose en observaciones e informaci

Grupo estima que | a Rep¥%blica PbpdbamsuDemocr §t

programa de misiles bal2sticos en | os siguiente
a) Eficaci a, es decir, fiabilidad, mani obr abi

al cance;

b Lanzamientos en fr?2o, es decir, a expul si
tiempo que ser protegy®e tsabemds (v®anse 0s

c) Explosiones en | a atm-sfera (posi bl emente)
el suelo a una altitud calcul ada;

d) Fabricaci -n @e et taamwsaporrt,ador

e) Capacidad de superrviwracy ar,i esdiassd echd apllaa tpaf ¢
di spersi -n geogr8fica y movilidad;

f) Preparaci - n, dadas |l as numer osas referenci
Democr 8tica de Corea a fAmaniobraso y al al
17. La Rep¥blica Popul ar ®odesnplcegddacauvmnearcCoe ral
mi siles bal2sticos “dadaovea @aEsamce2 pMBCA)SUS
propergol s-lido exhibieron un vuel o aerodi
en viinelemtras entraban en producci-n en ser
18. Estaocsont eci mi entos se produjeron tras una
desfile militar en Pyongyang (v®ase el anexo
desarroll o de | a ciencia vy el si stema de
de 2021 e@ordr oxsd adol Partfdo de | os Trabajador
19. AdemS§s de |l os mi sil es bal 2sticos i ntercont
Democr 8tica de Corea decl ar - que Il os MBCAs
Asubmarino t8ctico de ataquemarsucvlieecarodr,espodder 2 an
ojivas nucl eares, haciendo recaer sobre el
y posi bl emente confundir, un mi si l bal 2st
nucl ear . = 30 de agost o slel Nda s(pkhtvdaBpomm do s
KN24) en una aparente maniobra de ataque
esta cuesti-n (v®ase el anexo 13). Estos
ambig¢g¢edad de | as cabezas nucl eares para aument

10622

10 El Grupo utiliza las siguientes denominaciones: misiles balisticos de corto alcance (MBCA),
misiles balisticos de mediano alcance/misiles balisticos de alcance intermedio (MBAI), misiles
balisticos intercontinentales y misd balisticos submarinos. Otras denominaciones conocidas
de sistemas de misiles siguen a la principal denominacién entre paréntesis, por ejemplo,

i Hw a sld®agHwasongllA, KN-23) o .

11 El misil balistico intercontinental Hwaso+ig también siguié una trayectoria irregular que
podria contrarrestar los primeros calculos de su destifi @ julio, cuando siguié una
trayectoria de alcance maximo antes de remontar en una trayectoria elevada.

12.5/2021/211 parr.17.
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Fiug a 1|1

Ac

ontecimientos r a Popul

cientes en | a Rep%Wblic
| uso de tecnologza de misile

e
e

relacionados con
i isti issi UNITED NATIONS {80
Events in the DPRK related to the use of ballistic missile technolo g :;
. 26 July 2023 to 26 January 2024 Geospatial SR
S 126°E 129°E 132
' ez IS
; T? s = e
/ N Yo —=RUSSIAN
! ) ERDERATION
CHINA gilind Ra;m’;::‘sf
g e Missile/Short ballisti I
S ~a {SRBM)intercontnenta ballste {5
1 Ch'dngjin missile (ICBM )/intermediate range
5“"4'3 \ . r‘ ballistic missila (IRBM} launch
oo . i ’ | Satelite launch
4 » D / :
3 B { '@ submarine launch
$ 030812023 T ecan
ye @ Enginetest
24/08/2023 i Kanggye Tractor Plant / )
21/11/2023 - Kanggye | A ExivitioniParade
- 11-12/08/2023 N Tl FactoryPlant visit
i Sinhung Factory e Data and lovation source:
+~ 7| 13/09/2023 SRBM ~ Panel of Experls on the Demogratic Peaple’s
22/11/2023 Missile 11-12/08/2023 / Republic of Korea (DPRK)
17/12/2023 SRBM February 11 Plant ~~ P
(in Sunan area) 7 1 RUSSIAN
CHINA i .
) ~.JEEDERATION
30/08/2023 SRBM 1o =" s
o il
i 03/08/2023 06/09/2023 +“DEMOGCRATIC PEOPLE'S
;510142:)621: ” 0 : % REPUBLIC OF KOREA
3 4 arcl actory 14/11/2023 P'yoni «{’?ﬂg
10/11/2023 E(1D), #Pyongseng Wonsartg Reoul ’
z L (i N REPUBLIC OF e =
5 P'yéngyan 18/12/2023 ICBM JKOREA ; B
Early January 2024 ey 14/01/2024 IRBM i JAPAN 2
November 20 Fac e : A 2
: 26/07/2023 I
Weaponry Exhibition L
27/07/2023 R T \ o 20 km
Military Parade ,* |
- \
” \\ ©  National capital
B L ] Main cities
‘\ =+ == |nternational boundary
oSeoul REPUBLIC OF & = = — = Demarcation fine
KOREA v e 190 km
3 Iiap No. 4564.1
The boundaries and names shown and the d endorsement o1 acceptance by the Unted Nations N Jan 2024
T i o

Fuente el Grupo.

Lanzamientos de misiles y pruebas de motores

200 La Rep¥%blica PopClbaraDemati gti aam dercer | anz
un mi si l bal 2stico intercbdb®&tenenrRtO2I13, del trld8s det
di ci embr e, en una trayectoria elevada para evi't
Estados veci nos. Esto demddtm- sowuteel odai dadsu
posiabblceance. Un Estado Miembro inform: de que el
6. 000 km antes de aterrizar a 1.000 km del punt
|l a pen2nsul a de Cor ea. El Gr Ppm siedé mtsi aine x os | I
11 vy 12). La elecci-n de este emplazamiento pue
el transpettteamdador sol o pueda circular por una
probada, posi bl emente reforzadma eéar uoabizdodaa gl
a veh2culos de apoyo. El |l anzamient o, real i zac
Gener al e fMiesiulnems demostracidel delwh& ongl ati va m
(1l os misiles bal2sticos intercommstcirndgmtsalads de
aeropuerto internacional de Sunan), su superfi
repostaje y al macenamiento, su fiabilidad y su
Al gunos expertos externos estimargon gue el mi s i
pesaba entre 54 y 61 tonel adas, y sugirieron gt

13 5/2023/656 parr.16 y anexol.
14 |bid., parr. 14.

11622
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se deb2a a |l a reproducci - -n de algunas caract e
extranjeros, en particular r'®l acionadas con | os

mi si | bal A48t i d& idet @i coetmbment a

|
ones de | os | anzamientos del8,mi si l bal 2 s
| Pyoaregyeaen e

Fuente Maxar, con anotaciones del Grupo.

21. La Rep¥blica Popul ar Democr 8tica de Corea | a
13 de septiembre y el 17 de diciembre, y posi bl
i ntermedi o de pr oepneerrgoo |I( vs®alsied oe le la nledx od e2 3) .

12/622

15 yvéanse el anexo 12www.nonproliferation.eu/hcoc/wpontent/uploads/2023/01/NORTFH
KOREAN-SHORT-RANGE-SYSTEMS.pdf

24-0209¢


http://www.nonproliferation.eu/hcoc/wp-content/uploads/2023/01/NORTH-KOREAN-SHORT-RANGE-SYSTEMS.pdf
http://www.nonproliferation.eu/hcoc/wp-content/uploads/2023/01/NORTH-KOREAN-SHORT-RANGE-SYSTEMS.pdf

S/2024/21

Figura V
Mi siles bal2sticos | anzados por | a RepWblica Po

BALLISTIC MISSILES LAUNCHED BY THE DPRK
FROM 2018 TO JANUARY 2024

. SREM MRBM/IREM mICBEM m SLBM 73 Space lBuncher
~73
6
33
~57
. .
I —
24 1 25
6
11 -‘-
0 4 1
2018 2015 2020 2021 2022 2023 Jan 2024

AbreviacionesMBAI, misil balistico de alcance intermedio; MBCA, de corto alcance.

Fuente el Grupo.

Sat ®l it eobrsidriviaaci -dne

22. Tras dos | anzamientos fallidos, el 31 de mayc
el anexo 14) , | a reci ®n rebauti zada Admi ni st
Aeroespaci al (anteriorment e, Admoaeaspachaal ) n Nac
consigui -, poner en -rbita sincr-nica, el 21
observaci-n (v®ase el anexo 15). Antes del |l anz
Popul ar Democr 8tica de Corea adovorrdtiinadaorl a Guar
de NAVAREA, de | a Zona de | a ca2da prevista
Chol i maper o n o a | a Organi zaci®p Warl2at i ma I n

16 Habia avisdo previamente a la OMI del primer lanzamiento, que tuvo luga® de mayo de
2023(véaseS/2023/656 parrafo21).

24-02094 13/622
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Organizaci -n de Avi aci -n Civil Il nternaci onal
Tel ecomunicaci ones.

23. EIGrupo ha investigado y =espera |l a concl usi
Gobierno de | a Rep¥blica de Corea sobr e |l os
|l anzamiento fallido.

24, Los dato¥mpsibtecbentes muestran que el 26
Mal |l idyengncontraba todav?2a en una -rbita estab
de enero, |l a Rep¥blica Popul ar Democr 8tica de
en | a Oficina de Asuntos del Espacio Ultraterr
Jomwag anuncpar pllhaesar otros tres sat®lites en
25. EI programa espaci al de | a Rep¥blica Popul ar
en su programa de misiles bal2sticos, como se
Gruhoy ha demestrmado meni est e el uso de propul s

pri mera etap
propul sada p
d
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17 véasewww.spacetrack.org

18 véase, por ejempld3/2013/337

19 véase el anex®6; S/2021/211 péarr.17, y S/2018/17]1 parrs.13y 14.

20 E] Grupo inform6 sobre la participacion del Departamento de la Industria de las Municiones en
el proyecto Unh& (véaseS/2013/337 parr.37).

2’Senecesitarza una trayectoria de fienerg2a m2ni mabo,
atmésfera, para comprobarla.

24-0209¢

Cc

a del cohetledpbdbr ddare eyacecimblr eCles
or un motor de dobl e -2c58dmara a combL
e tipo fii Fcaaecki t-uns a c @ le & R a p Yebll a sci af
d

(un mot or

Democr §ti ca e Corea), en una combinaci - -n de

a |l a primera etapa de wun mi sli7l. Hal 2psrteisceon ciimt er
destacada en el | anzami entaomadebaddédstfcgurdas | al
Rep%blica Popul ar Democr 8tica de Cor ea, Ki m Jon
Departamento de Indust®i g €CoaMgniChianoge sla( KR@e0D
jefe de |l a Oficina Gener al de Mitgiel dso,s t ambi
programas (v®ase el pg&rr. 30). En cambi o, |l a Re
i ndi c- quel Mad d p gglycdbaarg2 a | a supuesta capacidad
intercorftinentales

(0]


http://www.space-track.org/
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Figura VI
Lanzamiento -Hede Chblde maovi embr
[

de 2023: el es (
toberas del motor de combustib | 2

qui do en el

Hwasong-17 ICBM

Fuentlkorean Centr al Tel evision y Korean Centr al

Figura VI I
Cartel oficial 4debr ewadlldamdonilgos mi si |l es bal 2stioc
i nterconti ne#rlt7alye sHvid8saosna@n g

Fuente Korean Centr al News Agency (traducci-n no oficial
distancia, un pufio fuerte que puede derribaralculqui er a o) .

Puesta en servicio de submarinos con misiles ba
26. EI 6 de septiembre | a Rep¥Wblica Popul ar Democ
un submarino redisefado del astillero Sinpo (c
Her o Ki m KunocOkd o8 4tla nfbcio@n como 841) , derivado d
l a cl ase Romeo al qgue se afYfadi - una secci-n en
|l anzamiento vertical. Es el segundo submarino d
bal 2sticos, des RWU®s vd eslt oY opnogrdnpgrkii me rJao ngge ZUnen 20
asi st al acto y denomin:- el 841 Asubmarino n
dot aci n complementaria de misiles, en l ugar (
est8ndar (v®ase el anexo 17)

22.5/2012/150Q parr.40.

15622
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27. Las capacidades mar2timas del 841 a%n no se h
en el mar , y Ssu capacidad para I levar a cabo
bal 2stico, bajo el agua o sobre | a superficie,

28. Kim Jong Unl an®kepisbl gua Popul ar Democr 8ti ca

intenci-n de reacondicionar de forma similar t
Rome o, convirti®ndol os en otras tant as pl at af
m-vil es, como-et eahap@mdsa,dolr@sque complicarza a}¥
rastreo de | os puntos de | anzamiento de misil es
anuncios sobre®mejomrmrsogirama dé otwbmarinos fAnuc
pl azo, parecen destinades|l asmeapaardbhdepedekppa
Otros acontecimientos relacionados con | a tecno
29. Ki m Jong Un visit: f8bricas dedi cadas a I
bal 2 £ taigcocsst o y ener o. Pidi - que s e aument ar
transpoerseact aneadores y de misiles (v®anse | os
capaci dad de produc-er e ot aree satdroanesspoddladpnaes h a
mej orado vVvisiblemente (v®ase el anexo 18). Se
carcasas dd cmiss idlee s olralo? satl calnlce de | a seri e Hw:
Actividades de | os funcionarios cl ave

30. EI Grupo observ: |l a presencia de Ri Pyong C
(KPi .066) y Chang Chang Ha (KPi . 037) en | a Fede
de septbemmbparte de | a delegaci -n de Kim Jong |
Chun Ryong (KPi . 038) tambi®n formaba parte de |
I a Federaci n de Rusia sobre este caso de i nc
pertinentes deildaConys eejsot &l ee sSpeegruarndo s u r espuest

16/622

23 S6lo dos astilleros son adecuados para la tarea. Un Estado Miembro calcula que tomaria mas de
30 afos para completarse.

24-0209¢
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Cuadro 1
Presencia en actos p¥%blicos de funcionarios i mp
bal 2sticos de | a Rep%blica Popul ar Democr 8tica

Chi : : Chan
®  |Kim Jong Sik 5
Chun Ryong KPi Chang Ha
KPi.038 i KPi.037

IRi Pyong Chol] Pak Jong
KPi.076 Chon

Tour of
weapons factories [ ] [ ] L]
3 to 12 August 2023

Tour of naval facilities
3 September 2023

Hero Kim Jung Hok
submarine launch L4 L]

6 September 2023
Official visit to the

Russian Federation L [ ] L L] [ ]
13 to 16 September 2023

Chollima-1 SLV launch
21 November 2023

Visits to the NATA
General Control Center L4
22/24 November 2023
ICBM launch
(Hwasong-18) L L

19 December 2023

Inspection of
TEL factories L] L L]
5 to 10 January 2024

AbreviacionesICBM, intercontinental ballistic missileNATA, National Aerospace
Technology Administration; SLV, satellite launch vehicle; TEL, tractor erector launcher.

Fuente Korean Central News Agency, Agence FraiRresse y Federaciéon de Rusia,
24 informes analizados por el Grupo.

Nota Pak Jong Chon, ejefe del Estado Mayor del Ejército Popular de Corea, fue elegido en
diciembre Vicepresidente de la Comision Militar Central del Partido de los Trabajadores,
cargo que ya habia ocupado anteriormente.

Adqui siciones

3. EI Gruponfecimbhici -n de dos Estados Miembros se
Mi2f nacional de |l a Rep¥blica Popular Democr 8t i
que era representante de | a Segunda Academia de
con su espos#&eCGhabadni mphgcados en |l a adquisic
utilizados en | a producci-n de misiles bal 2stic
Democr §tica de Corea. Al parecer, el Sr . Choe C
de compra de equri iosl ,dee mterde cat-mas naecti vi dades

24 Choe, Chol Min ¢ ¥ D); fecha de nacimient® de abril de1978 pasaporte nanmL08410050
(fecha de vencimientd:9 de octubre d023).

%Choe, Un Jong, tambi®nchodngidhechmod€&€hdaei mUénto: 10 d
1978; y pasaportes niums. 108410051 y 654110020 (fecha de vencimiento: 21 de enero de 2019).

24-02094 17/622
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i nfor ma, |l as actividades de su esposa incluyero
Segunda Academia de Ciencias Natural es, de al n
bol as de? ddbloes i wtei ng alcai so niensv.e s

32. EI Grupo consider a que I a Rep¥%bl i ca Popul ar
aumentado su autosuficiencia en | a fabricaci - -n
producci-n de misiles bal2sticos. Expertos exte
puedoel dear carcasas en grandes cantidades y que
de fabricaci-n de piezas met 8licas compl ejas pa
turbobombas. L a Rep¥bl ica Popul ar Democr 8ti c
f abrfiucsaerl aj es ydet r mns pebreescat daonreeasd or e s (v®anse | o
anexos 18 a 21), gracias tambi ®n a | a maquinar.i
el anexo 19) y posiblemente a | os medios de sol
alta especialitadio-mn &€smadlba Msefndr o.

33. EI Grupo considera poco probable que | a RepY
Corea pueda fabricar fi’braSde embahpopgo, deaafihr
carbono com¥n de grado inferior ¢pedrdeal sati sf ac
pa2s para su actual arsenal de misiles bal2sti:
Rep¥bl i ca Popul ar Democr §ti ca de Corea probahb

i mportar acero y aluminio especiales.

3. Un Estado Miembro i
Popul ar Democr 8tica de Corea trataron de adquir

nformgeatesSrdeol deRgp®&bl BC

y al eaciones met 8licas para su programa de mis
Segunda Academia de Cienci as Naet wraaliems ( KPe. O
tonel adas de Al Mg®é, una aleaci-n de aluminio vy
acero inoxidabl e.

35. En vista del ®xito de | os | anzamientos de | os
Hwasd®8gy de | a puesta en funcdiolneanilealt?s tdiec szsus
de <corto alcance, |l a Rep¥blica Popul ar Democr ¢
vol Y¥menes de materi al es propul sores sl idos,
relacionados especial mente con | a mezcl a, I a f U
sl idos. No est8 claro si fabricar2a grandes c¢
calidad y perclorato de al umini o, n i c-mo y d-n
realizado actividades conexas en?®el Easmplio com
pr dod e que siga dependi endo de compr as en el
aglutinante polibutadieno terminado en hidroxil
36. Es posible que | a Rep¥%blica Popul ar Democr §t
m&s en | a precisi-n de sesdmi siul as skealai stdiec on®e,n
al cance, |l o que, en combinaci-n con | os objeti
MBCASs, i mpul sar8 | a necesidad de disponer de gi
compl et os de medi ci - n i nercial sy eal eeltr - ni ca
extranjero.

37. EI Grupo h a el aborado un esquema de al guno
Rep%blica Popul ar Democr 8tica de Corea necesit
bal 2sticos, ya sean de fabricaci-n nacional o i

18/622

26 yvéasehttp://home.treasury.gov/news/presdeases/jy1539 www.state.gov/designatieaf-
two-dprk-individualssupportingthe-dprksunlawful-weaponsof-massdestructiorandmissile-
programs

27 Este material puede utilizarse en carcasas de motores y fuselajes. El mercado de este material se
concentra entre los fabricantes conocidos y su precio ha subido mucho en los Ultimos tiempos,
lo que dificulta ain mas su adquisicion.

28 5/2019/691 anexo32.

24-0209¢


http://home.treasury.gov/news/press-releases/jy1539
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Figura VIII
Sinopsis de |l os art2culos cr2ticos qQque necesita | a Rep&bsica Popul

In bold: identified target of DPREK international procurement between 2018 and 2023,

* Aluminium powder + AIMg and Titanium alloys » Carbon and aramid fiber for + Inertial Measurement * Vernier engines + High-grade steel * Heat shield material incl.
d fr Unit: . fi i hit
+ Zirconium, beryllium, boron, * High-grade steel cases anc trames nits + Actuators * Separation ine grain graphite
Mg powders . * Acrylonitrile precursor and * Accelerometers . . mechanisms *» Heat sink material
+ Stainless steel Ivmerizati to + Jet vane material
» Perchlorate oxidizers polymenization reactors * Gyroscopes e.g., carbon, tungsten. * Explosive bolts * Rayon material / Lyocell

Carbon composite for nozzles . :
* Spinning machines, nozzles Softx
oftware

Omidizer precursors including Gyro-astro compasses Spin systems

sodium perchlorate + Ball bearings or “spinnerets’ i )
_ * GNSS receiver * Countermeasures
. + Turbopumps » Carbonization furnaces
» HTPB binder -
. - . » Integrated nav. system * SAFF subsystems
. + Impellers for turbopumps + Filament winding machines
» Metal-powder production and . Flectronics + Telemetry units
shaping equipment + Rubber case insulation + Tape laying machines Y
+ Mixers + Pressuring gas + Kevlar fiber * Software * Sensors
. = C te: + EMP tected circuit:
* SP casting tools + Servo valves * Isostatic presses omputer protected cureurts
* Mandrels + T°and pressure sensors + Flow-forming machines!
+ Fluid-energy mills + Computer/software * Laser alignment instruments -> Heat and shock-resistant
» Concentrated hydrazine
UDMH/MMH
+ Liquid oxidizers incl. nitrogen
tetroxide
+ CNC machines? »

HMX/RDX explosives

AbreviacionesCNC, computer numerical control; EMBlectromagnetic pulse; GNSS, Global Navigation Satellite System; HMX, high melting explosive (also known as
octogen); HTPB, hydroxyterminated polybutadiene; MMH, monomethylhydrazine; RDX, research department explosive (also known as hexogen); S@JF&nsiaiin
fuzing and firing; SP, soligpropellant; UDMH, unsymmetrical dimethylhydrazine.

1 El James Martin Center for Nelroliferation Studies estima que la Republica Popular Democratica de Corea utiliza procesos de conformacion por estiralieaara
los fuselajes metalicos de la gama de MBCAs Hwasbrlg/ KN2 3 vy del ficohete de gran tamafo de 600 mmo/ KN
2 En las visitas de Kim Jong Un, en el fondo, pueden verse herramientas de control numérico por computadora, en padifiblecané traores de Kanggye y en la
fabrica de maquinaria Thaesong, que cuenta con una maquina con una de control numérico por computadora de 5 ejeslglansesddargn Center for Nen
Proliferation Studies, es de fabricacién extranjera.
Notas Véase tambiéi®$/2014/253 Se sabe también que la Republica Popular Democratica de Corea procura el conocimiento formal y tacito asociado akuso de es
articulos/méaquinas.
Fuente el Grupo;S/2014/5%3; consultas con grupos de reflexidon y Estados Miembros; advertencia emitida por el Gobierno de los Estados Unidos denf&ficsobre la
adquisicion de misiles balisticos por la Republica Popular Democratica @a;3dos casos de adquisiciones en la figura esté&8/2019/691 parr. 80 y anexo 32;
S/2020/151 anexo 66:5/2020/84Q0 anexo 6S5/2021/777 parr. 21; yS/2022/132 parrs. 26, 29 y 30

25.
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Recomendaci ones

38. EI Grupo recomi enda actuali zar | a designaci
Naci onal de Desarroll o Aeroespaci al (KPe. 029) [
Admi ni straci -Tnre chadiogrtaal Akea oespaci al

39. EI Grupo recomienda | a designaci - n, de conf ol
l a resabD@di (y20ell3)p&rrafo 43R2déd (2 AEré&sloal uci - n
Oficina Gener al de Misiles de | a Rep¥blica Popu
40. E|I Grupo recomi enda que |l os Estados Mi e m
investigaciohkesi datbes HasChoe Chol Min y Choe L
justifica, apliqguen | as disposiciones de | os ¢
227@®0d6) Consej o sdeg Yore gpurrd acdeada .

41. E| Grupo alienta a |l os Estados Miembros a que

i mpedir el sumini stro de artzcul os prohibido
Democr8§tica de Corea y a que tengan en cuenta |
al hacer ealt os@@uilmis transacciones que podr2zan
aplicaci-n de |l a disposici-n g22n7e0 a(l20dle6l) p8rr af
del Consejo de Seguridad.
Transferencia intangible de tecnolog2a y activi
de | a Rep¥blica Popul ar Democr 8tica de Corea

42. E|I Grupo sigue investigando | as transferenci
8§mbitos de actividad abanmresddIlclen(d2zedl16p8rrafo 1
Consejo de Seguridad.

43. Kim Jong Un visit: en septiembre | a Universid
VI adi vost ok Ruseidae)r a(cvi ®ans e ee | anexo 24). A | as pl
Federaci - n de Rusi a respondi - que n o hay i nt
Uni versidad Feder al del Lejano Oriente y | as i

Democr 8ti ca de Cor eadiyanguwe Isoosn Yanijcoss deestf unc

consul ares que estudian humani dades (v®ase el a
4. Los medios de comunicaci-n de | a Rep¥blica F
anunci araonng weer ¢ indgehd Serri2caa de Pyongyang y | a Un
I nterampa de M®xico hab2an firmado un acuerdo

M®xi co en septiembre (v®ase el anexo 26) . A | a
respondi - que hab2a cancel ado el acuerdo en dic
45. En r el aci - n ncdmveelstciagsaod odrce due | a Rep¥bl i ca Po,
de Corea empleado por un instituvho |ldes investig

autoridades suecas de migraci-n notificaron al
de Suecia (anexo 28)

29 5/2023/656 parrafo26 y anexo26.
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| 1 ISanci ones sectoriales y mar2ti mas

Suministro de Petr-leo refinado
46. A finales de diciembre, dos Estados Miembros
al Comit® de un 48 % del vol umen m8xi mo anual
500. 000 barrirleefsi ndaed opsr oddeu c tpoest r - | eo (v®ase | a f
Figura | X
Entregas de productos refinados del petr -l eo a
Democr 8tica de Corea notificadas oficial mente a
(nYamer o de barril es)
= vo con 228,062 228,062 232,214 238,805

218 580

204 687

< > [y o \ ) ¢ & £ g

S W

W My o o8 o

Monthly - Cumulative E

Fuente el Grupo ywww.un.org/securitycouncil/es/sanctions/1718/supgdye or-transferof-
all-refined-petroleum

47. Cincuenta y cinco Estados Miembros se dirigi
de noviembre solicitando que se tomaran medi da
m&xi mo de entregas de petr -l eo a | a Rep¥Wblica P
el iefolrons petrol eros registrados en | a Rep¥bli
realizaron 87 entregas de productos refinados ¢
(l'a mayor2a de ell os), Hungnam, Chonjin y Song:
septi emb¥.e Ldoes 202t ados Mi embros esti maban que,
compl etamente cargados (el 90 % de su capaci d:
i mplicados habr2an entregado 1.523.381 barriles
antes del 15 dei seen i embgado Sél he60 % de su cap
muert o, se habrzan entregado 1.015.588 barril es:c
antes del 15 de septiembre (v®ase el anexo 29

3

o

La informacién que figura en esta seccion y los anexos que la acompafian, incluida informacién
relacionada con los buques, como el pabellén y la propiedad, es pertinente a partir de noviembre
o de la fecha en que la informacién se haya facilitado al Giap@osible que no refleje las
actualizaciones del Sistema mundial integrado de informacién maritima de la OMI ni de otras
bases de datos maritimas, que pueden contener informacion retroactiva introducida
posteriormente.
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estuvieron de acuerdooemon ® a opnao puenetda ddes , g aé e

que | as conclusiones del informe carec2an de pr

48. De conformidad con | a <cart a, el Grupo exami

Mi embros (v®ase el anexo 31). EMho Gpwede sefal a
I

di stinguir entre entregas 2citas d
Comit® y entregas Il 2citas. Es posi

[
esa carta hayan sido comunicadas al

e productos

bl e que al g

de Cor ea

Comit ®.
Actividades nsar2timas il 2cita
49. L a Rep¥¥bl i ca Popul ar Democr §ti ca
utilizando una combinaci - -n de m®t odos de

uso de embarcaciones costeras m8s pequef€fas

cargament osedaeemterte petrol eros h a

of us c
no n

aument ado c

di ficultad de rastrear e identificar |l a cadena
buque.

50. Los petroleros de | a Rep¥blica Popul ar De moc
petr -l eo refin@d®asde e€londamaddanddDd) . En | as bases
tambi ®n consta que algunos de esos petroleros

affos anteriores. Por ejempl o, el Grupo sigui - a
Popul ar DemocCBoncaa O8I CoB6BEO313) , gue navegab:
Chong Du San, en tr8nsito hacia el sur a trav®s
al mes entre marzo y octubre, algo poco habitue
Popul ar Democr 8tica dediCeraeal aantesstesgua delp
identificaci-n autom8tica en el estrecho de Ta
document aci n anterior del CGoump oMadeSharne | as ac
transferencias de bugque a butagwe eras nmvegmamadibabl
para cargar petr - | eo Cihlo2nc iMam.Sa®e -i tfaocgm-mede oG U €
de petr -1l eo en el puerto de Nampo en cuatro oca
5. Seg%¥n wun Estado Miembr o, entreoasbdiel y septi
|l a Rep¥blica Popul ar Democr 8tica de Corea que
mayor2a en el estrecho de Taiw8n (v®ase el cuad
con una frecuencia cada vez mayor, de cuatro a
nnnguno Yy c¢cinco tr8nsitos al me s , como en Il os
considera que esto podr2a indicar un cambi o e
petroleros de | a Rep¥blica Popul ar Democr 8ti ca
reci bir odeer gpeeme n tloeso, dado el nYsmer o cada vez m
de entrega dirédeauea £loeatmawnwperque | a que el
por primer &Uneéegc@Bh: 28308 0IK)OMy 9036387), |l os

dos buques de eanterl egeax t diamg etr @ que han segui dc
operaciones de aprovisionamiento il2cito de | a
Corea, han sido declarados no operativos por un
en el segundo vy el tebtementré mdebrdoda g0AaB| enq
motor .

22/622

31 Este término se utiliza para deibir a los petroleros no pertenecientes &é&publica Popular
Democratica de Coregue entregaban petroleo refinado en los puertos del pais antes de la
pandemia de COVIELO.

82 .5/2020/151 péarrs.10 a 27.
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Cuadro 2
Buques petroleros de | a Rep¥blica Popul ar Democr 8ti ca
1 de abril al 15 de septiembre
DPRK tankers south of 32N
April May June July August September
CHON MA SAN CHIL BO SAN CHIL BO SAN CHOL BONG SAN 1 WO SHUN RON PHUNG
UN HUNG 8 HAI JUN (ASABONG) | CHON MA SAN NAM DAE BONG SIN PHYONG 2 AN SAN 1
WO SHUN SONG WON CHOL BONG SAN 1 | UNHUNG 8 (YUNHONG 8) | CHOL BONG SAN 1 | CHIL BO SAN
CHOL BONG SAN 1 CHON MA SAN WO SHUN SAM MA TUN HUNG 8 (YUN HONG 8)
CHIL BO SAN SIN PHYONG 11 RON PHUNG
HAI JUN (ASABONG) SIN PYONG 5
Fuente Estado Miembro.

24-02094

52. TanUpi camhdew Klark segui do circul ando con i de
fal sificados, sobre | os que se inform: anterio
otros buques de I a Rep¥%¥bl i ca Popul ar Democr §1
identificadores falsifi.cados o identificadores
53. Adems§s de seguir i mportando il 2citamente p e
Popul ar Democr 8tica de Corea tambi ®n ha seguido
por vza mar2ti ma. El Grupo ha seguido investi
carb-n oeilganBRep¥bidi ca Popul arSDemd8f&56ca de C
p8rrs 72 a 74) y otras mercanc?as. La Rep¥bl i
seguido mejor amco esl af adgai médi -n de m8s buques:s
vent a al pa2s (como buques wusados y nuevos) est
Aguas afectadas

5. Las zonas de transferencia il2cita de buque
gener al constantes fciognor &a:n 12X 22 X )v,Ramesre Uma con
de actividad en el segundo trimestre de 2023 e
mayor2a de | as transferencias de buque a buqu
territoriales. Las transbhereomaicantendoe ebumqmeas
medi da en | a zona de embal se del mar del Occi de

23/622


https://undocs.org/es/S/2023/656

S/2024/215

Figura X

Zonas de transferencia il2cita de bugque a buque
Democr 8tica de Corea, 2023
Primer trimestre Segundo trimestre Tercer trimestre

Transfer frequency tow I | high

FuentEest ado Miembr o.

Figura XI
Zonas de transferencia il2cita de buque a buque
Democr 8tica de Corea, 2022

Primer trimestre Segundo trimestre Tercer trimestre

FuentkEst ado Miembr o.

M®t odos de evasi-n de |l as sanciones mar2ti mas
55, A 1o |l argo de | os afos, el Grupo ha observadc
de evasi -n utilizadas por | a Rep%blica Popul ¢
facilitadores para evadir | as sanciones.
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56. E | coantomiy el segui miento de esos indicador
basado en | os riesgos, contribuirzan al cumpl i n
|l as sanciones. A continuaci-n se describen I o
observados psous eilnvGersutpiogaemi ones a | o | argo del

Mani pul aci n de identificadores y del sistema d
57. EI Grupo sigue observando buques sospechosos
fal sificados o] i ncohedent efi ceanciyelnguadud toenBa i da
comuni can destinos fal sos. Buques sospechosos
restringidas o prohibidas, y que presentan | ag:
identificaci n autom8tica, sigluem preeégaind®e por
actividades il 2citas entre buques. Estos indic:
pertinentes de | os sectores p¥blico y privado i
abander an, fletan, oper an, aseguran, clasifican
58. Seg¥n plaat af ormas comerciales de bases de dat
no pertenecientes a | a Rep¥blica Popul ar Democr
parecen transmitir sefales del sistema de ident
Se ha obhserVvadobugques sospechosos dejan de emit
de identificaci-n aut om8ti ca mi entras navegar

Democr8tica de Corea y vuelven a transmitirl as
pertenecientes a éetmoRreptibbdacde PBpuekar A fin de

conexi-n con | a Rep%¥blica Popul ar Democr 8§ti ca
falsifican | a documentaci-n de env2o0 para ocul¢t
Mani pul aci-n de | a ubicaci - n

5. Los ¢ mpmawcieguhado | a | ocalizaci -n de sus bugqg
t ®cnicas cada vez m8s sofisticadas de supl ant a
sefales de buques observada por el Grupo consi
buque par a tdreampomiitciirr nddtadsos con el fin de apa
M&8s recientemente, | os buques sospechosos han u
de mani pulaci-n de | a | ocalizaci-n mediante | a
transmitiendoei stedrmadiecndddmarst del Sistema Mundi
por Sat®lite, gue hacen que un buque transmita
y |l a ubicaci - n, aparentando as?2 estar en otra u
Otras medidas para evitar | a detecci - n

60. Los buque®sssospéclzasm trasbordos de buque a bi
oscuridad (al amanecer o al anochecer) para evi
se sabe que estos buques realizan transferenci é
m8s cortos, efplaems deelemsitsrema de identificaci
|l as transferencias, utilizan palabras en cl ave
identificaci-n autom8tica para encubrir sus act
Fal seamiento de | a identidad de | as embarcaci on
61. M8sal |l &8 de |l a manipulaci-n de |l a identidad di
document ado vari os casos de fal seamiento C 0 My
embarcaci ones que, en esenci a, i mplican una t ®¢
por |l a que un esqgdeciitj mpueono tiene registro p
actividades sancionadas, cede su identidad digi
Yo ti mo pueda seguir evadiendo | as sanciones. Pa
a una alteralacee péd&sarmcapgr sen buque de nueva ¢
obtener un n¥™mero | MO distinto con un pretexto
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(o Ne]
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ferente. Deja su perfil original del si st ema
s bases de dauteo sl onsa rb2utgiuneass fApsaurcai ogs 0 | o adopt el
i be
po

Est a el aborada t®cni ca s e utiliz- par a I
tiguo qgques de entrega directa que ya no
Dado que esos perfitaesi vacant em8det

incul ados al buque f2sico real, m§
del si stema de identificaci - -n a
del buque.

mufl aje de buques

Sin temecurqmuuier a un complejo y | aborioso c¢amt
ques de Il a Rep¥blica Popul ar Democr 8tica de
di fican su aspecto f2sico, |l o que va desde p
S nombres de mMesodbubhMOsShgstltadscambi ar | a comt
|l ores de | os buques para que parezcan diferen

rgueros reconfigurados

sabe que | a Rep¥blica Popul ar Democr 8ti ceé
reconfigurando il egal ment e al gunos de S
tos petrol 2feros. Estas transferencias de
erorsani cdemt infeiaecn@nte como toma de combu
ort

S
q
o]
t
a e de carga de petr-leo (v®ase el anexo

e
ue
duc
r ol
nsp
ander ami ent o

Los buques de pabell  -n extranjero que realiz
do registrados como fedal spa8mmernt e6 7a)b aon dhear na deorsa r(b
sicamente un pabell  -n sin | a debida autori zac
guido wutilizando el pabell  -n de wun pa?2s tras
ques. Tambi ®n se ha sabindcaddi adouas segpeasdihc
pabell -n enflirBpp@diagnpeuqgesi han(@Aprovechado | a
regi stro provisional del pabell -n para | 1| eva

Se sospecha que 1| o
reali zan actividad
pul ar Democr 8§t i
bell - n de |l a Rep¥b
anderaomi@end® actual

buques de icnitdeor ®s que en
S comercial es il 2citas e S
e Cor ea. En vari os casos,
ica Popul ar Democr 8ti ca
z - en una fecha bastante

. —Q o n

V]

gistro fraudulento de buques/registros de bug

Enti dades, supuestamente autorizadas por
pedido <certificaciones fraudelasmisas | des r
ques han enarbol ado el pabell -n de un Est
ternacional

| a
egi s
ado

cumentaci -n falsificada

A fin de ocultar el v2nculo con | a Rep%¥%blica
mplices falsifican | a documentaci-n de embar
que o encubrir el origen o destino de su car(
arcaeldesde de documentos total mente falsifi
rci al de | a documentaci - -n o el simple uso de
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Transbordo de petr- -l eo refinado en etapas m¥l ti
69. Para complicar | as | mwae dtei ggauami onn ess r ©o kdree plea r
refinado a | a Rep¥Wblica Popul ar Democr 8tica de
se transbordan en etapas mw tiples wutilizando
di f2zcil rastrear su cadenatde ctuanoslormadoent amly iva
se utilizan buques no numerados por | a OMI
Propietarios, operadores y administradores

70. Los agentes c-mplices siguen engafYfando vy ut
servicios de registro de empresas, entidades vy
para facilitar | as actividades il 2citas de | a R
71. Conteh%aso de empresas panthhlasyrapbcfedades:
de compaf2as y el uso de m¥%n tiples intermediar.
72 Se ha sabido que | os agentes c¢c-mplices no pl
actualizada sobre el propi etagraicd ey 2 $ i @aaami sost
estructuras complejas de propiedad y administr:
sociedades ficticias, y |l a participaci-n de m¥%l
propietario real

73. Es habitual el usovidei opsr odveedercest ar?2 asaecor p
deagentes regi strados c omo puntos de contacto.
recurrentes | os correos electr-nicos diferentes
(no |l ocalizables) o | implhedadoal correo personal
74. Al rastrear el histori al de propiedad y admin
al gunos muestran rel aciones comerci al es, v2zncu
secretar2a corporativa entre sus pr.opietarios ¢
En vari os casos, | os anteriores admini strador
transporte mar2timo relacionadas con | a Rep¥bl i
7. En al gunos casos, |l as compaf2as de administreé
han admi hresr ddgques con perfiles de riesgo sil
regi strados de | os buques pueden estar constit.
suelen indicar direcciones operativas en Asi a.
76. E|I cambio de | a propiedad wegiséradbesiedé os
que se |l even a cabo | as actividades sancionada
Adqui sici-n de buques

77. La Rep¥blica Popul ar Democr 8tica de Corea ha
su mayor 2 a carguer os. El pazs y sus facilita
comeesi ale compraventa de buques, que i ncluyen
corredores y |l a venta posterior adicional, par a
l a i mportancia de |l a informaci -n facilitada po
buques oduw uMlierwmoa pabell -n o en | as que resid?za
gue | a propiedad fuera transferida a | a Rep¥bl i

33

Véansewww.fatf-gafi.org/content/dam/fatfjafi/reports/FATFEgmontConcealmenbeneficiat
ownershippdf (pags.58 a 60) www.fatf-gafi.org/content/dam/fatfjafi/reports/FATFEgmont
Concealmenbeneficid-ownership.pdf
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Estad2sticas comerciales y cuestiones aduaner as

An8lisis de | as esthRadp¥bliicas Romelrar aDemo dre§ tl iac .
de Corea

78. Los datos*#msesni bhegque en 2023, el vol umen
regi strado de | a Rep¥blica Popul ar Democr 8ti ca
mi entras que el vol umen comsestcieal deé fo® @Bt easan
cerca del 51 % del vol umen comerci al tot al de 2
comerci al del tercer trimestre de 2023 fue el 7

periodo de 620 d%®, yeel20R2& .

Figura XII
Comercio registrado de | a Rep¥bl i20&2 3Popul ar Dem

(En millones de d:-lares de | os Estados Unidos)
3000 2777
2500

2 000
1418
1500
911
1000
295 311
500 176 246
0
2019 2021 2022 2023 ene.-sept.

H Importaciones ®Exportaciones

Fuente Trade Map del Centro de Comercio Internacional, consultado el 1 de enero de 2024.

34 Las estadisticas comerciales globales de la Republica Popular Democrética de Corea disponibles
al 1 de enero d@024abarcan el periodo hasta septiembre2@23 Estas estadisticas seguiran
cambiando a medida que mas Estados Miembros comuniquen sus actividades comerciales con la
Republica Popular Democrética de Corea a las plataformas de estadisticas comerciales
pertinentes, como el Trade Map del Centro de Comercio Internacional.

35 El Grupotoma nota de los casos en las cifras comerciales publicadas de cédigos de pais
erroneos (véase el pagJ).
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Figura XI 11

Estad2sticas comerciales de | a Rep¥blica Popul a
septiembre (mensual es)
(En millones de d-lares de | os Estados Unidos)
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Exportaciones — e==|mportaciones

Fuente Trade Map del Centro de Comercio Internacional, consultado el 1 de enero de 2024.

79. EI 9Bel% comerci o de | a Rep¥blica Popul ar De m
China durante |l os nueve Spgiumerses i mé oesnade e2023
con |l a Federaci-n de Ru¥hastaameos - 2&nmioltlodme o e
d-| #¥¥s

80. Las etsitcaads? sno i ncluyen | os bienes importados
|l a Rep¥blica Popul ar Democr 8tica de Corea, com

entre otros (p8&8rrs. 47 y 48).

Segui miento de | as prohibiciones sectoriales

81. EI Grupo simdo | suupexyorstaaci ones e i mportacic
|l a Rep¥%blica Popul &r Desmocrditgea del CHiretaema Ar
utilizados a tal efecto figuran en el anexo 3.
comprendi do entre abril y septiembre.

36 En los tres primeros trimestres 2823 el volumen comercial global de la Republica Popular
Democrética de Corea fue dé660 millones de ddlares, el volumen comercial con China alcanzé
los 1.630millones de ddlares (véasevw.nknews.org/2024/01/nortkoreantradewith-china
doublesin-2023to-highestsincepandemig.

57 La Federacion de Rusia dejé de publicar sus datos comerciales ofimiadésil de2022 por lo
qgue el Grupo solicité la informacion pertinente a la Federacion de Rusia.

38 véasewww.nknews.org/2023/11/russiadelegationdepartspyongyangaftermeetingnorth
koreanprime-minister.

39 yvéasehttp://beyondparallel.csis.org/dramafitcreasein-dprk-russiaborderrail-traffic-after-kim-
putin-summit

40 5/2023/17]1 parr.123, y S/2023/656 parr.96.

41 Para consultar las respuestas de los Estados Miembros correspondientes al periodo del informe
anterior, véase el anex3s.
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82. Sobrl a base de |l os registros del Centro de C
comercial es nacional es, al gunas mer canc?as pat
sujetas a sanciones. El Grupo pregunt - a |l os 18
de sus operbai Reedsbtoca Popul ar Democr 8tica de
detall es de <cual qui er solicitud de despacho de
carga o0 incautaci-n de mercanc?2as (v®ase el a
Mi embr os rdspbBadaesrtoang aicri v-en del Grupo sobr e o
i mportaciones de camiones Yy tractores, v®ase el
83. La mayor2?a de | os Estados Miembros que respol
actividad comerci al regi strada con | a Rep¥blica
| as estad?2sticas comerciales se deb2an princip:
de pa?e @lurpmoceso de decl araci-n en aduana (VvE@
Mi embr o decl ar: que | os bienes en cuesti- -n esta
(v®ase el anexo 40, OC. 359)

Recomendaci ones

84. EI Grupo pone de relieveesusierguemendaci ones

a) La Organi zaci - n I nternacional de Nor mal i z
Mi embr os t omen medi das adecuadas, inclui das a
dirigidas a | as autoridades aduaneras respectiv
|l os c-digos de paz?2s,;

b) Los Estados Mi embr os racional i cen sus I
exportaciones e importaciones wutilizando <c¢como
oficiosa del Grupo de productos b8sicos prohibi

c) Las autoridades aduannebrraoss duet ill asc elhs tl aad ol si sM
menci onada par a i nformar a Il os agentes comer
jurisdicciones y par a que | os utilicen con
especial ment e cuando s e trate de productos b
proxi mi daddeisc cdieoneusr issuj etas a sanciones,;

d) En I o que respecta a | os Estados Miembros
comprender y aplicar | a prohibici - -n sectori al
posibilidad de realizar una | abor de i nfor maci
Aplicaci -n idenlaelpatihhvdia | os art2culos de Il ujo
85. EI aument o del comercio exterior en 2023 (v®e
reaparici-n en | a Rep¥blica Popul ar Democr 8ti ca

mayor de productos extr andjrérams clalsgdnecarde Icom
l ujo (v®ase | a figura XI V).

86. Las estad2sticas comercial es de | os asoci ado
trersi meros trifAes®ase de pBEB. 78) reflejan el

vol ¥menes de bienes doncdmwmsumo digpaer tSaAd & 2, 52,
90, 917 eyst 93 grupos de product os pueden i ncl ul
clasificarse cdmoSarsdspeobBadeuéujas zonas de
regionales son uno de | o clmadressp@adea reesfalse xim

301622

42 Segun las estadisticas de que se disp®d&stados Miembros informaron de actividades

comerciales con la Republica Popular Demdtica de Coredl,8 de los cuales habian incluido el
comercio con el pais de mercancias de cédigo SA restringido.

4 Trade Map del Centro de Comercio Internacional.
44 Véasewww.nknews.org/proy anexo91.
45 Vvéase, por ejemplayww.nknews.org/pro
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esti m- que | as i mportaciones de art2cul os de
Democr 8tica de Corea hab2an alcanzado | os 40, 6
semestré de 2023

Figura XIV
Un mostrad

or de fmardtaz dudlemd ad e5oll Wjemd Pd aza de Pyo
verano de 2023

Fuente el Grupo.

87. EI Grupo vigil - |l a aparici-n en | a Rep¥Wblica
cantidades considerabl es de nuevos veh2cul os
figXiv)a. vedh2cul o utilitarBenzdeNaoyhkaowh GleS cédes

aparentemente nuevo y un sed8n Maybach S650 wut.i

funcionarios fueron vistos en noviembre y dici e
primera vez er .| abmi emhr ®pv®eavieron un veh2cul
deportivo Lexus LX (lanzado al mercado en 2022
(fabricadas ¢teshMHwednso sdev 022cly)l os de | uj o, entre
Mercedes Benz y Lexus,onfgweamagn efffd tdd®mrsafmbda dkos en
anexo 41). El Grupo solicit- informaci - -n a | os
88. Toyota respondi - que el veh2cul o de | a i magen
Lexus LX500d (v®ase | a figura XV.D)xe,|J fabricado
Jap-n (v®ase el anexo 43).

46 Véasehttp://world.kbs.co.kr/service/contents_view.htm?lang=e&menu_cate=
northkore&id=&board_seq=447742&page=1&board_code=.

47 Véasewww.nknews.org/2023/11/kifpong-un-appeargo-import-luxury-maybachlexussuvs
despitesanctions

48 Véasewww.nknews.org/2023/12/kiApng-un-appearswith-new-ford-vansin-rare
endorsemenbf-americanbrand

49 véasewww.nknews.org/2023/12/kifong-un-appeargo-rewardtop-officials-with-luxury-
mercedescars
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Figura XV
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Fuente Korean Central Television, Korean Central News Agency, NK News y
https://m.posts.careerengine.us/p/658d2cc9311dd3168275Gm0anotaciones dedates
originales de medios de comunicacion.

89. EI Grupo investig:- un i ®sobme publpiresdnt en

intento de pasar de contrabando un veh2cul o Lex
japoneses) a | a Rep¥bl irea Ropulaazr® sD edneo curng ttiecrac e
El concesionario afirm-: que el destino final d
respuesta a | a solicitud del Grupo, el Jap-n d
cual quier informaci n redrntdvaha ester macio- pop a
entorpecer | a futura investigaci - -n de | a Polic?2
90. EI Grupo investig:- informaciones aparecidas

con fotograf2zas de altos funcionarios de | a Rerg
utilizando art?2c’yl oo mbe umarbomdss odeilouj  v®ase | a
Christian Dior Couture respondi - que el bol so

Large cuir de veau cannage ultramatte noiro que
de0R29 (v®ase el anexo 44) y sefal- que no podza
sigue investigando posi bl es redes de suministr
Rep¥%blica Popul ar Democr 8tica de Corea.

34/622

50 véasehttps://www.asahi.com/articles/ASRD74HPKRD7OXIE001.htnebnsultado e? de
febrero de2024

51 véasewww.koreaherald.com/view.php?ud=20230917000¢% 1#vw.nknews.org/2023/09/north
koreasforeign-ministertotes10k-ostrichleatherguccibagin-russia
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Figura XVI
Un miembro de | Repéibégaai Popdé araDemocr 8tica de
con un bol so presuntamente fabricado por Dior, :

\

Fuente Korean Central News Agencywww.thepost.co.nz/a/worltiews/350078343/kimbag
ladiesprivilegedset con anotaciones de fuentes originales de medios de comunicacion.

Recomendaci ones

91. EI Grupo, teniendo en cuenta el reciente aun
art2zculos de lujo a | a Rep¥%bdiaat Pap®$ ade Demo
terceros paz2ses, recomienda a | os Estados Mi eml
que participan en | a exportaci-n de artzculos d
l a vigilancia cuando organicen envz2o0s a |l a re
al macemtaoni e

92. EI Grupo recomi enda a |l os Estados Mi embr 0 s
exportadores de art2culos de lujo a incluir u
proh2ba el reenv22o de mercanc2as a | a Rep¥%blica
93. EI Grupo reitera smueedomenBacadons dEi embr o
consideren |l a posibilidad de actwualizar sus |is
para que reflejen sus |listas de art2culos de |
con | os objetivos de | as resadl7dadi o(n2e0s0 649 e | cCon:
187142 0,20)942 0,2R)7 0 (y2®B126l) (261 ) ecameampl i aci ones
innecesarias a fin de no restringir el sumini s
poblaci - -n civil ni provocar efectos humanitario

35622
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https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/2094(2013)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2321(2016)
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| V.

Embar gos, personas Yy entidades
en el extranjero

Embar gos

Gl obal Communications (Gl ocom)

94. EI Grupo ha investi §gaddn aEGtil @acdo MmMidemidro 2044 f i

de s

qgue Glocom segu?2a vendiendo equipos de tel ecomu
l a Rep¥blica Popul ar DemoanriSo s caadieo Calresa dre dle
Rep%blica Popul ar Demotr &t i 26 de @mreead,axwdcisad
comerci al dbtt@lso écdog Ipd(cmee gu ? a operativo. Se
infoomasi apareci das en | 0%, meadi esmmpdesaomuiny & ay
Protect Busi ness Devel opment , basada en 0s
previament® el deaomipmi ¢ odav2a no ha recibido re:
Presuntos casos rel matenndbscopnpaexardasl|l a Rep¥%bl
Democr 8tica de Corea

Caso 1

95. EI Grupo sigue examinando el cas®® de Ashot M k
A |l as preguntas del Grupo, |l as autoridades esl o
de ninguna informaci-n adicional que | es per mit
la inclusi-n [de Mkrtychev] en | a |ista de sar
Acitvos Extranjeros, |l a cuenta bancari a. fue ¢
cero y estaba blogueada para cualquier transacc
96. E|I Grupo toma nota de un comunicado de prens
sentido de qubé&wlupuwSeast aMkernttye ocupa puestos cl
entidades, entre ellas Versor S.R.O., con sede
evasi n de sanciones que presunt ament e apoya
Rep%blica Popul ar Deendoecrra8Sctii-cna ddee Rluosrieaa. YyEIlI aGrFu p ¢
no ha recibido respuesta de varios Estados Mien
Caso 2

97. EI Grupo no reci bi - ninguna i nformaci nue
nteriores de Est adoscoVMiuenmlcraccs - w snedi es pdesu
transferencias de ar mas de I a Rep Yb | ca Popul
ederaci-n de FRusia por ferrocarri/l

Caso 3

98. Al parecer, |l as fuerzas wucranianas util zar o
de cohetes eprloac eRlem¥ttelsi cda Popul ar Democr 8ti ca

52
53
54

55
56
57
58

S/2017/15Q parrs. 77,79y 85.
Véasewww.mofa.go.kr/www/brd/m_4080/view.do?seq=374121&page=1
Véasewww.nknews.org/pro/nortkorealinked-firm-offering-expandeerangeof-radio-hardware
online.

S/2022/132 pérr.137.

S/2023/656 parrs. 91y 92.

Véasehttps:///home.treasury.gov/news/prasseases/jy1697

Para la acusacion d&22de wn alto funcionario de un Estado Miembro de que la Republica
Popular Democratica de Corea exportaba municiones a la Federacion de Rusia en vagones de
ferrocarril, el desmentido de la Federacion de Rusia y las conclusiones preliminares de la
investigaciéon deGrupo, véans&/2023/171 parr.122, y S/2023/656 parr.96.
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https://glocom-corp.com/
https://undocs.org/es/S/2017/150
http://www.mofa.go.kr/www/brd/m_4080/view.do?seq=374121&page=1
http://www.nknews.org/pro/north-korea-linked-firm-offering-expanded-range-of-radio-hardware-online
http://www.nknews.org/pro/north-korea-linked-firm-offering-expanded-range-of-radio-hardware-online
https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2023/656
https://home.treasury.gov/news/press-releases/jy1697
https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2023/656
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fuerzas rusas a MiEdl perdonjadnimo |y tjawl u@r ani anoc
cohetes fueron Aincautadosod6 de un barco por un
a Ucrani a, nmi eernit o rarse mtuee,, WP sf unci onari o del Mi n
Ucrania coment que | os cohetes hab2an sido tor
anexo 46) . = Grupo todav?2a no ha recibido resp
Caso 4
99. EI 6 de octubre, uint Esalhdér Mpembm8gémaes de s
dos buques de Ampadre@MI - n 9riuMe@ AZ2a)nteri or ment e
conoci dloe vc oYyraos(hQ Ml 8517839) , que transportaban
el puer tdedé aRRjeiptabl i ca Popuwl dunRDegmoaumsE§piueat de
mar 2ti mo en el Lejano Oriente ruso, entre el 7
el anexo 47). Aungue estas im8genes no revel an
Estado Miembro inform- de ques |posr cfoenrtreonceadrorriels
a un supuesto dep:-sito de municiones en el S ul
cerdcea Ti khoret sk, unas 180 millas (290 km) de
figura XVII1)

Figura XVII

Rutas de transfererreiderdei mnnidei Ruess aa | a

North Korean Munitions Transfer Routes Into Russia

Between 7 September and 1 October, a set of containers was shipped from Najin,
North Korea to Dunay, Russia via the Russian-flagged M/V Angara. The containers
were then moved via rail to an ammunition depot in southwestern Russia, near

i i 290 ki from the Ukrainian border via rail.

*
Moscow

RUSSIA

- - _ _
-

NORTH
KOREA

i
Pyongyang

1 October:
Train with shipping containers arrives at ammunition
depot at Tikhoretsk, Russia. The delivered
ammunition is intended for use in Ukraine.

(3)

7/8 September:
Approximately 300 shipping containers staged
at Najin, North Korea for delivery to Russia.

= =<<e == Notional route

12 September:
Approximately 300 shipping containers delivered
to Dunay, Russia. Additional containers prepared
for delivery to North Korea

~
\
|
4
/

O «

Dunay
(Konyushkovo Bay )

Najin (Rajin)

Fuente Estado Miembro, con anotaciones del Grupo.

59 véasewww.ft.com/conent/96e1f526ae3d4cff-bc37-8f9dd7d5975f
60 El puerto de Rajin también se conoce como Najin.

24-02094
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100. E | 13 de octubr e, un alto funcionario de un
informaci -n indica que, en | as %l ti mas semanas
de Cor ea dhwa aenRussigaa m8s de 1.000 contenedores
muni cifloneso

101. E | 9 de ener o, un segundo Estado Miembro pr oy
que ilustraban | a transferencia continua de ma
Democr 8ti ca FekaleCa@arcea ny dlea Rusi a entre septiembr e
el anexo 48). El Estado Miembro sefal: que, aul
|l os contenedores, en publicaciones de militares
afirmado | a prdckce emwniaciemndx rdeailaa Rep¥%bl i ca Popi
de Cfrea

102. E | 11 de noviembr e, un representante del Mi n
de | a Federaci-n de Rusia neg:- | as acusacione:
i mportaci - -n ®Repidibmasadeopwal ar Democr 8tica de
ane&®) .

103. Se g ¥4n la informaci -n disponibl e, al menos C
(Angar a, Mari a,-1)L afdwerRP ny olMaieavados en i m§gene:

transportando contenedBueisaeywtia Rep¥eldiecacPop
Democr8tica de Corea entre finales de agosto vy

posi bl e que al menos otro buque haya estado i mp
Cuadr o 3
Resumen de | as caracter?2sticas de | os buques
Nombre del buque Nudmero IMO Tipo Longitud y ancho Sefial SIA
Angara 9179842 Carga rodada 126,850 m x 20 m  Ninguna desde el 10 de agosto
(frente a Korsakov)
Maria (anteriormente 8517839 Carga general 113 mx 18,9 m Ni nguna desde el 13 <«
Lev Yashin) (frente a VIadivostol
Lady R 9161003 Carga rodada 121,66 mx18,7m Ni nguna del 2 de oct
al 8 de noviembre (fr
Maia 1 9358010 Carga general 138 mx21m Ninguna desde el 24 de octubre

(frente a Vostochny)

Fuente Windward

104. E | Grupo esper arreegsupnuteasst.a a vari as

105.Los resultados de | as investigaciones del Gr L
en Il as actividadefsngraeehabc e oré dals dceonageolst o vy el
novi embre, que se basan en i m8genes de sat®lite
| orsovi mi eAnhggar a®ase el anexo 50.

61

62

38/622

Véasehttps://thehill.com/homenews/administration/4254660ite-housenorth-korea
providedrussiamilitary-equipmerdimunitions

Varios Estados Miembros, grupos de reflexién y medios de comunicacién también informaron
sobre esta cuestion. Véase, por ejempttps://rusi.org/explor®ur-
research/publications/commentary/reporientexpressnorth-koreasclandestinesupply-route-
russig www.nknews.org/pro/majerussiancontainefport-tied-to-allegednorth-koreaweapons
tradeimageryy https://beyondparallel.csis.org/activigt-najin-pointsto-continueddprk-
russiaarmstransfers
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https://thehill.com/homenews/administration/4254660-white-house-north-korea-provided-russia-military-equipment-munitions
https://thehill.com/homenews/administration/4254660-white-house-north-korea-provided-russia-military-equipment-munitions
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
http://www.nknews.org/pro/major-russian-container-port-tied-to-alleged-north-korea-weapons-trade-imagery
http://www.nknews.org/pro/major-russian-container-port-tied-to-alleged-north-korea-weapons-trade-imagery
https://beyondparallel.csis.org/activity-at-najin-points-to-continued-dprk-russia-arms-transfers
https://beyondparallel.csis.org/activity-at-najin-points-to-continued-dprk-russia-arms-transfers
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106. D e conformi dad con | as bases de dat os mar 2
regi st rAnadgmmersaeM Leasing LLC (NI T: 9701173086) .
eAngaesat § admini strado y operaddlL®@or : Mar i ne
(NI3TG25037914) (v®ase el anexo 51)

107.Seg%n | as bases de datAonsgdmaee gt i amlaspecemeo cdaeal
Korsakov aproxi madamente el 5 de agost o, y su
posici-n el 10 de agoshab?2 &Alre@&nucacmnelra tdrearRorf
(v®ase el anexo 51).

Escal as del Angara en el puerto de Dunay (bah?2a
108. Seg%n | a informaci -n que figura en el anexo

secuencia de viajes de idade Rajeiln,a emtirae RPamialy
Popul ar Democr Ahgamadge Cer danagl con unos 250 co
de 20 pies y | os entr eAgngaereim Rag i nvad?2 @5a dRPumagy s

28 de agosto. El anexo 50 dmu&otnryas shikkeovel ap u esmutr
de Dunay (v®ase | a figura XVIII1), un puerto wut
anexo 52). La informaci-n queAngaresabhi en el anex
vi sitas adicionales a | a bah2a de Konyushkov vy
Figura XVII

Ubi caci+-n de Dunay y |l a bah2a de Konyushkov

M Obrucheva
M Oopyea

Fuente Google Earth Pro, consultado el 6 de agosto de 2024.

8 Angara M Leasing LLC y Marin€Trans Shipping LLC han sido designadas por un Estado
Miembro. Un segundo Estado Miembro también ha designado a M Leasing LLC (véase el
anexo51). Algunas fuentes indican que &hgaraha transportado armas anteriormente (véase el
anexo51).

24-02094 39622
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Escal Asg ama el puerto de Rajin

109. E | puerto tiene tres muelles (figura XI X): el
por buques que descargan contenedores; el muel |
contenedor es, y el muell e sur (muell e 3) se u
procttelende | a Federaci -n de Rusi a. Una | 2nea de
Tumangang, en | a frontera rusa, 54 km al norte.
Figura XI X

Puerto de Rajin

Fuente Google Earth Pro, consultado el 6 de enero de 2024.

110. E | puerto d&an&kajfea@ariyoviaari a a Tumangang se m
parte del proyect o pkhawsuanrl®m2) TFejregowtiada op Rra j li
Federaci-n de Rusia y | a Rep¥blica Popul ar Demo
de c&r bEm el p 8me sad |Qu3Ni&: rdeedllaClonsej o de Segur i deé
se establece una exenci-n para el transbordo de
de Rusia a ot r opsr opyae2csteos pao rttruaavr®so dyelf errovi ari o
111. Se g ¥4n I a informaci - n proporci onada por | os
ane&b) , el 11 dAnga&mdarige mb3r0e0, ceolnt enedores en Re
i m§genes di sponAimd aa rhwe sbtarha?na ade dkekonyushkov e
septiembre cargado con contenedores y el 14 de
(v®ase el anexo 51). Pese a | a pausa en | a cobe
gue es casiAmsgegrea mamgeei el all 2 sobrkala base de
vel oci Aadada®lase el anexo 51), aunque el Grupo
posi bilidad de que entre Pngad@&as cyarglar 84 etle se
cargamento en un puerto ruso o en otro lugar ce
112. EIAn g arreaa | i z - varias visitas a Rajin durante
Adem8s de | as visitas registradas por |l os Est ai
una secuencia de | m®ogegmaceasr gpaanrdeoc ec omat setnreadro r &ls e n
bah2a de Konysueptkioemberle 2y8 ddeescarg8ndol os en el

de Rajin el 2 de octubre (v®ase el anexo 53)

113. 0t ra secuenAngamaseatrmganalo contenedores en el
puerto de Rajin | os d2zas 21 vy 22 @e2octubre, c

64 véasewww.railwaygazette.com/infrastructure/nosklorearail-link-completed/38707.article
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eRP3 de octubre vy |l uego descargando vy cargando
Konyushkov | os d2as 27, 28 y 29 de octubre (v®a
114 Adem8andalrMar (awa®anse el cuadro 3 y | os anexos
transport contdeen ed rpise snaeg #ttr eanoe | puerto de Ra
Konyushkov dur ant e el per 2 odoMaqlucear ge examina.
contenedores en el muell e 2 del puerto de Raj
Konyushkov entre el 10nexel 54%. de octubre (v®as
115. E | Grupo sefala que, aunque | os contenedores
por la red ferroviaria de | a Rep%¥blica Popul ar
comunicaci-n informaron de que Al os caracter?2st
contenedores mar2timos de diversos colores han
l ugares distintos del pu®rto de Rason. .. desde
116. E | Grupo anali z: | as posi bles rutas de transp
de Rajin y dessded iensittea.d oUnd ean 8lsi siim8§genes di spon
en comparaci-+-n con el per2odo anterior, en sept
de vagones que transportaban contenedor es, cu
aparec2a en col or espueenr tloa sd ei nR8ag e nne sy, |ean terset aecli

norte (v®ase |l a figura XX).

L2neas de ferrocarril cercanas al puerto de Raj

Tunnel southern

entrance

Fuente Google Earth, consultado el 6 de enero de 2024, con anotaciones del Grupo.

Nota la linea de ferrocarril que va hacia el norte desde el puerto, a través de un tanel, hasta Tumangang se
muestra en rojo y la linea que conecta la estacion con destinos mas al sur aparece en verde. Obsérvese la
ubicacion de posibles entradas a siSobterrdneos en la zona general del tanel.

65 véasewww.nknews.org/pro/nortfkoreantrainsin-allegedrussiaarmsdeatpassthroughkey-
weaponshub.

41/62z


http://www.nknews.org/pro/north-korean-trains-in-alleged-russia-arms-deal-pass-through-key-weapons-hub
http://www.nknews.org/pro/north-korean-trains-in-alleged-russia-arms-deal-pass-through-key-weapons-hub

S/2024/215

1177A unos 2,5 km al norte de |l a estaci-n de Raj
t Yan el bajo una montafYfa (cuya cima ronda | os 520
norte de | a mont afa.deL aesstiams&moenn eas] ad enusatt®laint en¥
entradas en f or ma de L en el |l ado sur que C C
Ssubterr8neos (v®ase | a figura XXI y el anexo b5
Ssubterr8neos en forma de L geordrdea iimgorctaan aiuae
estrat ®gi ca par a I a Rep¥blica Popul ar Democr 8
investigando.

118. E | Grupo espera | a respuesta de | a Federaci -
119. E | Grupo ha establecido que, sobre | a base
sa®l ite en f ecAnagscreasgpecy fdesasar ¢l contenedores
|l a bah?2a de KonyushkMargaeld: - poentendeoRasi an E&
que se descargaron en | a bah2a de Konyushkov.
pruebas dekealta transferencia de bienes y materi a
y | a Rep¥blica Popul ar Democr 8tica de Corea.
1200Los contenedores se transportaban hacia un pl
y desde este. Por el mo mearnt oel et o rGtrarpiod an od e ulea
contenedores. Prosiguen | as investigaciones.
Caso 5

121.Seg¥%n un Estado Miembr o, un nac% onal ruso,
negoci en Damasco con funcionarios de | a Rep%¥b
incluido Rim Yong Hyok, descrito como represent
Trading Corporation (KOMI D, KéPeen. 020012)2 epnarlaa Rep YV
faci lnstfaeer eemmcai as de ar mas de | a Rep¥blica Popul
Federaci n de Rusi a, y esta red segu?2a activa
nacional ruso, Valer yt ¥ebg®nypairthcChpekahoest a
Se sab?z2a .qusehealel 5n y el Sr . Chekal ov hab2zan e
WagnierLa Federaci-n de Rusia ha solicitado al Gi
detall ada, habida cuenta de que Adicha infor ma
una investiigwaeaj -mclkahaust odas | as circunstanci
sospechosos y organizar un juicio si se deter mi
Crabe Siria a ¥an n o h a respondi do a | as pregu
i nvestigaci ones.

Caso 6

122. Seg¥%nmeé anf o el Estado y de | os medios de comuni
Ham§s pueden haber utilizado ar mas procedent
Democr 8ti ¢ vikPes@oreda anexo 56). La Rep%¥%Wblica Po
Corea ha calificdaaeaofinamers iar fl.u md a das nyp sfeaglusnat oa s
del Grupo, Il srael respondi - que | 67/ sistemas d
procedentes de | a Rep%¥%blica Popul ar Democr 8ti c
decenas de sistemas PhoDeennoxcrdSet ilcaa Rlep Ubolriecaa H os
facil it |l as especi ficaciones t ®cni cas de | os

42/622

66 Fecha de nacimientd:0 de octubre dd989 nimero de pasaport8617230995

67 5/2019/171 péarr.92.

68 Fecha de nacimientd:0 de enero d4976 se informa de que la persona fallecio.

89 véasewww.state.gov/imposingdditionatsanctionson-thosesupportingrussiaswar-against
ukraine

70 véasewww.nknews.og/2023/10/apparemorth-koreanweaponsusedby-hamasbut-dprk-
denies

71 véasehttp://kcna.kp/en/article/q/aa4df265dc7ce03ee512204d1071fd47.kemsf
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Rep¥%blica Popul ar Democr 8tica de Corea en poder
Grupo tambi®n se dirigi - por escrito al Estado
Caso 7

123. L.os medi os de comunicaci-n rusos informaron
a |l a Federaci-n de Rusi a, el 17 de septiembre,
gobernador de Pri morskiy krai, Ol eg Koz hemyak:
chal echoasl assntpiara operaciones de ataque, cinco d
reconoci mi ento ti pd aernonfawreciGenr achd udhespegue Vv
sistemas de control de drones. Los medios de c
que Kim Jong Unde led Fperdeesriadcein-trne de Rusi a, VI a
i nter camb’?caornoon orbisfel geusi o s , y que Kim Jong Un rec
Ministro de Defensa de | a Eeddr aGaiu-pm ke pRuUsi 4d,a
respuesta de | a Federassci -n de Rusia a sus pregu
Caso 8

124. E | Grupo sigue investigando a una compaf2a de
Ltd. Seg¥%n un Estado Miembro, una delegaci - -n de
Democr 8tica de Corea viaj: a My anmar en octub
negocnieasscisoobre kits de gu2a de bombas a®reas po
con Royal Shune Lei, una entidad de adquisicio

n
Grupo espera una respuesta de Myanmar a sus pre

Caso 9

125. E | Gr u pion vseé sgtuiegando | a presunta cooperaci - -n
Rep¥%blica Popul ar ™M®emoXergs8hn cse dien fCoorrneaa, An Se
di pl om8tico destinado en | a embajada de | a Rep¥
en GUS neat u- como umtperaneaddtaad i parean construir un
muni ci ones en Mal 2 en col aboraci - -n con un re
representante de KOMID visit: Mal 2 en varias oc
sobre el proyect o. El Gr Wpo Gais meraa al s sr pspyant
Caso 10

126. E | Grupo toma nota de | a informaci -n de | os r
cual |l a Rep%%blica Popul ar Democr 8tica de Corea
y cohetes a | a TFlewWRasmeielh deexXrRasbha). El Grupo
respuesta de | a Federaci-n de Rusia a sus pregu
Caso 11

127. E | Grupo tom: nota de un i nforme de Compa‘

I a
Ucrania sobre presuntos restos dtei cna sdd es de |
Corea que se dice que se encontrardén en la ciud

72 \Véasehttps://tass.cm/politics/1674937

73 Véasehttps://ria.ru/20230919/meeh897211414.html

74 S/2023/171 péarr.124.

75 5/2023/656 parr.97.

76 En coreano , fecha de nacimientd:5 de junio del976 nimero de pasaporte:
572110043 PD).

77 VVéasehttps://euromaidanpress.com/2023/11/12/néheasuppliesrussiawith-full -rangeof-
artillery-ammeincluding-gun-andmortarshellsrockets

8 \Véasehttps://suspilne.media/6555@Mhozanaraketi-z-paradivu-pivnicnij-korei-cim-raketa
akouvdarili-po-harkovu2-sicnavidriznaetsavid-iskanderu
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128. E | Grupo est8§8 investigando | a informaci - -n re
|l os ®.esBEnmsrespuesta a | a consulta del Grupo, Uc
Grupo est 8 examinando.

Of icina Gener al de R¥®conoci miento (KPe.031)

129. E | Grupo sigui - vigilando e investigando | os
de ci beramenazas de | a Rep¥blica Popul ar Democ
Oficina Rememald deienctloui dos Ki msuky, Lazarus Gr
y BluefNotafkf principales tareas de estos agentes
informaci-n de wvalor para | a Rep¥blica Popul ar
ingresos il 2crirtsos 1(8v0®an sle9 0l)o pap& el pazs. Las n
del pa2s siguen incluyendo baesuphaeashaog-n de |
explotaci-n de vulnerabilidadeswatler iinnggeni er 2 a
hol)es EI Grupo rhasdeédteenadteandco asa en | a actividad c
de | a Rep%blica Popul ar Democr 8tica de Corea dt
en curso al sector de criptomonedas (v®anse | o
figura una recopipleacii-nre nde sl osso birnef ocrimbeesr segur i d:
Objetivos de | a base industri al de def ensa

130. E | Lazarus Group sigui - dirigiendo atagues
defensa en todo el mundo (v®ase la figura XXI
Ci beragentpesbl de al ®&oRel ar Democr 8tica de Corea
intelectual u otro tipo de informaci - n, como di
para i mpul sar |l os programas de armas de destr u

vender se par a nsgergeusiors gpeanrear alnodso pir ogr amas de arm

™ Véase el estudio in situ de Conflict Armament Research en
https://storymaps.arcgis.com/stories/3a4e9d713f59426d9d1ea3881labecbf3

80 En esta seccidn, el Grupo adopta un enfoque tematico paraaxpls principales tendencias de
las actividades cibernéticas maliciosas de la Republica Popular Democratica de Corea, a
diferencia de los informes anteriores, en los que se enumeraban los casos denunciados por agentes
de ciberamenazas. En los ane®%8s94 y 95 figura una lista de casos.

81 Seguin un Estado Miembro, @0 % de la actividad cibernética maliciosa de la RepUblica Popular
Democrética de Corea es atribuible a la Oficina General de Reconocimiento. En diciembre de
2023 un Estado Miembro sancion6é a Ri Chang Ho, Director de la Oficina General de
ReconocimientoEn 2023 el Grupo recomendo la designacion de Ri Chang Ho (véase
S/2023/171 péarrs.136y 170). Véase también
www.mofa.go.kr/www/brd/m_4080/view.do?seq=374538&page=1

82 Los nombres utilizados en esta seccion para los agentes de ciberamenazas y sus campafias son
ampliamente utilizados en el sector de la ciberseguridad.
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Figura X
At aques

empresas
enero de

Popul ar Democr 8tica de
0s que se ha informado,

[@) 14% Russia () 3% Brazil

10% United States @3% Czechia

[@) 10% 1srael I® 3% Finland

@ 9% Germany - 3% France

(® 7% India @) 3% italy

[@)] 6% Africa (®) 3% Poland

[8) 6% south Korea 3% Norway

4% Tarkiye (P) 13% Other
Fuente www.microsoft.com/erus/security/securitynsider/microsoftdigital-defense

report2023

131. E | Lazarus r@Gmeup - camm compa¢¥f2a® aeroespaci a
obteniendo acceso inicial a |la red de | a compaf
spearplinsthianggue | os agentes de | a Rep¥blica Po
se hicieron pasar poryreohvéendbereneal Lde&edha
qgue ejecutara programas malici osos, bajo | a for
proceso de contrataci -n fraudulento (v®ase | a
Lazarus Group atac: con mPtedpacsiamielsarcreas ed Rer
de | osBaFac’sseesn octubre de 2021 y a una compa€¥?2e

febrero®de 2023

83 véasewww.welivesecurity.com/en/eseesearch/lazarukiring-employeesrojanizedcoding
challengescasespanishaerospaceompanyy www.sentinelone.com/labs/comradigsarms
north-koreacompromisessanctioneerussianmissile-engineeringcompany

84 véansewww.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazeanspaignsand
backdoorsin-2022-2023.pdfy S/2021/21] péarr.126y notal07.
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http://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
http://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
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http://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
http://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf
http://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf
https://undocs.org/es/S/2021/211
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Figura XXII

Supuesta intrusi-n de | a Rep%blica Popul ar Demo
compaf2a aeroespaci al espafol a
&
« CIXTD- - —aD

- ISO
ol 1 i

I

I

l downloads

(W—m‘—m—-—m.—w.
Attacker Targetin Quizl.exe Presentation Dropper NickelLoader
Spain Host.exe (mscoree dll)

Fuente www.welivesecurity.com/en/eseesearch/lazarubiring-employeesdrojanizedcodingchallengescase
spanish-aerospace&ompany
1322.En un informe publ i ®sadoi cen toicftiuch-r eu ndee c2adm@pBa
curso del Lazarus Group dirigida a ingenieros
incluidos fabricadbes dgdeh3cstemasa®deos no tript
militares, buques, armamentos y compaf2as mar 2t
obtuvo acceso a | os si st emas mani pul ando a so
soci al es, como Tel egr aanb ryi eWhaant saMpl pi,c aac i foinre sd emad L
para acceder a entrevistas de trabajo falsas.
133.Seg%n se infor ma, hackers de | a RepZ¥%bl ca P
instal aron una puerta trasera y robaron datos,
sat ®l i tes,” adeag ulsea Sgpmp aif xA OlODs epmr PRt as del Gr L
Federaci - n de Rusi a respondi iSe requiere
debi damente | os presuntos ciberataques de <ci be
Rep%blica Popul ar Demognm 8itpioca deee cChreea@ent es S
Lazarus Group de | a Rep%¥blica Popul ar Democr §t
servidor de correo electr-nico ¥%éa red nt err
intrusiones separadas, pr oybarbdyeanedh¢ e2 @22 r eL & i n
Federaci-n de Rusia respondi - : ANo se han encor
infraestructura inform8tica interna de | a organ
parte de un agente de ci ber amennReezpa/sblviicrmcul ado
Popul ar Democr 8tica de Cor ea, designado por | a s
Scarcruft o Kimsukyo.
13.Los agentes de ciberamenazas de | a Rep¥*¥%blica
Il evaron a cabo m¥“ tiples intestoavdbepidat kn? a
Rep%blica de Corea en agosto y septiembre a fi
utilizarse para reforzar el poder mi |l itar naval

85 véasehttps://securelist.com/afitendsreportq3-2023/110752

8 Vvéasehttp://english.chosun.com/site/data/html_dir/2023/09/07/2023090701108.html

87 véasehttps://www.sentinelone.com/labs/comradesarmsnorth-koreacompromisessanctioned
russianmissile-engineeringcompany

Byl [ozr1U fuwut JT1RE
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de CHr.eaAl parecer, |l os atacantes l asent aron e
compafY2as haci ®ndose pasar por proveedores de |
i nformaci - n o mesdp eaanrtpelf ivesBlecisregnels amexo 61) . And
at ac - vari as empresas de tel ecomunicaci ones,
uni vergi dadcdpaf2as del sector de |l a tecnol og?2a
finanzas de | a Rep¥blica de Corea y rob- 1,2 T
sensibles sobre | os s-b&°%(evnasn sdee edr npaSr rl. 8§ s1e8r7 tyi
anet&d) .

At agauelsa cadena de suministro

135. En 2023, varias empresas de <ciberseguridad i
Rep¥blica Popul ar Democr §tica de Corea que hab?
de suministro, dirigidos a emprebaene&mmo pr ovVe
acceso a m%ul tiples redes en s%ctLorsesagketierst er ®s
de | a Rep¥blica Popul ar Democr 8tica de Corea
ataque, speaar pfsioehi Mmgenvenenami ent 00 de reposito
c-digo abierto y |l a manipulaci-n d& perfiles en
Dos Estados Miembros emitieron un advertencia ¢
ACi beragentes vinculados al Estado de | a Rep¥b
dirigen atagques contra | a cadena de suministro
136. E n juli o, el fprwawveedoomodesegoi ci o JumpCl ou
comprometido por agentes de | a Rep¥%bl a Popul a

con robos dé&, cpri ophamoemmeamt e a trav®s

i C

de una sof
spearpliv®mismeg | a ° i glergdanX Xiinlal )e mpr esa de

I

cadena

este ataque puede haber dado Il ugar a menos a
Rep¥blica Popul ar Democr tica de Corea por un v
de d-Il ares (v®ase el anexo 95)

89 véanse el anex6ly

https://en.yna.co.kr/view/AEN20231121006800315?section=national/national.

9 véansewww.recordedfuture.com/norikoreaalignedtag-71-spoofsfinanciakinstitutions

www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/media/view.asp?idx=1244%05
https://english.chosun.com/site/data/html_dir/202305/2023120501179.html

91 VéaseS/2023/656 parr.113, sobre el compromiso de la cadena de sumin&@X en marzo de

2023

92 yéasehttps://medium.corftheckmarxsecurity/hownorth-koreais-compromisingsupply-chains

df1532b29a49

9 Para la advertencia conjunta de ciberseguridad de la Republica Popular Democréatica de Corea y

del Reino Unido de GraBretafia e Irlanddel Norte de23 de noviembre d2023 véase el
anexo60.

9 UNC4899 que, segln se informa, se solapa con Lazarus Group y Kimsuky.
% véasewww.mandiant.com/resources/blog/nofthreasupply-chain
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http://www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
http://www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/media/view.asp?idx=124405
https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html
https://undocs.org/es/S/2023/656
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
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Fi gura XXI

|
Di agrama de un supuesto ataque

5|
—

UNC 4899

a

s

JumpCloud Environment

~

JumpCl oud

5

&) (c—) ° —
Paad o — o —
—_— ——
O — 0o —
Spearphish ;] [—
Internal Commands
JumpCloud Orchestration Framework
employee System

J

Fuente www.mandiant.com/resources/blog/noitbreasupply-chain

137. El zlaa us Group Yy Andari

el

Ruby script

/ Customer Environment \

P

FULLHOUSE
-DOORED

-

AN

STRATOFEAR

il

TIEDYE /

aprovecharon wuna vu
de c-digo a -@baARarmcdi)a q(ukVEaf ect aba

al servi da

TeamCity, una aplicaci-n uti*fT zadangaea al des
parecer, | os dos grupos de |l a Rep¥%blica Popul
aprovechando | a mi s ma vul nerabilidad, utiliz
herramientas y t®cnicas tras el ®xi to del ataqu
138. E | Lazarus Group Illaew-ade ncaalde wrunethnague oa que
una variante maliciosa de una aplicaci-n desarrtr
se insertaba c¢c-digo malicioso en un instalador
alojado en |l a infrakeshkugtiUrambhdg2zmedaadeeCybec
l eg2timo de CyberlLink, comprometi endo m8s de
jurisd®cciones

139. En | o que respect a a |l os repositorios de
ciberseguridad puso al desxzubeestumi ohat camgala
Lazarus Group ejecutada mediante | a introducci

Python en un repositorio de software Python de
de di stribuci -n de*® pr Abr pmaxec miai d@olsa opsaquet es
herramient as popul ar es de Ptyytphosnglieet té ndji go abi

pretend?2an of recer nuevas
componentes mal iciosos ocWbefal avWani de if of ocnmame

48/622

9% véasewww.somarsource.com/blog/teamciyulnerability.

herr ami

ent as con | a

97 véasewww.microsoft.com/erus/security/blog/2023/10/18/multipleorth-koreanthreatactors

exploiting-the-teamcitycve-202342793vulnerability.

% véasewww.microsoft.com/a-us/security/blog/2023/11/22/diamorsteetsupply-chain

compromisedistributesa-modified-cyberlinkinstaller.

9 véasewww.reveasinglabs.com/blog/vmconnesupply-chaincampaigrcontinuesy
www.reversinglabs.com/blog/vmconnemialiciouspypi-packagesmitate-popularopensource

modules

100 Al dar a los paquetes maliciosos nombres, descripciones y funciones muy parecidos a los de los

paquetes legitimos dédigo abierto, los atacantes esperan que los programadores instalen

inadvertidamente el paquete malicioso.

101 yvéansehttps://unit42.paloaltonetwks.com/twecampaignsby-north-koreabadactorstargetjob-

hunters https://np.weixin.qq.com/s/f5YE12w3x3wad5EOOEB53Q, https://blog.phylum.io/junes
sophisticateehpm-attackattributedto-north-koreg https://blog.phylum.io/cryptdhemednpm-

packagedound-deliveringstealthymalware https://blog.phylum.io/update-novemberscrypto-

24-0209¢
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http://www.sonarsource.com/blog/teamcity-vulnerability
http://www.microsoft.com/en-us/security/blog/2023/10/18/multiple-north-korean-threat-actors-exploiting-the-teamcity-cve-2023-42793-vulnerability
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https://mp.weixin.qq.com/s/f5YE12w3x3wad5EO0EB53Q,https:/blog.phylum.io/junes-sophisticated-npm-attack-attributed-to-north-korea
https://mp.weixin.qq.com/s/f5YE12w3x3wad5EO0EB53Q,https:/blog.phylum.io/junes-sophisticated-npm-attack-attributed-to-north-korea
https://blog.phylum.io/crypto-themed-npm-packages-found-delivering-stealthy-malware
https://blog.phylum.io/crypto-themed-npm-packages-found-delivering-stealthy-malware
https://blog.phylum.io/update-to-novembers-crypto-themed-npm-attack
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similarLagweg usel Group probabl emente hab2za publ ic
mal i ci osos en un repositorio par a el |l enguaj
administrador de pagquetes npm (v®a¥fse | os anex:
se puso al descubl artfgueuvumnagenbmpatie ém RepWbl i
Democr 8tica de Corea se hac?2an pasar por empl ec
inform8ticos, muchos de el l os vincul ados al S
instal aran programas mala cde s@ist hd b j a&a dtorsa we®s ude
proceso de entrevistas de trabajo (v®anse | a fi
Fi gura XXIV
Supuesta cadena de ataques de | a Rep¥blica Popu
dirigidos a programadores inform8ticos
£ w29 EHO

threat actor victim co.n-ducts victim downloads victim installs npm package backdoor

poses as online job malicious npm malicious npm retrieves and malware

prospective interview package from package runs backdoor establishes

employer Github malware access on

victim's host

Fuente https://unit42.paloaltonetworks.com/twoampaignsby-north-koreabadactorstarget
job-hunters

I nfraestructura y herramientas compartidas

140.Una compaf2a de ci™iler sieamguweriecacnitref srom-apami en

|l os grupos de ciberamenazas subordinados a | a (
que cada vVez col abor an mE§parwa cloimpwawarnt em icabroa:
operaciones conjuntas (v®ase |l a figura XXV). L a
flexible de I a distribuci-n de funciones hace

rastrear, atribuir y frustrahataespastbVviedgdes n
este adversari o, ahora col aborativo, se mueva

adaptabilidado.

themead-npm-attacky https://github.blog/202®7-18-securityalertsociatengineeringcampaign
targetstechnologyindustryemployees/#domains

102 yyéasehttps://medium.com/checkmasecurity/hownorth-koreais-compromisingsupply-chains
df1532b29a49

103 https://www.mandiant.com/resources/blog/nektireacyberstructurealignment2023
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Figura XXV
Supuesta estructura evaluada de | os ciberprogra
Democr 8tica de Corea

ASSESSED STRUCTURE
OF DPRK CYBER —
PROGRAMS Supreme Leader of DPRK
General Statf Department of the Korean People’s Army st:\:nls‘trynf_
Central cogﬂﬂmtt:fe K:f:;e Reconnaissance General Bureau (RGB)
Department{UFD) Mo

CryptoCore

Hybrid Units

Dfficial Government Agency
B Handisnt-Tracked Named Intrusion Set
@ Open So

== SUEDe

ce Name

d Overiap
Shows an evolution to

Overiap

Fuente www.mandiant.com/resources/blog/noikhreacyberstructurealignment2023

141.Una compafY2a de cibersefuanedadudeascabuit il Qgpe
un ataque de Scar Cruft contra | a compaf2a de m
(v®ase el p8rr. 133) t ambi ®n hab2a sido ut il
Rep¥%blica Popul ar Democr 8t i a AlergLaneac, incl ui
agent es de Andari el utilizaron en 2023 deterr
sustracci-n de materiales de investigaci-n y de

104 yéasewww.sentinelone.com/labs/comradimsarmsnorth-koreacompromisessanctioned
russianmissile-engineeringcompany
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esta misma infraestructura fue wutilizada ©por }
nuclyean®di co rel acionado con | a-1e9Hf er medad por ¢
M®t odos e infraestructura de desarroll o de prog
142. L o s ci beragentes de I a Rep¥bl i ca Popul ar De
utilizan herramientas de c-digo abierto y desar
troyanos de acceso a di stanci a ( RATs) , con t e
Qt Framewor k, Pawegr BAlsgengs Dej empl os son:

a) EI Lazarus Group ha empl eado al menos tres
mal i ci osos basadas en DLang, incluyendo dos RAT
y canales de Tel egr am®paSeag¥n sreenlidrof ayz asalu scontr
Group ha wutilizado estas familias de progr amas
gl obal es, como compa€f?2as manufactureras, agr 2
compaf%2a consider que era probable que el uso
emphndo servicios | eg2timos como canal de comun

b) EI Lazarus Group wutiliza cada vez m8s herr
abierto en | a fase inicial de acceso de sus a
i mpl antes @%r sEsntael iczaanboi 0 hace posible que | os

identificados y que n¥ se activen alertas tempr

At aqgues dirigidos a pa?2ses vecinos

143. Al gunas compa¢f?2as de ci berseguridad y var.i
observado quRe mgkelnitceas Rlepudlaar Democr 8tica de Col

contr a organi smos gubernament al es, compa€fv2as
Federaci-n de Rusia (v®anse tambi®n | os p8rrafo

a) En el primer semestrecde-2@23s®plti mazaugsar
en ataques dirigidos a China, centr8ndose en pa
y financiero, y control - el 6 % de | as direccio
de mando y ¥onKirmsukwi mosp - -n elt angouveesn od i lru ggai rd oes ¢
Chi na, centr8ndose en | os sectores del Gobiern
educaci+-n y |l as finanzas, y control el 3 % de
|l os servidores de mando y control chinos;

b) EI Lazarusm@Gy oapt esod 8eri | a Federaci-n de R

[tiene] acceso avarios sistemas rusos?o

Apl i caciones m-viles

144. Ki msuky sigue creando aplicaciones m-viles An
aplicaciones Andr oi d |l eg2ti mas,deenctormeer el bas u
el ectr-nico, compl ement o de seguridad Googl e Au
y una aplicaci - -n de servicios de pago, con el

di spositi véas Liarsf eaptldccoasci ones fal €s@asnotienen, al
caracterz2sticas y tama¢fo que | as aplicaciones

105 yvéasewww.mandiant.com/resources/blog/noithreacyberstructurealignment2023

106 \yéasehttps://blog.talosintelligence.com/lazarus_new_rats_dlang_and_telegram

107 yéasehttps://blog.talosintelligence.com/lazarasllectionrat

108 yyéasehttps://therecord.media/lazaraewmalwaremanageenginepensource

109 yéasehttps://ti.gianxin.com/uploads/2023/07/20/&f2540db9ca6fh91b192c0fe2a4c. pdf

110 véasehttps://rtsolar.ru/events/news/3851

111 yvéasehttps://www.nis.go.kr:4016/resources/synap/skin/doc.html?fn=NIS_FILE_1698304158145

y https://medium.com/s2wblog/fastvieweariantmergedwith-fastspyanddisguisedasa-
legitimatemobile-applicatiorf3004588f95¢
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aplicaciones malici ossape asrep ii sHira gpplyaemntaanc imerd i caen
v®ase

identidadnolhhiGmMsr & m8s i nfor maci

I nt elai pgandifi ci al
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145. Se g Yan una <compafY2a <cibern®tica ms uky
inteligencia artificial generat.ii i ncl
potencial mente para <codificar 0 actar
observamesuky Kutilizando Chat GP™deU Essado
h a observado a ci beragentes de Rep¥%¥bl i ca
intentando wutilizar model os de inteligenci
de progr amasnanartircdrosvisstyemas que expl otar.
At aqgue contra un miembro del Grupo Expertos
146.Ci ber agentes de | a Rep¥%blica Popul ar Democr 8
Ki msuky, habr2zan sido | os responsables de
privadai embruwn dnel Grupo medi ampea rapthaiqgsuheisngper si
(vRase | a Pi“guEla &XXwpg9g reitera su i ni-n
el Grupo y el Comit® equi v¥®l en a evasi
112 yéasehttps://en.yna.co.kr/view/AEN20231019000600315?input=tw
113 véanse tambié®/2020/151 parrs.117y 118 y S/2018/171 parr.5.
114 yéasehttps://en.yna.co.kr/view/AEN20231121006800315?section=national/nat\@ase
también S/2023/656, anexo 63.
115 5/2020/151 péarr.117.
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Fi gura XXVI

Selecci -n dsepmanphijeehbhibidgos por un miembro del
de Expertos

Re: [Stimson Center] Invitation: August DPRK meeting

Did you receive this invitation yesterday? Please find it and let me know your thoughts asap.

Attacker emphasizes time-sensitivity of a response
best, - to this message, encouraging victims to respond

without conducting due diligence
On 2023-07-22 04:03, _wrote:
Helio, oear [N

On behalf of the 38 North and the Carnegie Endowment, it is my pleasure to invite you to attend a private
workshop aimed at rethinking US policy toward North Korea. Given developments in North Korea since the
collapse of US-DPRK and inter-Korean negotiations in 2019, as well as the changing strategic environment in
East Asia, the traditional US approach to North Korea is unlikely to be effective going forward. It is time to
question old assumptions and begin crafting a new strategy/approach that takes into consideration current
strategic realities.

The workshop will be held on mid August(2 days, lunch will be provided) at the Pocantico Center(Tarrytown,
NY 10591). The proceedings will be conducted under Chatham House rule. Participation is by invitation only
and invitations are non-transferrable, Please advise of any dietary restrictions when you RSVP, A zoom link can
be provided if attending remotely.

If you plan to attend either in person or online, please RSVP with the available dates to me by July 29, 2023,

We hope you will join us for this important discussion and look forward to hearing from you soon.

Best,
.

Research Associate & Producer - 38 North Email address of sender looks similar to, but is not,
The Stimson Center | imnson.or a legitimate organization, with the addition of one
1211 Connecticut Ave, NW | 8th Floor extra letter ("a")

Washington, DC 20036

2402094 53622
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[Invitation] US Policy Toward North Korea - Pocantico Center Feburary 6-8

g -1

Mon 01/C 8:51 PM

Email address initially appears legitimate, but if the victim
Dear_ replies to the email, the reply goes to a different “reply to”
email address, FirstMLast@gmail com (nofe: some email
programs mask this address unless the name is clicked ).
| hope you and your family are enjoying a lovely holiday and a restful season. | Also, the real CEIP email addres format is
“First.Last@ceip.org”, not “FirstLast@ceip.org.

It is my privilege to invite you to provide a keynote address for an private workshop at the Pocantico Center in Tarrytown, NewYork, hosted by
the Carnegie Endowment for International Peace, in February 2024 to discuss the US policy toward North Korea. Given developments in North
Korea since the collapse of US-DPRK and inter-Korean negotiations in 2019, as well as the changing strategic environment in East Asia, the
traditional US approach to North Korea is unlikely to be effective going forward. It is time to question old assumptions and begin crafting a
new strategy/approach that takes into consideration current strategic realities.

The workshop is scheduled to held on Feb 6 - Feb 8 (lunch will be provided) at the Pocantico Center (200 Lake Road, Tarrytown, NY 10591).
We would be honored if you would consider joining us over second day’s lunch to provide your thoughts on the wersening security situation
on the Korean Peninsula and what our choices are going forward for how to address the situation. What, in your experience in this field,
should we be trying to do differently to address the changing times?

We understand your schedule is quite busy, but we were hoping you could join us at least for the that lunch (12:30 = 1:30pm EST). if you are
able to join in person, we would cover your travel and accommeodations to DC to attend, and can provide you with a modest 5500 speaker fee.
If you are not available to join in person, we can accommodate remote participation as well

Please let me know if might be willing to join us and we can provide more details about the event and logistics right away. | look forward to
hearing from you soon.

All the best,

| Fellow, Nuclear Policy Program
1779 Massachusetts Avenue NW | Washington, DC 20036-2103

I <001
www.facebook.com/Carnegieendowment | @CarnegieEndow | carnegieendowment.org

Fueret e Grupo.

Mansudae Art SY¥udio (KPe. 050)

147. E | Grupo est8 investigando dos museos de un
exposiciones de artistas de | a Rep%blica Popul a
y octubre. Entre | os artistas participantes, al
asoci adbsMansudae Art Studio.

Trabajadores en el extranjero
148. E | Grupo continu- |l as investigaciones sobre
Popul ar Democr 8tica de Corea obtienen ingresos

extranjeroo), emradmt BadehadT®7 ndd®1 Tp8seajo
de Seguridad.

149. Se g ¥n un Estado Mi embr o, m§ s de 100. 000 tre
Popul ar Democr 8hi tmalblej €Endeaeni gueextranjero ge
para | a Rep¥blica Popul ar Democr 8tica de Cor eec
trabajando en di ver sos §mbitos, C 0 mo confecci

116 Conocido también como Mansudae Overseas Project Group of Companies.
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g2a de |l a informacsegupdeeEgsitado ™I embn
gue | os trabajadores de | a Rep¥%Wblica Po
ero distintos de | os de trabajadores de
s anuales de unos 500 tmdd oMiesmidreo ,d - | ar e
rabajadores son enviados i nicial mente ¢
utilizan nacional i dades y document os
r mes, l a gran mayor2a trabaja en dos pa?2ses
vez que se reabra | a frontera, se espera que |
Corea envze al extranjero a un gran n¥wmer o
contratos para enviar al extranjero a 400.0

d
0
150. Dada | a r eapear tfuroan tpearrac icaoln dea IRep%%bl i ca P

de Corea en 2023, el Grupo se ha comunicad

Mi embr os en relaci - n con sus esfuer zos por re
Rep%blica Popul ar Democr 8uechi deef€oceagegxas? cor
| a i nspecci - n de todos |l os cargament os. un E
repatriaci - n, en febrero de 2023, de seis tra
Democr8tica de Corea que hab2an sido encontrad:
bugue pesquero; |l os trabajadores no figuraban e
| a respuest a de | a Federaci - -n de Rusi a, v ®a s
i nvestigaci ones.

— oo~ o0~
S—0w S X 0o
oOoco-=—53

Cc
t
t
g
t
9
f

Trabajadores de tecnolog?2a de | a informaci - -n

=
e
-

.Seg¥n al gunos Estuwpos dvie emlef be xi gn y comp a‘
berseguridad, trabajadores de tecnolog?2a de |
mocr 8tica de Corea siguen operando en el e X
gresos Yar aDoesl Epsat2asd os Mi ermrba wis- np uadbd ii ciaa mal i 1
bre | os indicadores de alerta de posibles act
la informaci -n y | as medidas de diligencia d
®ase el anexo 63). Al mi smo apioedmpo, den 1Fst ado
mini 8utweébzados por trabajadores de tecnol og
efraudar a empresas, evadir sanciones y f
mament os del Gobierno de |l a Rep%blica Popul
abajadores de tecnol og?2 a de | a i nformaci - n
p¥blica Popul ar Democr 8tica de Corea a trav®
entas bancari d% 6epg¥%eroger €Est pddsés embr o, |l os
beramen®zgpssbtecd aPopul ar Democr 8tica de Cor ¢
gresos mediante trabajos de tecnolog?2a de | a

Oy ZIa—~an T go
"CEm T T0oo0<®OS M-~

- 0
5 -

152. Estado Mi embr o inform-: de que |l os trabaj
maci -n en el extranjer o geasnanmieennttrreasl5. 00

"
un antiguo trabajadofi niffotmcndé¢ ogda se ¢ape
t
r
I

Cc C S

odos | os trabajadores de tecnolog2a de | a
es al afo, a menudo manteniendo cada uno \
ar'foompdlagment ados con tr athnabwasj d hadregpe ndi en

3 Q0o ™

117 Segln un antiguo trabajador de tecnologia de la informacion de la Republica Popular Democratica
de Corea, estasabajadores utilizan una identidad de falsa de estudiante para obtener visados.

118 | os trabajadores de tecnologia de la informacién de la RepuUblica Popular Democratica de Corea
disefiaron los dominios para que parecieran los de compafiias de servieiosadegia de la
informacién legitimas basadas en los Estados Unidos.

119 yéasewww.justice.gov/opa/pr/justiceepartmentanmuncescourtauthorizedactiondisrupt
illicit -revenuegeneration

120 yéasewww.reuters.com/technology/nororeansusefake-namesscriptsland-remoteit-work-
cash202311-21.

121 De seis meses a varios afios.
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de tecnolog2a de la informaci - -n sol o s e | es [
porcentaje de sus gananci as, s eqg¥n antiguos t
infortacElnresto se | o qgueda su agencia de env?2
pacamprar art2culos para | a Rep¥%Wblica Popul ar L
trabajador de tecnolog?a de |l a informaci - -n est
tecnol og2a de Il a informaci - n en el extranjero
Democr 8§t ieckdd @Seg@@er un segundo Estado Miembro, e
encuentra principal mente en Rason, Pyongyang vy
hom-1 ogos en el extranjero par a establ ecer cu
bl anquear sus ganasci asse. cRhd gwWrn ae xqtuces | bast ot r a b a
tecnolog?2a de |l a informaci -n generan anual ment e
para | a Rep¥blica Popul ar Democr 8tica de Corea.
153. E | Grupo ha recopilado informaci-n sobre tS§8c
recisemtee |l os trabajadores de tecnolog?2a de | a ir

Trabajadores de restaurantes

154. Seg%n wun Estado Miembr o, |l a Rep%¥%blica Popul a
operando restaurantes al menos en cinco pa2ses.
anual ment e 700 mi |l |l ones de d- | ar es en i ngres

Democr 8§ticandeaCamea, tcabajadores de ese pa?s,

pa?2s y a menudo son operados por agent
(KPe. 028) .

es de | a

Pa2s n%¥m. 1

155. E | Grupo recibi - informaci -n de m¥%l tiples f
restasurgaunet eempl eaban a trabajadores de | a Rep?¥%b
Corea en China en 2823 a(sanenx8agse née5s, dée6 |yo s6 9me di o ¢
i ndi can qgue estos restaurantes t oman medi das

Rep%bl i ca PotpiuclaardeDeQGuoorcera8. A | a pregunta del Gr 1
AChi na siempr e h a aplicado seri ament e | as di
resoluci ones del Consejo de Seguri dad de | as

trabajadores de | a Reap¥bd i Car ePao pauri ae| Dexbbrcagij ¢
permi sos de trabajo de | os trabajadores de | a R
en China han expirado todos antes del pl azo es:
del Consejo de SeguridadoEI( v®rawspo edb saemrevxao qdule,
tambi ®n se wutilizan medidas similares en otro E
Pa2s n%¥m. 2

156.La i nformaci-n facilitada por | os Estados Mi ¢
indicaba que nacional es de | a Rseedabllamca Popul ¢
trabajando en cuatro restaurantes de | a Rep¥bl i
cuadro 4) Las fotograf2as muestran que dos res
y 4) utilizan el | ogoti po del restaurante Sin
reentemente de nombre. E I restaurante Paektu H

56/622

122 Seglin un antiguo trabajador de tecnologia de la informacion de la RepUblica Popular Democratica

de Corea, el sueldo es una comisién porcentual de los ingresos: los que menos ganan se quedan
con el10%, mientras que logue mas ganan pueden quedarse c@06&b.

123 yéasewww.reuters.com/technology/nororeansusefake-namesscriptsland-remoteit-work-
cash202311-21.

124 Segun la informacion facilitada por los Estados Miembros en respuesta a la investigacion del
Grupo Especial, estos restaurantes sirven principalmente cocina norcoreana, aunque algunos
también sirven otros tipos de cocina asiatica.
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parece haber cathbhi ada ®RepYblgiota p®emocr 8tica P
i nform al Grupo en marzo de 2023 de que el r e
total mente pr acpgiueddaaddande lmosi ano y estg§ admini
conformidad con | as |l eyes y regl ament os de | a
La®% EI restaurante Tokyo Sushi & Teppanyaki (
conoc?a anteriormente w©comoopestbhar &@amt eot Kwmk aungges
Vienti 8n.
Cuadro 4
Restaurantes | aosianos en | os que, seg¥n se inf
Popul ar Democr 8tica de Corea segu?2an trabajando
No. | Location Restaurant names Addres':s and Info rmai:l:r;:xt DPRE

(Formernames) Coondinates (As of mid-2023)
- | Viegiane |SP4atBBQ Restayant ?\?‘Eri_;?“\mghmm“‘i At least three DPRK nationals

(That Luanz Pvonzyvang B e staurant) wotking,

(17°3738.3"N 102°3T'41.5"E}

P aektu Hatma B estawrant Vierti Lao EDE. At least =ix DPREK nationsls
2 | Vientiane |(Paekm Hanna Festawrant of the same l,ll_ez{?ii,: ,,.a,s_ 103737415 working, One said that she was
Jr3ea L L3 -
tiame) . Y Ifrom Pronsvans,
Landmark Mekonz Riverside
Tolvo Sushi & T epparryala Hotel o
3 Vientiane |(Fumkanszsan Bestaurant, Pyonsvans WIVE+FRE, Thatkhao Village, il:;sltgﬁuee DFRX natiorals
Friendship R estaurarnt) Sisattanak District Viertiane =
{17°56'38.0"N 102°37'01.8"E)
1 |Vane Viens Smdat BBQ) Festarant (3mdatBEQ 1) '\'an.c-_'\'i.en.c'_ At least two DPEEK national
= =|(Vang Vieng Pyvongyans Festaurarnt) (18°3508.5"N 102°26'336'E)  [workinz.
Fuernrt eGrupo y un Estado Miembro.
157.Seg%n ot Mioe lBlst @ doel naci onal de | a Rep¥%blica
de CkirmaSon Ho participaba en |l a adinistraci - -n
y del restaurante Big Sister Wonbés en Vienti 8n
Prabang entre 208r9r .y 127062)1. (EHl®aGreuped a@guarda una
Rep%blica Democr 8ti ca Popul ar Lao a sSus reci e
i nvestigaciones.
Paz2s n¥m. 3
158. E | Grupo examin: un conjunto no exhaustivo
Feder aci n deel Rusdea emdarre de 2021 vy el 15 de
identific aproxi madan®ehe | 250 quasoas jmediocsi a2
empl eadores rusos contrataron il egal mente a tr
Democr 8ti daw ®hens@orleoss anexos 75 y 75.1) Seg¥n |
cuatro casos, |l os nacional ese dCearéeaa Reptubhi ca Po

125 5/2022/132péarr.174y anexo82.
126 5/2023/656 parr.124.
127 ~ u A

128 Los casos |ncIU|an cargos en virtud del Cédigo de Infracciones Administrativas, el Cédigo
Civil, el Codigo Penal y la Ley Federal sobre el Estatuto Juridico de los Ciudadanos Extranjeros

de la Federacion de Rusia.
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permi sos de trabajo desplU®al deho32cdsodi sieemekf e
a muertes de trabajadores de | @nRepralsi d& Popul
construcci -n En | a mayor2a dea51 0680casgbbpsse mt
(1.400 d-1 ares) o al trabajador deona Rep¥Wblic
2.000 rubl os (23 d-1 ares), por infringirtr I a |
empl eaba a ciudadanos de | a Regpdhblei ca Rapalhar D
anul ado el protedEmMi &nupoj edperal respuestas ad
preguntas de | a Federaci -n de Rusia y de | as ot
159. Seg%n un Estado Miembro, se ha visto a nacioc
Democr 8t r etar adbeajGaondo en cuatro restaurantes de
(v®ase el anexo 70). En | os registros de empr es
naci onal es de | a Rep¥%blicaomop wplrorpi Peémoc oS8t ioc
epuestos de gedéi entesn méguaosantes, l o que ir
dempresas conjuntas/ entidades cooperativas ©pro
anexo 79). La Federaci+-n de Rusia respondi qu
compaf¥fY2as eran propueadayd wWreaumafcetuwaermadanmab?2a si
por un ciudadano ruso. fiDesde diciembre de 20:
entidades mencionadas no han cel ebrado acuerdo
Rep¥blica Popul ar Democanf8bi pardcdesGerda, tnabhgao
ciudadanos norcoreanos Yy no han solicitado ning
hay i nformaci -n sobre |l os ingresos obtenidos pc¢
esas entidadeso (v®ase el anexo 71).

160.,En | o que mwegpteicd acia- h ad é | Grupo sobre presun
de trabajadores de | a Rep¥%pbrcpaPbpubarubemotP8
empresas conjuntas de | a Federaci n de Rusia vy
Coryacompaf2as depddlaarRelpésbd d rc8tgiPcsat rded aBGo reena | a
Federaci-n de Rusi a, v®ase el ps8rrafo 171.
Trabajadores de | a construcci - n

161. Seg¥%n un informe de 1%y Imaedi mfsordma cio-muno ctaen i
por el Grupo, al menos 58 nacionales de | a RepV¥
trabajaban en una compaf?a de construcci-n de |
Corcean sede en Jabarovsk #H#HBYVE§EsO)&opn2022Aaction Cor
La Federaci n de Rusia respondi - que | a compaf¥?
decl ar- que fino hay datos sobre | a emisi-n por
con contratistas rusos para el g wemi mdiestlrao de tr
Rep%blica Popul ar Democr 8tica de Cor ea, ni sobr
rusde. se expidieron permisos de trabajo a ciud
Democrd&t iCparea actividades | aborale8)en [l a comp

129 El 22 de diciembre d2019era la fecha limite para que los Estados Miembros repatriaran a los
nacionales de la Republica Popular Democratica de Corea que obtuvieran ingresos en sus
jurisdicciones, de conformidad con la resoluck897 (2017) se prohibié a los Estados
Miembros conceder permisos de trabajo para nacionales de la Republica Popular Democrética
de Corea en sus jurisdicciones en relacién con la admision en sus territorios desguédedel
septiembre d€017, de conformidad con leesolucion2375 (2017)

130 véase el anexd5; al menos en un caso, parece que las actuaciones se anularon por razones de
procedimiento.

181 véasewww.rfa.org/korean/in_focus/food_international_org/workershealth
09202023163056.htmyl el anexa72.

58622 24-0209¢
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Recomendaci ones

162. E | Grupo recomienda a | os Estados Miembros gt
para comprobar la gesti-n vy | a propiedad de |
nacional es de I a Rep¥%bl i ca Popul ar Democr 8ti c
esfuerzesade-aofu

163. E | Grupo recomienda a | os Estados Miembros qgu
i nmigraci-+-n adecuados, en particul ar para gar a
turistas de | a Rep¥blica Popul ar Democr 8tica de
n o superen laat adruiraada nde estanci a, de confor
resoluciones del Consejo de Seguridad.

164. E | Grupo recomienda que, a medida que | a Rep¥
de Corea siga abriendo sus fronteras, | os Est
aplicaci - n dieonleass preerstoilnuent es rel ativas a Il os
Rep¥blica Popul ar Democr 8tica de Corea que obti
Finanzas

165. E | Grupo estima que I a Rep¥%bl i ca Popul ar D
accediendo al sistema financiero internacional
il 2citas en violaci-n de |l as resoluciones del C

Represent ant es edpevabbl ainccao sPodpeu llaar FDemocr 8ti ca de C

en el extranjero
166. E | Grupo investig:- informaci-n procedente de
30 representantes de instituciones financieras

de CqQueaoperaban een etlrleoss pJa® s&hsol ehamg (KPi . 058
Song (KPi . 075) vy Ki¥m HiuhpE€dostl afph&kiPti e 06&Ppr esent an

bancos de |

a Rep¥%Wblica Popul ar Democr 8tica de
Bank (KPe. 04

Kor ea United Devel opment Ban

7).,
Devel opment Bank (tambi ®n conocido como Daeson

k

KPe049) , Korea Daesong Bank (KPe.035) y Korea K
(KPe. 025) ; algunos banqueros representan a var.i
Democr 8tica de Corea. Un pa?2s neg- |l a presenci
|l os anexos 76 y 77).

167. E | Grupo investig:- l a informaci-n procedent e
relativa a So Myong, r epie siemitcaand @ ere Wloa ceii \jpms tTc
E I Sr . So y el Sr . Ch%¥,i sCohno nc oGorno, p iceituadraidoasn od er uE
LimitedeVrdde ment , al parecer una empresa <conj
Rusia y | a RepWblica Popul ar Democr 8tica de Cor
Seg¥n un Estado Mi embr o, Epsil on Limited Tr ad:¢
empresa pantal |IBhadlkeasobhasgsn deadat os comercial e
que | a empresa estaba en | iqguidaci Sa el 10 de n
facil it transferencias financieras en nombre ¢
armas desi gnados ade DleanoRerp8¥hbilciac ad eP ocCpou le a , i ncl ui

182 5/2018/17]1 parr.162 y anexo43.

133 Conocido también como Semyon Semyonovich; fecha de nacimi2a@®marzo dd 978
pasaporte nunB27320285NIT de la Federacién de Rusi254342019464

134 Namero de cédula de identidad de la Federacion de R&S0H:14643613S/2021/211
parr.152y anexo89, y S/2023/656 parr.137.

135 La Federacién de Rusia informé al Grupo28i9de que el Foreign Trade Bank habia cesado
sus operaciones en el paisz2016

59622


https://undocs.org/es/S/2018/171
https://undocs.org/es/S/2021/211
https://undocs.org/es/S/2023/656

S/2024/215

Academia de Ciencias Naturales (KPe.

018) . Un Es

juiyo un segundo Estado MiefWbrbal Bedesagin-nede nc

Rusia devol vi - |l a cartai ndfedr marcu p an  afei rbmeasnadboa qf
sanciones unilaterales que estaban fuera del §n
Consejo de Seguridad (v®ase el anexo 80).
Acceso al sistema financiero internacional
168. E | Grupo prosigui - Ilcaosmpianfvieas tChg ancyioonnge sl nsf oobr rnea |

Technology Cooperati oW CwompangmpgaLhz amydbeagl d TRe p ¥

Popul ar Democr 8tica de Corea que, seg¥n wun Est
Ministerio de |l as Fuer z3% ASremdushaxsEPtma dsbmar es ( KI
Mi embr o, Chinyong | T realiz: transacciones por
d-l ares entre 2017 y 2022 y manten2a decenas d
Federaci-n de Rusia para blanquear i ngresos i1l ?
tedmg2a de | a informaci-n de | a Rep¥blica Popu
el anexo 81). Al parecer, |l as cuentas pueden es
Rep¥blica Popul ar Democr 8§tica de Corea a | os qu
| a i nif-om mhe ese paz2s pagan por util zarl as. Seg
compafY2a china Shenyang GoldenPack Technic Dev
Gol denPack) tambi ®n bl anque- di nero en nombr e
transacciones p®&rmiviall @me sl ed an8a&:- lder s entre 2020
equi pos de Chinyong I T de trabajadores de tec
Rep¥blica Popul ar Democr §tica de Corea ubicados
Rep%blica Democr 8ticaeRotps!| drankcaoj agtichinasddyv
anexo 82). E I Grupo ha identificado otras emp
Gol denPack que podr2an estar vinculadas a esta
respondi que fAsobre | a basal deadanaennvesticgaa
con | a informaci-n proporcionada por el Grupo,
cuentas bancarias pertinentes violaran | as res
relativas a | a Rep%¥%blica Popul ar Democr 8ti ca d
respondi que no hab2za encontrado | a mayor2a de
vincul ara | as cuentas con Chinyong T (v®ase el
Popul ar Lao y Shenyang GoldenPack a¥»+n no han re
169. E | Grupo siguel Depersttamgamtded 53 de | a Rep¥%b
Democr 8tica de Corea (tambi ®n conoci do como Of
Mi embr o, est 8§ subordinado al Mi ni sterio de I
(KPe. 054) . Se ha informadoade quenelasDbparctaamar
en China para remitir | os ingresos al control d
incluidos fondos obtenidos a trav®s del trabajc
pa2?s (anexo 85) Chi na r e s ptoingdaic-i -fnC hei xnhaa ulslteiv-a
sobre | a base de | a informaci-n proporcionada p
que | as cuent as bancari as en cuesti-n violara
Seguridad de | as Naciones Uni dastired ade vas a |
Cor ea 0 (anexo 40, OC. 167) .
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136 véasewww.mofa.go.kr/iwww/brd/m_4080/view.do?seq=373848&page=1

137 yvéasehttps://home.treasury.gov/news/prasseases/jy1938

138 Conocido también como Jinyong Information Technology Cooperation Company; véase
S/2023/656 parrs.119a 121y anexox9y 70.

139 Conocidotambién como el Ministerio de Defensa y el Ministerio de Defensa Nacional.
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Empresas conjuntas, entidades cooperativas y ac

Empresas conjuntas y entidades cooperativas

170. E | Grupo investig:- l a informaci-n de un Est af
Pine &AsesdcCorporation (KPe. 010) pretend2a f or mi
tecnolog2?2?a de | a informaci -n en 2022 con | a em
and Trade Company (v®ase el anexo We6), y que el
ayudaba a Greem ®isner ai @aice® bancarios en 2022.
no hab2a pruebas de que Yant ai Jinmin I ndustry
Zhenyu y Zhang Ji ashan, hubieran participado er
| as resoluci ones ded Cehséejovagdea SegurRep¥%bl ic
Democr 8tica de Coreaodo (anexo 40, O0C. 169) .

171. E | Grupo investig:- |l os registros de empresas
empresas que podr2an ser empresas conjuntas o
Federaci -nldae RRpS%bai gya Popul ar Democr 8tica de
propiedad o dirigidas tot al o parcial mente por
Democr 8tica de Cor ea, as?2 como 42 entidades de
de Corea registrdcadaRu=sina.l aElFe@reumpaxcii-mvestig:- S i
empl eaban a nacionales de | a Rep¥blica Popul ar
i ngresos. Seg¥n | os registros de empresas de | ;
estas empresas estadbandenelfluax i panraend 2eart oes tfTar r
propiedades di pl om8ti cas de | a Rep¥blica Popul
parec?2an haber l'icitado y ganado anteriorment
organi smos estatales rusos. @esg¥no mpra fEas ado M
empl ean tambi®n a un total de m8s de 5.900 ¢tr a
Democr8tica de Corea (v®anse | os anexos 79 vy 8
posici-n | egalista deSlI aoOE®6dameixo - M4 )ded Rupguea {lv:
compaf?as que tienen como fundador %nico a un
Democr §ti ca de Corea. .. s e regi stran estric
responsabdhi dadabkbi mitaonvirti ®&ndol as en persona
| a Federaci - n de Rusi a n o consi der a suj et as
237120.17Bn enero de 2024, |l a Federaci-n de Rusi a
82 entidades jur2dicas. .. no operaban real ment e
|l a Federaci -n de Rusi a, | asdaompa$dasedpr esapol
conjunt as n i organi zaciones cooperativaso vy,
resoluciones del Consejo de Seguridad (l as res
figuran en | os anexos 79 vy 87). Uma persona r
Rep%blica de Cor ea, no de | a Rep¥blica Popul ar
Korean National Il nsurance Company (KPe. 048)

172. E | Grupo sigui investigando a Korean Nati on
empresas pantall a ol studbromaeld inadiass ,Ra% anrbloave Il ns
Corporation y Pol et aSe d¥rs ulraasn cien fCormpeasn,y | os r e
de Korean National Il nsurance Company operan en
Nigeri a, el Pakist&8n y | a cFoebdeerrtaucria nd idpel oRwSstiiac, a
en embajadas de | a Rep¥blica Popul ar Democr 8tic
anexo 88) . L a Federaci - -n de Rusi a vy el Paki st
encontrado pruebas de que |l as persahas fuer an
Il nsurance Company,; Ni geria no ha respondi do.

140 Nam. de identificacion210602196209032030
141 5/2023/665 parr.136.
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Cuadr o 5
I nf or maci n sobre presuntos representantes y as
Il nsurance Company
Name Suspected Position Location

Choe Myong Chol | KNIC Representative Pakistan

Jon Hyon Chol KNIC Representative Pakistan

Kim Yong Jin KNIC Representative Nigeria

Sin Jun Chol KNIC Representative Russian Federation

Mun Mi Hwa PIC Associate Likely Nigeria
AbreviacionesKNIC, Korean National Insurance Company; PIC, Polestar Insurance Company.
FuentEstados Miembros y el Grupo.
173. Seg¥%n un Estado Miembr o, el dinero recibido
reaseguro de estas compa€¥?2as, como contratos
recl amaci ones, se desvza a | os programas de al
Rep¥%blica PopulearCoDemacrReg¥%na ddo s Estados Mi e m
compaf¥fY2as y particulares se han asociado con Ko
l e han ayudado intencionadamente a desarroll ar
prop-sito de recaudar edener as odianecfldursdod 4 ,i t ar t
medi ante transaccdahesoderofri deomansedde de | a c
Ssu nombre (cuadro 6 y anexo 89). Al parecer, Ko
sus empresas pantalla o subasdiempdas alsamcomboi | i z
intermedi arias para recibir o enviar pagos en s
eludir | as sanciones de | as Naciones Uni das.
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Cuadr o 6

insurancepolicy.

142 yéasewww.nknews.org/pro/nigeriafirm-wadesinto-murky-legatwaterswith-north-korean

143 En relacion con Fairicc Survey & Loss Adjusting Co., Ltd, véase el aBéxo
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I nformaci -n sobre | os facilitadores de Korean N
Company Reported information on engagement with KNIC
Fountain Court Partners Assisted KNIC in recovering debts, between at least 2019 and 2022
(Nigeria)
Premium Broking House Assisted KNIC in recovering debts, between at least 2019 and 2022
(Lebanon)
Integ Partners (Nigeria) Assisted KNIC in recovering debts, between at least 2019 and 2022
BK & Associes (Cote Assisted KNIC in recovering debts, between at least 2019 and 2022
d’Ivoire)
Millbank Insurance Brokers, | Partnered with or knowingly assisted KNIC in developing
Ltd. (Nigeria) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters”
control, between at least 2020 and 2022
QuickLink Insurance Brokers | Partnered with or knowingly assisted KNIC in developing
Ltd. (Nigeria) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters’
control, between at least 2020 and 2022
Universal Insurance Ple Partnered with or knowingly assisted KNIC in developing
(Nigeria) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters’
control, between at least 2020 and 2022
Sechuwariis Development Partnered with or knowingly assisted KNIC in developing
Foundation {Nigeria) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters’
control, between at least 2020 and 2022
Somitel Ventures Enterprise | Facilitates KNIC’s activities in Africa, including through
(Nigeria) cryptocurrency transactions on KNIC's behalf, as of 2023
New Elements Holdings Co. | Partnered with or knowingly assisted KNIC in developing
Ltd (China) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters’
control, between at least 2020 and 2022
Li Xianzhu (Chinese Partnered with or knowingly assisted KNIC in developing
national) business opportunities, attempting to collect money, and/or
facilitating financial transfers of funds to KNIC headquarters’
control, between at least 2020 and 2022, utilizing Industrial and
Commercial Bank of China (Asia) Ltd account number
718823353750
Fairicc Survey & Loss Established a relationship with Samhae Insurance Company in 2019
Adjusting Co., Ltd. (China)
Kaztec Engineering (Nigeria) | Contracted with Samhae Insurance Company for vessel insurance
between 2019 and 2020
Abbreviation KNIC, Korean National Insurance Company.
Fuente Estados Miembros, informacion de los medios de comunic¥éipel Grupd“s,
174.Chi na respondi que fAino hay pruebas de que N
est® i mplicada en acetsioviudca dense sq udee | v iCoolnesre jloa sd e
Debido a I a informaci -n incompleta, no se pudo
(v®ase el anexo 40, OC. 181) . BK & Associates r
Korean National I nsur areme r@dmgany emnl eed tcroiblrwn
deuda de 570.000 euros, obtuvo una sentencia a
Company en marzo de 2019 y continu- con | os esf


http://www.nknews.org/pro/nigerian-firm-wades-into-murky-legal-waters-with-north-korean-insurance-policy
http://www.nknews.org/pro/nigerian-firm-wades-into-murky-legal-waters-with-north-korean-insurance-policy
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cobrar un porcentaje de | an rNeactliaommaacli - Inn s ugruaen csee
Company. El Grupo espera respuestas de | as den
cuadro 6, as? como de otras decenas de compafv:
Il nsurance Company Yy sus compaf2as pantalla o s

intentado establecer rel aci d*hes;Prbai gnagrmr tasno
i nvestigaci ones.

Nam Chol Ung

175. E | Grupo est8 investigando |l a informaci - -n fac
relaci-n con “Wam ,Chov®asUngla figueat&XXVIIl) pr e
representante de | a Oficina Gener al de Reconoci
el

en mvsl ti pl es actividades en extranjero que
Consejo de Seguridad por | o menos desde 2013, i
de paf?as, centros turzsticos, restaurantes y
Rep¥bl i ca Democr 8ti ca Popul ar Lao y Tail andi a
financiero internacional a trav®s de cuentas ba
parecer, elcu&®rn.t rMamenseDadn an (Chi na) desde fina
i nfor ma, en 2023, falsific: contratos comer ci
Rep%blica Popul ar Democr 8tica de Cor ea, a trav

l ubricante par a S oabt ai eokns u ( sWnpiuteesdt a@enper subor di
Departamento de |l a Indust¥i(a®dseel abk dMoekoi 8dgs
China respondi - que fino se ha encontrado ningun
de Nam Chol Ung en acti vriedsaaddleusc ien e np @ ratviemecn t- en!

Consejo de Seguridad en China. ..o (v@®ase el a
Democr 8tica Popul ar Lao, Tail andi a vy l a mayor ?
respondi do Prosiguen | as investigaciones.

Figura XXVII
Nam Clhmd

Fuente Estado Miembro.

144 Una compaiiia transmitié informacion relativa a una reclamacion de reaseguro facultativo contra
incendios presentada por Korean National Insurance CompaB§ld&para una instalcion
farmacéutica de la Republica Popular Democratica de Corea, en particular sobre la posibilidad
de que la compafiia hubiese facilitado informacién inexacta sobre la instalacion al anunciar el
contrato de reaseguro.

145 Fecha de nacimient@3 de febrerade 1969 Pasaporte de la Republica Popular Democratica de
Corea numerd 08320231(fecha de vencimiento: agosto 8823. Laos informé previamente al
Grupo de que Nam salié de Laos en septiembr20d® y habia estado asociado con la
Embajada de la Repubh Popular Democréatica de Corea en Laos.

146 \VéaseS/2020/840anex046, S/2020/15] parr.126y anexo30; S/2019/69] anexol3;

S/2017/150Q parrs.158y159y anexol4.
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Kim Song Ho

176. E | Grupo est8&8 investW{dmndo faankKimn&ohnhg #He | a
Rep%blica Popul ar Democr 8tica de Corea qui en, S
ha participado en actividades en el extranjero
Consejo de Seguridad de | as Nacyeomceés IUmi das de
operaci n de restaurantes (v®ase el p8rr. 157)
con compafYf2as | aosianas y chinas (v®ase el anex
Ho estuvo afincado en Laos al menos entre 201
reepu as de la compaf2a <china vy de I a Rep¥bl i
Prosiguen | as investigaciones.

Choe Song Ryong

177. E | Grupo est8§ invest#§dEFdo cao n@Ohd e 0Sd ragnbRyRaN
c

g
como Cui Chenglong) , ciudadancaddel €oRep¥ibl i a
qgui en, seg¥n se infor ma, est8 basado en Beijin
Song Ryong estg8 vific uliamd oCHy IRiSoekh ©@f i Blama Gener a
de Reconoci miento (KPe.031) vy, al p.arecer, ha p
como | a explotaci-n de empresas conjuntas, el e
Popul ar Democr 8ti ca de Corea en restaurantes
actividades comMBarciladesqpe obsbadaan i mplicadas
chinas Bechiobemg Enterprise Management Co. , Lt
Ti anchi I nternational Trade Co Ltd (v®ase el a
Ti anchicheng Enterprise Management Co. , Ltd fu
chino de super wiasie-nn edneelr omedrec a2d0ol 8 . No hay <conc
Choe Song Ryong o Cui Chenglong fueran accioni
compa¥f2as registradas en Beijingo (v®ase el ane

Otras actividades financieras prohibidas

178. E | Grupo esdd& imivesmegaseg¥¥wn | os cuales | a |
Democr8tica de Corea ha seguido participando e
silvestres para generar ingresos il 2citos. Yun
Rep%blica Popul areaDeenoc 88 ¢ § tpaiedanCament e i nten
traficar con cuernos de rinoceronte por val or
Suds8frica ab¥n n o ha res®Pondidd®. n&Seigdzmaloetsr ode n
Rep%blica Popul ar Democr 8§tsiucnmat od ef uGiccrieoan,ar @ ot rdee
inteligencia Yi Kang Dae, habr2an financiado o
menos en dos ocasiones, en noviembre de 2022 vy
destinadas a pasar de contrabartiefaméenadse de r i
Bot swana a Mozambi que, a trav®s de Sud8frica vy
ciudadanos de Mal awi , donde se cargaron en un b
Suds8frica y Bot swana respondi eron que n o hab

147 Numeros @ pasaporte de la Republica Popular Democratica de QO&EE2627vencimiento:

marzo de2023 y 927220146 vencimiento: abril d2022).

148 Fecha de nacimientd:6 de abril de 1967; Nimeros de pasapdedéda Republica Popular
Democratica de CoreB08230480y 836135707

149 5/2023/171 parrs.155a 158y anexos26, 85y 88.

150 5/2022/132péarrs.162a 165, y S/2023/171 parrs.147y 148,

151 Incluida la posible importacion de carbon y tierras raras procedentes de la RaHdyialar
Democrética de Corea.

152 véasehttps://pyongyangpapers.com/investigations/blatdrketrhino-horn-help-boostdprk-
weaponsprogram

153 yéasewww.weekendpost.co.bw/38322/news/nekibreadiplomatsin-suspectedllegal-ivory-
trade
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dad.

t ada

Mo z ar

por

i nfnaci -n pertinente sobre esta act.i

no han respondi do.

179. E | Grupo investig- informaci-n faci

un funcionari o de Chi ¥®sden |GenRep¥blCaocrapoP ap U loa

DemocrdBa i€Carea y un funcionario de embaj ada
Democr 8tica de Corea en Nigeria viajaron al N2
miles de d-1l ares en efectivo y Il evar esos fond
utilizandodicpledm&ci @ad®espara evitar escrutini
equi paj e, tal como se exige27eéniy2eklpprrafdol8 de
13 de |l a2B84o0kae&ll 6fBrupo seffala |l a importancia
adecuadas para impedir | a transferencia il egal
naci onaleeps¥sbdlei claa PRopul ar Democr 8ti ca Cor ea.
han respondido a | as preguntas del Grupo.
Generaci-n il2cita de ingresos mediante ci berac
180. Dur ant e el per2o0do sobre el que i nfor ma,
Rep%blica Popul ar Democr 8tica de Corea siguier
virtuales para eludir | as sanciones |l as Naci
un Estado Miembr o, |l as actividades ber n®t i cas
Democrag§tdie Corea generan aproxi madamente el 50
y se utilizan para finandé arUsusegundoaimas ade
Mi embro infor m: de que el 40 % de | progr ama
de | a Rep¥blica Popul ar Democr §ti ca Corea s
il 2citos.
181. Sobre | a base de infor mes delciselctenr de
informaci -n facilitada por empresas sector
est § investigando 17 robos de criptodivisas C
Rep¥blica Popul ar Democr 8tica de Corea podr2a s
750i ImMl ones de d-Il ares (v®ase el anexo 94). E |l G
58 presuntos <ciberataques de | a Rep¥blica Popu
compafY2as relacionadas con criptomonedas entre
3.000 mi llleorneess (dwe®as e el anexo 95) . empr esa
Rep%blica Popul ar Democr 8tica de Corea como fie
mu n d°® o
182.Los <ci beragentes maliciosos de | Rep¥bl i ca
empl earon | o®esnesgpiaenat e®osbpat f ondos compaf? a:
el sector de criptomonedas (v®ase el anexo 96):
Avect ores de ataque

0oSefuelphs sdcheé ng

ol ngenierz2a social

oC.-digos/ protocolos d®biles y errores human

oTerceros (cadena de suministro)

66/622

154 Al parecer, se ha vinculado a Chinson General Corporation a trabajadores médicos que
obtuvieron ingresos en el extranjero despué<@ele diciembre d2019(véase
https://pyongyangpapers.com/investigations/dpdspitalslinked-to-malpracticein-nigerig).

155 yvéasewww.ibtimes.com/nortkkoreaearnshalf-its-foreign-currencyincomehacks
cyberattacksbidenofficial-3697701

156 véasewww.trmlabs.com/post/nortkoreanhackersstole 600-million-in-crypto-in-2023
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ABl anqueo de tayptomgnedas (

o Robo de m¥%4l  tiples activos

oCientos o miles de direcciones intermediar
oUso de | a red de bitc-in

olntercambio de activos a trav®s de bol sas
oUso creciente del salto de cadenas
oPuentes (v®ase | a figura XXVIII1)
oServicios de intercambio instantg8neo
oMezcl adores y protocolos de privacidad
oCircular a trav®s de m¥l tiples cadenas, in
o Rapi dez paagmgelvadiarn |dae cfondos

oUna mayor dependenci a de servicios basado

(Federaci -n de Rusia y China).
ARei ntegro (integraci-n)

oAfinidad por cadena de bl oques TRON y C
especial mente Tether (USDT)

oFuerte emdeip&ndde terceros c omo bl anqueado
extraburs8tiles (grandes V%I “umenes, direcc

oCredenciales compradas y cuentas compr omet

o Menos dependencia de | as bolsas centraliza

157 5/2023/656 parr.142 Una compaiiia de tecnologia de cadenas de bloques informo al Grupo en
octubre de2023de que Wu Huihui y Cheng Hung Man, corredores extrabursatiles, todavia
seguian convirtiendactivamente una gran parte de los fondos en criptomoneda robados por la
Republica Popular Democratica de Coesadinero fiat.
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Figura XXVIII
Supuestidi zaci -n de puentes por el Lazarus Group

lllicit and high-risk crypto laundered through cross-chain bridges

$600
$544 million
$500
g $441 million
E
gsaoo
3
{
gszoo $198 million
3 $153 million
§
e $SSTCY 557 mition $48 million
HE e
0 B ==
Lazarus Group Thefts Tornodo Cash  Ransomware  Wlicit Virtuol  Scams &Ponzi  Gambling Dark Web OFAC Others Credit Card
(North Korea) Asset Services  Schemes Services & Sanctioned Dota Vendors
Markets Entities
Abbreviation OFAC, Office of Foreign Assets Control.
Fuente www.elliptic.co/resources/statef-crosschaincrime-2023
183.Un servicio de criptomoneda inform- de | a i
criptomoneda vinculadas a | a Rep¥Wblica Popul ar
aproxi madamente 5,8 milk2oRr8s despu®arde hofctnona
actividad vinculada a | a Rep%blica Popul ar Dem
di sminuy - apreciabl ement e. En el anexo 97 figu
carter a, correo electr-nico pYbprioctao cPhdpoullanrt er n
Democr 8tica de Corea. Un segundo servicio infor
actividades cibern®ticas con | a participaci - -n
Popul ar Democr 8tica de Corea en 2023 vy blogque
cptomoneda asoci adas. Una compaf2a de <ciberse
cuando | os servicios y protocolos adoptan medi
|l os agentes de | a Rep%blica Popul ar Democr 8ti c
otro servicio.
Scaruft (APT 37)
184.Scar C%apfrtovech- wuna vulnerabilidad del progr a
(CMVMEO2B3383831) par a l anzar su pri mer ataque det e
criptoffonabaparecer, Scar Cruft utilizaba una c:
captura de pantalla de monedero de criptomoneda
la figura XXI X). Una vez extrazdos y ejecutadoc
programa malpiedimogso rpuyeace | os autores de | a amen
|l as cuentas®™e |l as v2ctimas
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158 Histdricamente subordinado al Materio de Seguridad del Estado de la Republica Popular
Democratica de Corea.

159 yvéasehttps://paper.seebug.org/3033

160 yéasewww.groupib.com/blog/cve2023-3883kwinrar-zero-day.
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Figura XXI X

Supuesta captura de pantalla del archivo malicioso
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Fuente https://paper.seebug.org/3033

Ki msuky (APT 43)

Sc i

185.Los agentes de Kimsuky obtuvieron criptomone

prestaci - -nsedmilsegatiichos y de operaciones Ci
estafas, robos, fraudes, extreaptco) agknadg ci os a
campafas de extorsi-n para ofuscar sus transac
espi @dmnajcé ui da | a cempriafdeaelsardwa ura operacion
de alquiler de hadlpayambhenjaeaen | a oobbptomone
(vRPase | a i guSeag0XXs)e i nf or ma, Ki msuky recé
cryptofackragici ent os, Sie @ miblseg ¥ adle® w2 Kti imwald
mi entras minaba Monero (XMR), probabl emente rec

como Et hereum (ETH).

186. Seg%n un organi smo encargado de hacer cumpl

i

en 2023 agentes de Ki msukeyo reolbeacrtorn- nii rcfoorymaati r a
cuentas de 1.468 personas, entre ellas decenas

Ki msuky intent - robar activos virtuales de
de cuent as robadas y real i z-onadtabviedadless

19 d
de

r

servidores tomados % .t rkn ®so vdiee nebsrtea, coatmmpoasy ad o s
Mi embros designaron a ¥i msuky (v®ase el anexo 9

161 yéasewww.mandiant.com/resources/blog/aptd@rth-koreacybercrimeespionage
www.mandiant.com/resources/blog/nofitbreacyberstructurealignment2023
www.chainalysis.com/blog/kimsukgouthkoreasanctionsjune-2023

162 yygasehttps://en.yna.co.kr/view/AEN20231121006800315?section=national/national
S/2023/656 anexo63.

163 yéasehttps://home.treasury.gov/news/prasseases/jy1938,
www.mofa.gojp/mofaj/press/release/pressit_000001_00026.html.
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https://paper.seebug.org/3033
http://www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage
http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
http://www.chainalysis.com/blog/kimsuky-south-korea-sanctions-june-2023
https://en.yna.co.kr/view/AEN20231121006800315?section=national/national
https://undocs.org/es/S/2023/656
https://home.treasury.gov/news/press-releases/jy1938,%20www.mofa.go.jp/mofaj/press/release/pressit_000001_00026.html.
https://home.treasury.gov/news/press-releases/jy1938,%20www.mofa.go.jp/mofaj/press/release/pressit_000001_00026.html.
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Figura XXX

Supuestas operaciones de ciberdelincuencia de K
Dear B,
We would like to inform you that your Bitcoin payment for $120.00 has been added
into your Namecheap account. You can now use the account balance to purchase
or renew products on Namecheap.com
Usermame BRoval1990
Transaction Id : 82073030
Transaction Ref. GKRwiyWiTTUXreqpvxNv4A
Amount $120.00
You can find more information about this transaction on our Add Funds History
page located at hups. manage.wwivnamecheap com myaccount reports funds-report.asp
If you have any questions, please contact our support at http. www.namecheap com support
Thank you
Namecheap.com Support
Dirty crypto @
pays for hash
rental
HASH POWER
Clean coin with no
blockchain-based
connections

Fuente www.mandiant.com/resources/blog/aptd8rthrkoreacybercrimeespionage
Andari el
187. Andar i el se infiltr. en sitios web de instit
d- 1|l ar es en bitc-ingr ongerdd mand e malt iagiueesosdesecues
ransomwamemtra tres compaf2as (vBaser ¢ambuén el
algunos de estos fondos se introdujeron en | a

Corea mediante su conversi -dne ecrr iditmeaeromn efdiaa td ea

700622

www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/medigew.asp?idx=124405

164 yvéansewww.recordedfuture.com/nortkoreaalignedtag-71-spoofsfinanciakinstitutions

https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html

24-0209¢


file:///C:/Users/isabe/Downloads/www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage
http://www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions
http://www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
http://www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/media/view.asp?idx=124405
https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html
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terceros pa2ses y un facilitador, se transfirie
y s e retiraron en un banco cercano a l a fron
PopuDeamocr 8t i ca de Corea. Amdc arsioepvaariua i | i z - carm
financiar otras actividades maliciosas, especi e
a |lo |l aro de 2022

Criptomoneda y sector financiero

188. E | Lazarus Group y BlueNphb$dn drgilptl iemglasnsio can
pl atafor mas daddrgeasd adela stecathaarj de |l as criptomi
i ngenieros de tecnolog?a de cadenas de bl oques
acceso a |l as redes de | as compafY2?2as para ataque
anexo 99) . Los agehmapwl ade DleamoRe ptsbtacae Cor e
desplegando m¥l tiples y complejas fases de at ac
defensi va, i niciando el contacto y al ojando e
pl at a¥or mas

Fi gura XXXI

Supuest os atpluleiscadePdpmpulRer Democr 8ti ca de Cor es

KSE
@KSeznec
This looks like #Bluer ff activity

Crypto-assets and their risks for financial stability[.]appl[.]zip

Communicating with on-global[.]xyz (142[.]11[.]209[.]144)

Fuemntta ps: / /twitter.com/ KSeznec/ status/ 17175427

189. L o s agent es de Bl ueNor of f usur paban | as dir
instituciones financieras 'y empresas de capite
Estados Uni dos para enga€far kar ilrasc opnotseinbildeoss Vv 2
mal i ciosos o facilitar sus cr'denciales de acce
Programas mal i ciosos secuestradores (Ransomwar e
190. Agent es del Lazarus Group colaboraron con un
Corea par a di stribsos peogesamaadomalsi cyo reca
aproxi madamente 2,6 millones de d-|l ares en cos!
v2cti mas. Seg¥%wn se inform-, parte de | os ingre
criptomoneda de propiedad del Lazarus Group

165 yvéasewww.mandiant.com/resources/blog/nokbreacyberstructurealignment2023

16

>

Véasehttps://hub.elliptic.co/analysis/hassanctioneebitcoin-mixer-beenrresurrecteeto-aid-

north-koreas-lazarusgroup
167 véasewww.recordedfuture.com/nortkoreaalignedtag-71-spoofsfinanciatinstitutions
168 yyéansewww.spo.go.kr/site/spo/ex/board/View . Bcbldx=1403&bcldx=10434Q3
www.chosun.com/national/2023/10/27/AY6DLNSW4FFDHAKPHVFTPP2UNE
www.donga.com/news/Society/article/all/20231128/122390037/1
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https://twitter.com/KSeznec/status/1717542794942660771
http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
https://hub.elliptic.co/analysis/has-a-sanctioned-bitcoin-mixer-been-resurrected-to-aid-north-korea-s-lazarus-group
https://hub.elliptic.co/analysis/has-a-sanctioned-bitcoin-mixer-been-resurrected-to-aid-north-korea-s-lazarus-group
http://www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions
http://www.spo.go.kr/site/spo/ex/board/View.do?cbIdx=1403&bcIdx=1043403
http://www.chosun.com/national/2023/10/27/AY6DLNSW4FFDHAKPHVFTPP2UNE
http://www.donga.com/news/Society/article/all/20231128/122390037/1
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Vi

R e ¢ 0 mei nodnaecs
191. E | Grupo recomienda al Comit® que considere |

a) Nam Chol Ung;

b) EI Lazarus Group, Andariel, Wl ueNoroff, Sc
192. E | Grupo reitera sus recomendaci ones de qu e
apliqguenpdsoi lalng elsas orientaciones del Grupo de
|l os activos virtuales y | os proveedores de seryv
193. E | Grupo alienta a | os Estados Miembros, | as
gue presten |l a debi da &taencciib-er halgi eoement emcHdui
pr8cticas eficaces de Ci berseguridad recopil ad
contrarrestar | a elusi-n por parte de | a Rep¥bl
de | as resoluciones del Consejcoi hdeer S&tgiuacda sd.ad a
194. E | Grupo recomienda que | as entidades del S |
i nformaci -n publ i cada por | os Estados Mi embr
Ci berseguridad sobre | as direcciones de moned
Rep%*bl i ca Popul aGo rDeecamoyc rs8et i ncaantdeengan vi gil antes
transacciones directas con esas direcciones o d
195. E | Grupo recomienda que | os Estados Miembros
de establ ecer si st emas par a comuni car e i nt el
amnazas cibern®ticas relacionadas con | a Rep%¥b
Corea con el sector de criptomonedas y el secto
196. E | Grupo recomi enda que todas | as pl at af ol
criptombinreadlassi dos | os intercaembiras dadosntdalsi z
puentes, |l os servicios de i ntercambi o i nstant
protocol os dappiiqwuaani gadgr amas adecuados contr
de dinero y de conoci miento del cliente y e S
mecani smos the | arassd ose o y detecci - n par a i dent
transacciones de I a Rep%blica Popul ar Democr 8§t
basadas en patrones de comportamiento de | os
configuraci- -fA° deh 6iatedmea i mpedigue clbos m§s efi
ci beragentes il 2citos de | a Rep¥blica Popul ar
i ndebi damente estos servicios (v®ase tambi ®n el
197. E | Grupo alienta a | os Estados Miembros a r es
de | os activos wonsudéeracyomesncéluatri vas a | a f
la proliferaci-n y a | a Rep%¥blica Popul ar Democ

|l as evaluaci ones.

Ef ectos humanitari os no deseados de

198. E | Consejo de Seguridad ha reafirmado en repe
de | as Naciones Unidas no tienen el prop-sito d
adversas para |l a poblaci -n civil de | a Rep¥%Wblic
es baoneabilidad y necesidad primordiales del

satisfacer plenamente | as necesidades de su pue
informaci -n disponible relacionada con | os efec

169 Dos miembros del Grupo opinan que deberia investigarse mas a fondo para recomendar la

designacion de estos ciberagentes.

MaAdems8s del cribado fAtradicional o de transacciones basa

monederos identificadas publicantenetc.
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humanai teami | a Rep¥%bl i ca Popul ar Democr 8ti ca de
humanitaria al paz2s, de conformidad con |l os p
23qQR20,17)a reéé6Khul®m®AZT)as resoluciones pertinent
Situaci -n humanitaria

199. E | Grupo sigue reconoci endo la falta de dat
humani taria en | a Rep¥blica Popul ar Democr 8tic
met odol og2a que diferencie | as consecuencias de
factores.

200. L as enti dades de | as Naci ones Uni das, |l os
organi z agcu boenrersa meont al es siguen considerando que
est8§8 empeorando. Posi bl emente se trate de una c
ell os |l as pol2ticas socioecon-micas del paz2s (¢
armas de deista ux cmi-ai Imass bal 2sticos, |l as consec
de CONV9 Dy el consiguiente cierre de fronteras,
prioridad que el Gobierno de | a Rep¥blica Popul
|l a asistenci aomomaoist @afeat oasho deseados de | as
20l.En el segundo semestre de 2023 se observaron
como | a reducci-n de | os precios de | os ali men
como resultado de unaufibuseni eodec&Bl devosofpofd
y | a finormalizaci - -no parci al de | as i mportacion
as?2 como el aument o de algunos tipos de asiste
estas mejoras no se di setnr itboudyoe reoln pdae? smayn earlar eudnei
11,3 millones de personas s¥Qgu2an necesitando a
202.Di ver sa'¥®i hdenaesque en 2023 |l as autoridades o
Democr 8tica de Corea prestaron mayloa atenci - n |
pobl aci - n, l'a agricul tuf?a. yL a aReppr¥ebd uicccai - Mo pduel a
Democr 8ti ca de Corea construy - vi vi endas, f 8b
invernader os, instal aciones m®dicas y objetos |
anunci nl bgroswndestria |igera y en |l a pesca Yy 8
i mportaciones de arroz, otros c&l tElvepsa2y fertil
tambi ®n decl ar - prioritaria | a mejora de | a Ain
203. Aunque es idiafrz cadn pexacti tud, sobr e | a base
eval ua®iyonkes i nformaci -n facilitada por Estad

171 Un Estado Miembro estima que la cosecha fud,82 millones de toneladas, W% mas que en
2022 (véasewww.rda.go.kr/board/board.dode=view&prgld=day_farmprmninfoEntry&
dataNo=100000792230

172 yéasewww.fao.org/documents/card/en/c/cc3017en

173 yéasehttp://rodong.rep.kp/ko/index.php?MTJAMjAYyMyOxMSOxMC1OMDMw
QDE1QDJAQDBAMzA==y https://kcnawatch.org/newstream/1676538657268758/ground
breakingceremonyof-kangdonggreenhousdarm-held-respecteecomradekim-jong-un-
attendsceremonyandshovelsfirst-spadefulof-earth/; b

174 En la novena reunién plenaria del Comité Central del Padélms Trabajadores, celebrada en
dici embre, se dec | dZoabrjoent ifivaolsc apnazraad oesl 0 dleossariir ol | o econ-n
entre los que, desde principios 21823 se dio prioridad a la produccion de cerealésanse
https://kcnawatch.org/newstream/16871688B8004479/Repotdn-8th-EnlargedPlenary
Meetingof-8th-WPK-CentratCommitteey https://kcnawatch.org/newstream/1704024510
989741431/Reporon-9th-EnlargedPlenumof-8th-WPK-CentralCommittee

175 yvéasehttps://www.nknews.org/pro/norikoreanrice-importsfrom-chinadrop-amid-alleged
armstradewith-russa.

176 5/2019/17]1 parr.176; S/2019/691 parr.83; S/2020/15] parr.209, S/2020/84Q parrs.156 a
158y 160; S/2021/211parrs.168a 171 S/2021/777 parrs.174a 178, S/2022/132parrs.187a
190, S/2022/668 péarrs.163a 166, y S/2023/171 péarrs.179y 180.
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https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2664(2022)
http://www.rda.go.kr/board/board.do?mode=view&prgId=day_farmprmninfoEntry&dataNo=100000792230
http://www.rda.go.kr/board/board.do?mode=view&prgId=day_farmprmninfoEntry&dataNo=100000792230
http://www.fao.org/documents/card/en/c/cc3017en
http://rodong.rep.kp/ko/index.php?MTJAMjAyMy0xMS0xMC1OMDMwQDE1QDJAQDBAMzA==
http://rodong.rep.kp/ko/index.php?MTJAMjAyMy0xMS0xMC1OMDMwQDE1QDJAQDBAMzA==
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1687168989-888004479/Report-on-8th-Enlarged-Plenary-Meeting-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1687168989-888004479/Report-on-8th-Enlarged-Plenary-Meeting-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1704024510-989741431/Report-on-9th-Enlarged-Plenum-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1704024510-989741431/Report-on-9th-Enlarged-Plenum-of-8th-WPK-Central-Committee
https://www.nknews.org/pro/north-korean-rice-imports-from-china-drop-amid-alleged-arms-trade-with-russia
https://www.nknews.org/pro/north-korean-rice-imports-from-china-drop-amid-alleged-arms-trade-with-russia
https://undocs.org/es/S/2019/171
https://undocs.org/es/S/2019/691
https://undocs.org/es/S/2020/151
https://undocs.org/es/S/2020/840
https://undocs.org/es/S/2021/211
https://undocs.org/es/S/2021/777
https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2022/668
https://undocs.org/es/S/2023/171
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humanitarios y expertos independientes, el Gr u g
relativa de | as sancriomeispihmas ddes m2 h2a0 donadecalke
que | as sanciones de | as Naci ones Uni das y
i nvoluntariamente a |l a situaci-n humanitaria vy
de ayuda, |l o cual ha agravadiocdsse @arm-brhieanreass ¢ a
ineficaces e ineficientes del paz2s. Las repercu

a) La respuesta del pazs a | as sanciones, me
intensificado el control econ- mi co, soci al y |
econ- mliecpar iymi do | a mercadi zaci -, de base y el s

b) En respuesta a un descenso del 90 % de |
registrados tras | a aprobaci -n de |l as resolucic
y 2017 (v®anse | d%eanprkoball0e gquelOldd Rep¥bl i c:
Democr8tica de Corea haya priorizado | a adqui s
relacionados con el sector militar sobre | as in
alimentos, aungque el Grarpcoi enroo sd'i*S&pcoensea rdieo s os d a

c) En el contexto de | as prioridades de i mporf
a | a importaci-n de productos b8sicos contri bu:
agr2®yplasmbustibl e, aunque esta fue menor en 20
de |l a a%ricultur a

d) La adquisici-n de otros art?2culos de maqui |
|l avado e irrigaci n, pi ezas de rheapbueerssteo y mat er
vi sto afectada de forma similar;

e) Las restricciones a | a i mportaci n de pet
afectado al funcionamiento de | as centrales t
posi bl emente a | a escasez des eamruersg?ra,n awmrque
producci - -n total de energ2a estable (v®ase el
i mportaciones pueden haber afectado a¥n m8s a
extremadamente | i mitada;

f) Disminuci-n de | as f uert eesnpde aduast emt d adcke
i ndustrias afectadas por |l as sanciones 'y per si
(v®ase el anexo 106) ;

g) Perturbaciones en | as cadenas de suministr
de | a disminuci-n de | os ihndrieson de rexpar tdaec il

74622

177 5/2019/171 parr.176, S/2019/691 parr.83; S/2020/15] parr.209.

178 por ejemplo, los ingresos procedentes de la principal materia prima de exportacion, el carbdn,
gue representaban aproximadamente la mitad de los ingresos a mediados de la d2@afa de
se agotaron. Véasel anexdl03.

179 El Grupo observa que la Republica Popular Democratica de Corea obtiene ingresos de fuentes
distintas de las exportaciones, como las actividades cibernéticas (véanse l0$§0ars90).

180 |_os cierres fronterizos de la Republica P@ubemocratica de Corea relacionados con el
COVID-19redujeron aun mas las exportaciones/ingresos del pais.

181 En 2022 la industria de las municiones de la Republica Popular Democratica de Corea produjo
5.500 maquinas agricolas; en septiembre2@@3 el pais anuncié que la industria de las
municiones y su sector de fabricacién de maquinaria habian producido mé®@@maquinas
agricolas. Un experto sefal6 el uso de componentes importados en estas méegasas.
https://kcnawatch.org/newstreah$64356199252182552/kimjong-un-sendsfarm-machines
to-southrhwanghaeprovince.

182 5/2019/171 anexosB86y 87.

24-0209¢
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i-n de metales y equi pos, en el cont e x|

h) En al gunos casos, el exceso de celo en el
por parte de algunos agentedieumespart icoinpaimoery
bi enes humanitari os, i ncluso de bi enes no res:
Naci ones Uni das.

204. Ant es de | a pandemi a, | a magni tud de | a i
aproxi madamente de 2 d-1 ar es demulad eass ipsetre cc8ipa t a
de tres afos debido al cierre de |l as fronteras
Cor ea, en 2023 aument - |l a asistencia de | as Nac
que corren especi al riesgo) ., Simastmbavnmgos 0a50
Rep%blica Popul ar Democr 8tica de Corea se ha v
en este contexto, |l a asistencia humanitaria no
no deseados de | as sanciones sobre | a poblaci - n

Opelii@amnes de | as organizaciones humanitarias

205. E | Grupo <cont - con |l a participaci-n de agen
Estados Miembros y organismos de | as Naciones
enviar su cuestionario a Isasebtr @garixnadi0dnes chuyrn
respuestas anonimizadas se incluyen en el anexo

206 Las organizaciones humanitarias i nformaron de
prestaci-n de asistencia humanitaria figuran | a
el sppésviyse | a prestaci -n de asistenci a,; | a

cesidades; |l os efectos o el agravamiento de
i cional para compl etar el proceso de exenci
nantes;s losstmay ode adqui sici-n y transporte;

proyectos; l a eliminaci-n del ri esgo y exce
anciones; I a ausenci a continuada de canal es
compl ej i dad bRuerpo/ebrl&tciac aP odpeu llaar Democr 8ti ca de C

® O Q®d®>

e
n
a
d
d
s

N
o
<

. Al gunas organizaciones comunicaron al Grupo
stricciones fronterizas de | a Rep¥blica Popul
|l as Naciones Unidas nmnoo ttaemn2ans olbmrm ee fl ec tso tdiar
manitaria o | a prestaci-n de asistenci a. Dos
gativo combinado del cierre de fronteras y ¢
manitaria y | a prestaci-n-dguasisienaiaai -na
I riesgo y el exceso de cel o en el cumpl i mi en
asi stencia representaban un probl ema i mport
eciente militari zZ%8cdmml idcea |aa¥ne cro8asd eldaasd ed ovti |

stencia humanitaria en | a Rep%¥%blica Popul ar

DO Q00T TAQT
- ®O®c<C ®<S ®OD

2]

206.La mayor2?a de | as organizaciones que respond]
sus operaciones en un futuro pr - xi mo.

18:

@

Por ejemplo, segln una organizacién de asistencia, la mayoria de las adquisiciones relacionadas

con | a salud tienen componentes meté8&licos y dal menos
en un pai®uropeo rechazé pedidos para el envio de medicamentos a la Republica Popular
Democr 8tica de Corea invocando | as santOBones del Conse

184 No se prohibe la exportacion de medicamentos y suministros médicos a la Repaplitar P
Democratica de Corea, mientras que las organizaciones humanitarias se han esforzado por hacer
llegar al pais los suministros pertinentes mediante el proceso de exencion para fines
humanitarios establecido, que funciona adecuadamente.

185 yvéase por gemplo, www.thedrive.com/thevar-zone/northkoreadebutsrocketlaunchersthat
appearascivilian-trucksy https://twitter.com/nknewsorg/status/1700375804902031582
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209.La mayor2a de | as organi zacimaedo qeet arespon
satisfechas con | a mé¥ oNa obbktpmoéeesondE&sexaamc M
y varias organizaciones siguieron recomendando
pr-rrogas autom8ticas de | as ex dmnicamrea L, |l a sol
y exenciones permanentes para determinados pro
Aibl ancad o fiverdeod)

210. En el per2odo sobr e el qgue se i nfor ma, el
exenciones y 20 pr-rrogas en materia de asisten

Recomecnidones

211. E | Grupo val or a |l as sesiones informativas

competentes de | as Naciones Unidas sobre | os ef

y sigue recomendando que el Comit ® mantenga es

212. E | Grupo recomm mintd®@ giuga eilnsi stiendo en | a i

restabl ecer un canal bancari o duradero para | as

Rep¥blica Popular Democr 8tica de Corea y r ecomi

prioridad a | a soluci-n de esta cuest: n

213. E | Gr upoe nrdeac oa@qnu e el Comit® examine con | o

pertinentes posibles orientaciones para mitiagar

ri esgo por parte de | os bancos y otras institu
sanciones a | a RepYbl!l i coar ePao.pul ar Democr 8tica de

214. E | Grupo recomienda que |l a Secretar2a siga

organi smos de | as Naciones Unidas y |l as organi

modos de transferir fondos para sus programas

Rep¥bl i caDePwopcurl8atri ca de Corea tras | a interrupci

de canal bancari o.

215 . E | Grupo reitera sus recomendaciones anterior
En el contexto de | a 2L ode)  fodeefja desol u
Seguri dad, el si stema de | as Naciones Uni das.
cuenta | a informaci-n facilitada ©por |l os ag
mi tigaci-n de | os posishalnecsi oenfeesc tdoes | aadsv eNrascoi so N
Unidas en | a poblaci-n civil y en | a asisten
Popul ar Democr 8tica de Cor ea;

El Consejo de Seguridad siga ocup8ndose de |
mi tigaci-n de posi bl es se fdeec tloass nseagnactiiovnoess neon
pobl aci - -n civil de | a Rep%%blica Popul ar Demo
con | as operaciones de asistencia humanitar:
El Comit® y otras partes interesadas pertiner
forma pr8cti ca Itaerindienaa ddaes eexxipnoirrt ackcd ones actu
sometidas a sanciones, cuyos i ngresos podr 2

sumi ni stros humani tari os;

El Comit ® considere | a posibilidad de establ

|l a sociedad civil ugaei praesta aadiastRepdibdilca P

Democr 8§tica de Corea para agada@dz@2aplicar |
e

Consejo d Seguri dad;
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El Comit ® estudi el ad ei dfecar mhe pax@erndicamnes renov
permanentes para | os agentes de asistencia |
relacionados con | a asistencia humanitaria.

VIill.nf ormes nacionales sobre | a aplice

Situaci -n
sobre | a

216. Al 26
a .

e |l a present acidenimdrorimes Estados Mi
l'icaci-n de |l as resoluciones pertine

ro de 2024, 66 Estados Miembros
i de |l o di spuz33b E@20ETCopSejafo 8
u 81, sobre I a aplicaci-n de |1 o0 d
2 re |l a aplicacii-2m78&e (ROQFI)spuesto
I aplicaci-n de 2I13¢d 1di(pluery,t os oebnr el al ar e s
ci-n de | o dad32lue(s2®Pl @In5,| as abkerseolluaiapl i ¢ca
p

t

t

h
d
i s

uesto2em0l §d2B0éefdebaci del aumento gener al
ados, el Grupo observa que el nvYamer o d
ado informes (127) ST e (s2a0gla’p)l i caci - n
considerabl e.

wWTT 90N —
T T 0T O WO

I Grupo observa que solo 130 de | os 193 Esteé
menos un informe nacional oastgsei ecaiquembrasi d
io de todos | os Estados Miembros nunca han
l'icaci - -n al Consejo de Seguridad vy, por I
aciones que |l es impone |l a resoluci - n.

p

g

fin de &ypuwdarmsa Mi esnbros a comprender mej or
entaci-n de informes nacionales sobre | a a
O envi - cartas a 62 Estados Mi embr os en r e
ci - asi stenciaelv®aeroell@ankexguil@®)do&nresp
u

preguntas del Grupo

219.La tasa gl obal de respuesta a | as pr
Mi embros y a |l as entidades y personas p i nent
recordar que edr i Wloards ejao pdeed i Yeog a t odos | os Es
pertinentes de | as Naci ones Uni das y otras p
pl enamente con el Grupo facilitg8ndole | a inforn

ViII Recomendaci ones

220.En el anexo 112 nfsiodurdaa dwan a el ilsatsa r ecomendaci o
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3 Activities at 5SMW(e) reactof 3 9 A 47 Nj 51n) N 125A 45| 92
4 Radi ochemical Laboratory (39A 46N;j 99
5 Activities at the Yongbyon Nuclear Fuel| 99
Activities at PyongsatJranium Mine and Concentration Plant (Location of 101
6 the possible yell owcake productid
7 Activities at Punggyei nuclear testsit¢ 4 1 A 16 Nj 41n N 17 105
I 108
8 Activities at Kangson antfongdoktong
9 Ballistic missiles launches by the DPRK from 29 July 2023 to 26 January | 109
10 Weapons systems shown at the 27 July 2023 military parade which use by 110
missile technology
11 The Hwasongl8 ICBM launch on 1®ecember 2023 at 8:24 KST 116
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78/622

24-0209¢



S/2024/21

Annex Title Page
No.
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Friendship agreement between Pyongyang University of Mechanical Enginel 140
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39 Replies fromMembeést at es t o the Panel 6s enq| 235
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44 Dior reply to the Panel ds enquiry 278

45 Letter from the Permanent Mission®f ovaki a and Sl ovak| 280

- . g - 281

46 Ukrainian forces allegedly utilized multiplaunch rocket systems (MLRS)
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47 : _ 283
Member State information on alleged arms transfers from the DPRK(1)

48 Member State information on alleged arms transfer from the DPRK(2) 288

49 Screenshot of a page from the website of the Ministry of Foreign Affairs of tHf 293
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December 2023 (neexhaustive)

51 Angara- supplementary information 297

52 Konyushkovo Bay 305

53 A n g a mavénments at Konyushkovo Bay and Rajin Port 308

54 Ma r in@¥esents at Rajin Port and Konyushkovo Bay 316

55 Railway line running north from Rajin station 319

56 Media reports on alleged DPRK arms and ammunitions found in Gaza Strip 320

57 |l srael 6s reply to the panel 6s enqu 321

58 | Media reports othe alleged DPRK arms supply to the Russian Federati{ 324
List of DPRK Cyberthreat actorsdé ma| 326

59 based on the information provided by cybersecurity companies, Member States, ali
media

60 | ROKi UK Joint Cyber Security Advisory (23 November 2023) 341
National Intelligence Service of the Republic of Korea Press Release on DPRK | 354

61 cyberthreat actorsodé6 attacking ship
2023)

62 Seoul Metropolitan Police Agency of the Republic of Korea Press Release on 356
Anda i el 6s cyberhacking campaign in
Member Statesd publication, AAddi t| 357

63

80/622

24-0209¢



S/2024/21

Annex Title Page
No.
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Additional information on restaurants in China which are suspected of emplq 382
66 .
DPRK nationals
. . 419
67 Laotian Corporate Registry Records
68 Additional source information on suspected DPRK restaurants 423
69 Media report about DPRK workers in China 428
70 Restaurants in Russia which are suspected of employing DPRK nationals 430
71 Reply from Russia Federation 437
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72 . .
Construction Company ( 1 ) O
73 Reply from the Russia Federation 439
74 Reply from the Russian Federation on repatriation of DPRK overseas worke| 440
2023
75 Russian court cases involving DPRK nationals earning income 441
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77 Member States replies on entry/exit data of reported DPRK overseas bankin 463
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78 Registration information on Epsilon Trade Development Limited 464
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80 Russian Federation reply on So Nyong, Choi Chon Gon, and Epsilon Limite{ 491
Trade Development
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Member State information on bank accounts used by Shenyang GoldenPac| 494
82 :
| aunder money on behalf of Chiworkemsn
83 Shenyang GoldenPack and related companies 495
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Member States replies to the Panel Chinyong IT company related bank accq 496
84
and Shenyang GoldenPack
85 Member State information on bank accounts in China utilized to eamiings 497
back to the control of 53 Department headquarters
86 Information on Yantai Jinmin 499
87 Information from the Russian corporate registry on possible Rregistered 500
DPRK companies potentially employing DPRK nationals earning income
88 Individuals operating overseas reportedly related to KNIC and/or reported 508
front/subordinate companies
89 Information on companies reportedly assisting and/or working with KNIC an¢ 509
its front/subordinate companies
90 Samhae Insuranammpany website 512
91 Information on business and trade activities conducted by Nam Chol Ung 515
92 Information on suspected business activities conducted by DPRK official Kinl 526
Song Ho
93 Information on suspected sanctions violatiativities conducted by DPRK 532
national Choe Song Ryong
94 Summary of DPRK cyberattacks on cryptocurrengiated companies in 2023 537
95 Suspected DPRK cyberattacks on cryptocurreetgted companies (2022023) | 564
96 DPRK maliciouscybeact or s6 pattern to steal 566
cryptocurrency industry
97 Cryptocurrency wallet, email, and IP addresses associated with a late 2023 | 568
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102 DPRK export earnings (2012023) 583
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employing DPRK nationals earning income

Annex Title Page
No.
103 DPRK coal export (201:2023) 584
104 DPRK exports of major commodities to China and imports of food 585
105 Estimates of DPRK energy supply 586
106 Excerpts from 2023 Report dtforth Korean human rights 587
107 Questionnaire for humanitarian organizations that have worked in the DPRK| 589
108 Responses from humanitarian organizations 590
109 National implementation reports 608
110 Member Statesod rmueegibtnnates t o t he Paneg 609
111 Upd_at_ed assessment of responses t o 613
questionnaire of November 2022
112 Consolidated list of recommendations 619
751 Excerpts of court _documenta_ltiorases involving DPRKationals earning Link
income in the Russian Federation
Registration documentian: information from the Russian corporate Link
79.1 | registry on possible DPRK joint ventures/ cooperative entities, potenti;
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Annex 1:1 AEA Director Gener al statement on recent
programme (21 December 2023)

In my opening statement to the Board on\&®ember, | reported that we had observed increased |
of activity at, and near, the Light Water Reactor (LWR) at Yongbyon, and aswe midOctoberi a
strong water outflow from its cooling system. These observations were consistent with thesionming
of the LWR.

More recent observations indicate that this water discharge is warm, which is also consistent with
commissioning of the LWR, a process that takes some time for any new relastever, the discharge
of warm water is indicative the reactor has reached criticality.lt remains the case that without accg
to the facility the Agency cannot confirm its operational status.

The LWR, like any nuclear reactor, can produce plutonium inits irradiated fuel, which can be
separated during reprocessing, so this is a cause for concern.

Concerning the safety of the LWR, we do not have sufficient information to make an assessn|
course, safety should always be the paramount issue whéingst new reactor. Nuclear safety ig
sovereign responsibility of the State and the IAEA supports the States in this area.

I repeat that the further development of tAh
operation of the LWR, is @olation of UN Security Council resolutions and is deeply regrettable.

| call upon the DPRK to comply fully with its obligations under Security Council resolutions, to coo
promptly with the Agency in the full and effective implementation of it IRafeguards Agreement ar
to resolve all outstanding issues, especially those that have arisen during the absence of Agency i
from the country. The Agency is ready to engage on any of the above issues, including safety.

Source IAEA, https://www.iaea.org/newscenter/pressreleasesflaeatorgeneralstatemenbn-recent
developmentsn-the-dprks-nuclearprogrammeunderlined and bolded by the Panel).
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Annex 2: Activities at LWR (39A 47Nj 45n N 125A

*In the annexes of the nuclear section, annotations in red boxes are observations dueipgrting
period, while those with yellow characters in black boxes are previous observations.

4 October 2023

v

-
K

Support buildings

n
AN

|

New constructions were observed since
June (left) and July (upper) 2023

Kuryong River

Support buildings

Constant water discharge has been
observed since early-October 2023
A
N

Source Maxar Technologies, 4 October 2023.
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1) Water discharge

25 November 2023

Significant amount of water discharge was observed since
October 2023 and constant discharge has been observed since. Water discharge

Kuryong River

Support buildings

17 December 2023 e -
\ ~ M Water discharge
v -

Kuryong River

Probably steam from
discharged warm water

Source Planet Labs., 25 November 2023, 17 December 2023.
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21 December 2023

A
N

14 January 2024

o

Water discharge &

Source Planet Labs., 2December 2023, Maxar Technologies, 14 January 2024.
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2) The observation of past trenching works from LWR to water discharging points

Satellite imagery analysis showed efforts of trenching works which appeared to connect LWR to multiple
discharging points since between 2012 and 2&/1Bossible earlier efforts of water discharge were

detected in 2013 near current discharging point. According to the IAEA, indications of tests of cooling
water system were observed occasionally since #8The Panel reported in 2017 that hot water was
discharged through the drainage channel of LWR, suggesting a possible test of the cooling water system
in 20178° Additional trenching works and modification of the riverbank were conducted around the
current discharging points since then.

13 November 2012

=z >
Sy

- Kuryong Kyier
\\¥.)‘ 2
PR X ;
Approximate locations of current wtaer
discharging points: south (left) and north (right)

1 it

Water discharge was visible g
! F S 1S
3 i o :

Sourc@oogle Earth Pro, 26 January 2024.

187 See alsdittps://www.38north.org/2019/12/yongbyon12051@itps:/fsi.stanford.edu/publication/norkoreannuclear
facilities-after-agreedframework andhttps://isisonline.org/isisreports/detail/nortfkoreaselwr-finally-operationalafter-a-long-
delay/

88 |AEA, GOV/2022/46GC (66), para 46.

1895/2017/742 para 17.
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2 May 2022 & ; ==~ - - £ A SR L L S
e | All dotted line show approximate mapping of trenching

| works connecting LWR and discharging points.

e

observe

Kuryong River > 4 A i !

Source Maxar Technologies, 2 May 2023.

. TP ISR SORN Y sl Pt e ST T
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3) Construction activities nearther eact or (39A 47Nj 45n N 125A 45N

21 July 2023

10 December 2023

Source Maxar Technologies, 21 July 2023, 8 August 2023, 3 November 2023, 10 Decemher 2023
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4) Construction activities at far south area of

’ -~ 26 February 2023
¥ o / 7
N
Kuryong River .y " ‘..‘" T 3
v

-

:
-

1 April 2023

4 June 2023

Kuryong River

21 July 2023

Source Planet Labs, 26ebruary 2023, Maxar Technologies, 1 April 2023, 4 June 2023, 21 July 2023, Planet
Labs, 24 November 2023.
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Annex 3 Activities at 5SMW(e) reactor( 39 A 47Nj 51n )N 125A 45Nj 20nj E

*In the annexes of the nuclear section, annotations in red boxebsaes/ations during the reporting
period, while those with yellow characters in black boxes are previous observations.

23 September 2023

No water discharge

12 October 2023

Source Maxar Technologies, 23 September 2023, Planet Labs, 12 October 2023.
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7 November 2023

Vehicles activities

Cooling water discharge

- ———

[
1
I
I
1
1
1
1
1

5MW(e) Reactor

6 January 2024

-

.'\x

»

: ’
v |

! Coolmg water discharge |

"

'y 1\22

A

5 N B 8 “-

v 2l

Source Maxar Technologies, 7 November 2023, Planet Labs, 6 January 2024.

\

- .

v‘ Steam venting
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Annex 4: Radiochemical Laboratory (39A 46Nj 50 n;

*In the annexes of the nuclesection, annotations in red boxes are observations during the reporting
period, while those with yellow characters in black boxes are previous observations.

12 October 2023

Excavations and trenching works at
suspected storage of nuclear waste

Suspected storage of nuclear waste
(aka Old Waste Site)

(aka Building 500)

~—
wt /A

Trenching work at
Radiochemical Laboratory
(Reprocessing facility)

Spent fuel receipt building |

ity — O i
N e | g A
o E A PR “ o o

Source Planet Labs, 12 October 2023.
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1) Smoke from thermal plantE)(39A 46Nj 34nj N 125A

21 July 2023

31 July 2023

Source Maxar Technologies, 21 July 2023, Planet Labs, 31 July 2023.
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2) Activities a39MBuicINdddng NMOI®R5A 45N 23n E)

16 June 2023

N
Y

Building 500

25 June 2023 . ;
Excavations were observed in
late-June 2023

Probably crates

Source Maxar Technologies, 16 June 2023, 25 June 2023.
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3) Trenching work between Building 500 andReprocessing facility

13 November 2023 |L008 Pt —
A P . Road construction

o
Steam distribution ' d
building .

Source Maxar Technologies, 13 November 2023.
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: 24 October 2023
Reprocessing

facility

Building 500

R o

% &; ¢ ‘ /
Unidentified materials /

\
b, Road construction >
: P

IS

N 13 November 2023
N /.1 —ege T

o
#

-

-~ & \h . . »
R ) q Trenching work
37 A N == o

| Trenching work

N,

Source Maxar Technologies, 24 October 2023, 30 October 2023, 7 November 2023, 13 November 2023.
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Annex 5: Activities at the Yongbyon Nuclear Fuel Rod Fabrication Plan{f 3 9 A4 6 Nj1 5njN 125 A4 4 Nj5 7 n

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting
period, while those with yellow characters in black boxes are previous observations.

9 January 2024

No smoke from UO2 production process §
building was observed since late-2023 |

4

Crane was removed between _\
mid and late October 2023 '

Gl LS SR8

Source Maxar Technologies, @ctober 2023.
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1) Activities at UF4 production process

12 October 2023

24 October 2023

Crane was removed.

Source Planet Labs, 12 October 2023, Maxar Technologies, 24 October 2023.
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Annex 6. Activities at Pyongsan Uranium Mine and Concentration Plant (Location of the
possible yellowcake production building at 38A

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting
period, while those with yellow characters in black boxes are previous observations.

17 December 2023

e - o AN Piles of tailings increased

b Al

Expansion of solid waste
at tailings pond
B

Source Planet Labs, 17 December 2023.
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1) Expansion of the piles of tailings at the min

16 June 2023

‘»
Piles of tailings ’\

17 December 2023

Pile of tailings increased

Source Planet Labs, 16 June 2023, 17 December 2023.
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2) Railcar activities at the Plant (38A 19N 02nj

30July2023 | ‘

2 October 2023

Source Maxar Technologies, 30 July 2023, 2 October 2023, 17 December 2023.
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3) Tailings pond of Pyongsan Uranium Concentration Plant 38 A 18Nj 42n N 126A 25Nj ¢

16 June 2023

17 December 2023

Solid waste appeared to expand.

Source Planet Labs, 16 June 2023, 17 December 2023.
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Annex 7: Activities at Punggyeri nuclear testsite( 4 1A 16 Nj 41nj N 129A 05N;j

14 November 2023 TR
Location of demolished
i Tunnel 4 area

Tunnel 3 entrance

Probable compressor
and pumphouse

Source Maxar Technologies, 14 November 2023.
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1) Activities near Tunnel 3 (41A 16Nj 35n N 129A
N 129A 05Nj 15n E)

*In the annexes of theuclear section, annotations in red boxes are observations during the reporting

period, while those with yellow characters in black boxes are previous observations.

Source Maxar Technologies, 7 March 2023.
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