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  Nota de la Presidencia del Consejo de Seguridad  
 

 

 En el p§rrafo 2 de la resoluci·n 2680 (2023), el Consejo de Seguridad solicit· 

al Grupo de Expertos establecido en virtud de la resoluci·n 1874 (2009) que le 

presentara un informe final con sus conclusiones y recomendaciones. Por 

consiguiente, la Presidencia remite adjunto el informe que le envi· el Grupo de 

Expertos (v®ase el anexo). 

https://undocs.org/es/S/RES/2680(2023)
https://undocs.org/es/S/RES/1874(2009)
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Anexo 
 

  Carta de fecha 4 de marzo de 2024 dirigida a la Presidencia 

del Consejo de Seguridad por el Grupo de Expertos 

establecido en virtud de la resoluci·n 1874 (2009)  
 

 

 El Grupo de Expertos establecido en virtud de la resoluci·n 1874 (2009) del 

Consejo de Seguridad tiene el honor de transmitir adjunto, de conformidad con lo 

dispuesto en el p§rrafo 2 de la resoluci·n 2680 (2023) del Consejo, el informe final 

sobre su labor. 

 El informe adjunto se present· al Comit® del Consejo de Seguridad establecido 

en virtud de la resoluci·n 1718 (2006) el 2 de febrero de 2024, y el Comit® lo examin· 

el 21 de febrero de 2024. 

 El Grupo agradecer²a que la presente carta y el informe se se¶alaran a la 

atenci·n de los miembros del Consejo de Seguridad y se publicaran como documento 

del Consejo. 

 

Grupo de Expertos establecido en virtud de la 

resoluci·n 1874 (2009) del Consejo de Seguridad 

  

https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/2680(2023)
https://undocs.org/es/S/RES/1718(2006)
https://undocs.org/es/S/RES/1874(2009)
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Ap®ndice 
 

  Carta de fecha 2 de febrero de 2024 dirigida a la Presidencia 

del Comit® del Consejo de Seguridad establecido en virtud de 

la resoluci·n 1718 (2006) por el Grupo de Expertos establecido 

en virtud de la resoluci·n 1874 (2009) 
 

 

 El Grupo de Expertos establecido en virtud de la resoluci·n 1874 (2009) del 

Consejo de Seguridad tiene el honor de transmitir por la presente, de conformidad 

con lo dispuesto en el p§rrafo 2 de la resoluci·n 2680 (2023) del Consejo, el informe 

final sobre su labor. 

 El Grupo agradecer²a que la presente carta y el informe se se¶alaran a la 

atenci·n de los miembros del Comit® del Consejo de Seguridad establecido en virtud 

de la resoluci·n 1718 (2006). 

 

Grupo de Expertos establecido en virtud 

de la resoluci·n 1874 (2009) 

 

  

https://undocs.org/es/S/RES/1718(2006)
https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/2680(2023)
https://undocs.org/es/S/RES/1718(2006)
https://undocs.org/es/S/RES/1874(2009)
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 Resumen 

 Durante el per²odo que abarca el informe, entre julio de 2023 y enero de 2024, 

las tensiones militares y pol²ticas en la pen²nsula de Corea siguieron aumentando. 

 La Rep¼blica Popular Democr§tica de Corea sigui· haciendo caso omiso de las 

sanciones del Consejo de Seguridad. Sigui· desarrollando armas nucleares y 

produciendo materiales fisibles, aunque su ¼ltimo ensayo nuclear conocido tuvo lugar 

en septiembre de 2017. Al parecer, el reactor de agua ligera estaba operativo en el 

pol²gono de Yongbyon y continuaron las actividades en el pol²gono de ensayos 

nucleares de Punggye-ri. Se lanzaron al menos siete misiles bal²sticos (un misil 

bal²stico intercontinental de tres etapas, un posible misil bal²stico de alcance 

intermedio y cinco misiles bal²sticos de corto alcance). Tras dos intentos fallidos, el 

pa²s logr· poner en ·rbita un sat®lite de observaci·n militar utilizando tecnolog²a de 

misiles bal²sticos. A¶adi· un ñsubmarino t§ctico de ataque nuclearò a su arsenal de 

misiles (un submarino di®sel acondicionado). El Grupo de Expertos sigui· 

investigando las transferencias intangibles de tecnolog²a que podr²an contravenir las 

sanciones. 

 La Rep¼blica Popular Democr§tica de Corea sigue contraviniendo las sanciones 

mar²timas. El Grupo examin· informaci·n en el sentido de que el pa²s segu²a 

importando productos refinados derivados del petr·leo en contravenci·n de las 

resoluciones del Consejo de Seguridad. El presente informe contiene un resumen de 

los m®todos mediante los cuales el pa²s y sus facilitadores siguen eludiendo las 

sanciones en la zona mar²tima utilizando combinaciones de m®todos de ofuscaci·n. 

 El comercio sigue recuper§ndose. El volumen del comercio global registrado en 

2023 super· el total correspondiente a 2022, y estuvo acompa¶ado de la reaparici·n 

de una gran variedad de bienes de consumo extranjeros, algunos de los cuales podr²an 

clasificarse como art²culos de lujo. 

 El Grupo est§ investigando informes de Estados Miembros sobre suministros de 

armas y municiones convencionales por parte de la Rep¼blica Popular Democr§tica de 

Corea en contravenci·n de las sanciones. 

 El Grupo est§ investigando 58 presuntos ciberataques de la Rep¼blica Popular 

Democr§tica de Corea contra empresas relacionadas con la criptomoneda entre 2017 

y 2023, valorados en unos 3.000 millones de d·lares que, al parecer, ayudar§n a 

financiar el desarrollo de armas de destrucci·n masiva del pa²s. Al parecer, grupos de 

piratas inform§ticos subordinados a la Oficina General de Reconocimiento siguieron 

llevando a cabo un gran n¼mero de ciberataques. Entre las tendencias observadas 

figura el ataque contra compa¶²as de defensa y cadenas de suministro y el creciente 

uso compartido de infraestructuras y herramientas. 

 El Grupo investig· denuncias sobre numerosos nacionales de la Rep¼blica 

Popular Democr§tica de Corea que trabajaban en el extranjero y percib²an ingresos en 

contravenci·n de las sanciones, en particular en los sectores de la tecnolog²a de la 

informaci·n, la restauraci·n, la medicina y la construcci·n. 

 La Rep¼blica Popular Democr§tica de Corea sigue accediendo al sistema 

financiero internacional y realizando operaciones financieras il²citas en violaci·n de 

las resoluciones del Consejo de Seguridad de las Naciones Unidas. El Grupo investig· 

casos de instituciones financieras y representantes del pa²s que presuntamente 

operaban en el extranjero, empresas conjuntas y entidades cooperativas, y de tr§fico 

il²cito de fauna y flora silvestres. 
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 El Grupo se¶al· que no cab²a duda de que las sanciones de las Naciones Unidas 

y su aplicaci·n hab²an tenido un efecto no deseado en la situaci·n humanitaria y en 

algunos aspectos de las operaciones de ayuda, aunque su papel relativo segu²a siendo 

imposible de disociar de muchos otros factores. La mayor²a de los observadores 

continuaron considerando que la situaci·n humanitaria en la Rep¼blica Popular 

Democr§tica de Corea segu²a deterior§ndose. Los agentes humanitarios informaron de 

una serie de obst§culos a la hora de prestar asistencia dentro del pa²s. 

 El Grupo se¶ala que el contenido del informe refleja las contribuciones de los 

Estados Miembros y de otras fuentes y acoger§ con mucho agrado que se le siga 

prestando apoyo en este sentido. 
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 * Las denominaciones, incluidos los nombres geogr§ficos, empleadas en el presente informe y la 

forma en que aparecen presentados los datos, como las citas, los mapas y la bibliograf²a, no 

entra¶an, de parte de las Naciones Unidas, juicio alguno sobre el nombre o la condici·n jur²dica 

de ninguno de los pa²ses, territorios, ciudades o zonas citados o de sus autoridades, ni respecto 

del trazado de sus fronteras o l²mites, y no cuentan necesariamente con la aprobaci·n o 

aceptaci·n oficial de las Naciones Unidas. 

 ** Los anexos se distribuyen ¼nicamente en el idioma en que fueron presentados y sin revisi·n 

editorial oficial. 
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 I. Introducci·n 
 

 

1. En el p§rrafo 2 de su resoluci·n 2680 (2023), el Consejo de Seguridad solicit· 

al Grupo de Expertos establecido en virtud de la resoluci·n 1874 (2009) que 

presentara al Comit® del Consejo de Seguridad establecido en virtud de la resoluci·n 

1718 (2006) un informe final con sus conclusiones y recomendaciones. A no ser que 

se indique otra cosa, la informaci·n que figura en el presente informe se refiere al 

per²odo que abarca del 29 de julio de 2023 al 26 de enero de 20241.  

 

 

 II. Actividades relacionadas con el programa nuclear 
y el programa de misiles bal²sticos 
 

 

  Programa nuclear 
 

2. La Rep¼blica Popular Democr§tica de Corea prosigui· las actividades 

relacionadas con el desarrollo de armas nucleares y la producci·n de material nuclear 

fisible en violaci·n de las resoluciones del Consejo de Seguridad de las Naciones 

Unidas, aunque no se ha detectado ning¼n ensayo nuclear desde septiembre de 2017.  

 

  Desarrollo de armas nucleares t§cticas: Misiles de crucero 
 

3. Siguiendo una pauta establecida tras el octavo Congreso del Partido de los 

Trabajadores, celebrado en enero de 2021, la Rep¼blica Popular Democr§tica de 

Corea ha realizado m¼ltiples pruebas de sistemas vectores nucleares utilizando 

tecnolog²as de misiles bal²sticos durante el per²odo que abarca el informe (v®anse los 

p§rrs. 20 y 21).  

4. Seg¼n se informa, el 2 de septiembre el pa²s lanz· dos misiles de crucero como 

ñsimulacro de ataque nuclear t§cticoò2 . El desarrollo de misiles de crucero desde 

2021, as² como la exhibici·n de la supuesta arma nuclear t§ctica Hwasan-31 en marzo 

de 2023, ponen de manifiesto los esfuerzos del pa²s por desarrollar un programa de 

armas nucleares t§cticas3. Un Estado Miembro declar· que los retos t®cnicos en lo 

que respecta a los materiales y la fabricaci·n de un motor de turboventilador [para un 

misil de crucero] indicaban que era muy probable que se contara con ayuda externa4. 

 

  Pol²gono de Yongbyon 
 

  Reactor de agua ligera 
 

5. El Director General del Organismo Internacional de Energ²a At·mica (OIEA) 

declar· el 22 de noviembre que desde mediados de octubre de 2023, se hab²a 

observado una fuerte salida de agua del sistema de refrigeraci·n del reactor de agua 

ligera. Estas observaciones coinciden con la puesta en marcha del reactor de agua 

ligera. Declar· adem§s, el 21 de diciembre, que las observaciones recientes indicaban 

que esta descarga era de agua tibia ... la descarga de agua tibia indicaba que el reactor 

hab²a alcanzado un nivel cr²tico (v®ase el anexo 1).  

6. El Grupo corrobor· esta observaci·n. A principios de octubre se empez· a ver 

una gran descarga de agua cerca del r²o Kuryong y, desde mediados de octubre, se ha 

observado una descarga de agua constante. El Grupo ha visto al menos dos puntos de 

descarga (en el norte y el sur). La reciente descarga constante de agua se detect· en 

__________________ 

 1  Todas las tachaduras de texto del presente informe se señalan con recuadros negros o se pixelan 

para que no se pueda identificar físicamente a las personas.  

 2  Rodong Shinmun, 3 de septiembre de 2023.  

 3  S/2023/656, párrs. 3 y 4 y anexo 1.  

 4  S/2022/132, párrs. 26 a 28 y anexo 28-5. 

https://undocs.org/es/S/RES/2680(2023)
https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/1718(2006)
https://undocs.org/es/S/2023/656
https://undocs.org/es/S/2022/132
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el punto sur, mientras que, desde julio de 2022, en el punto norte, a menudo se han 

observado rastros de efluentes en el r²o Kuryong5. Un Estado Miembro consider· que 

las descargas constantes de agua indicar²an que el reactor funcionaba con regularidad.  

7. El Director General del OIEA tambi®n declar· que el reactor de agua ligera, 

como cualquier reactor nuclear... pod²a producir plutonio en su combustible irradiado. 

Un Estado Miembro estim· que era probable que las operaciones iniciales del reactor 

de agua ligera fueran espor§dicas y otro Estado Miembro estim· que la Rep¼blica 

Popular Democr§tica de Corea no ten²a ni la experiencia ni los materiales para validar 

su reactor y quiz§s tuvieran que hacer frente a fallos habitualesò. Dada la capacidad 

potencial del reactor para producir materiales nucleares fisibles adicionales y tritio, 

que podr²an utilizarse para armas nucleares avanzadas, el Grupo se mantiene atento a 

las actividades pertinentes y al estado operativo del reactor. 

8. Varias actividades de construcci·n continuaron alrededor del reactor de agua 

ligera y la construcci·n intensiva de edificios en la zona del extremo sur del reactor 

ha continuado desde principios de 2023. Sin embargo, se desconoce la finalidad de 

los edificios (v®ase el anexo 2).  

 

  Figura I  

  Descarga de agua del reactor de agua ligera 
 

 

 

Fuente: Planet Labs, 17 de diciembre de 2023. 
 

 

 

  Central nuclear experimental de Yongbyon (5 MW(e)) 
 

9. El Grupo sigui· observando la descarga de agua de refrigeraci·n del reactor, 

salvo por interrupciones intermitentes entre mediados de septiembre y mediados de 

octubre, lo que indica que el reactor estuvo apagado durante ese per²odo6. Tambi®n 

se observaron varias actividades vehiculares cerca del reactor. En diciembre y enero 

se observ· una posible fuga de vapor de la sala de turbinas situada junto al edificio 

del reactor (v®ase el anexo 3).  

  

__________________ 

 5  El Grupo informó anteriormente de las descargas intermitentes de agua desde el punto norte 

(S/2023/171, párr. 8 y anexo 3, y S/2023/656, párr. 6 y anexo 3).  

 6  La parada estuvo posiblemente relacionada con el mantenimiento del reactor.  

https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2023/656
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  Laboratorio de radioqu²mica 
 

10. El Grupo observ· humo en la chimenea de la central t®rmica a finales de julio. 

Debido a las emisiones intermitentes, esto parece estar relacionado con el tratamiento 

de desechos o las actividades de mantenimiento. El Grupo observ· excavaciones a 

peque¶a escala y probables cajas adyacentes al presunto almac®n nuclear (finales de 

junio), as² como trabajos de construcci·n de carreteras y zanjas entre el edificio y la 

instalaci·n de reprocesamiento vecina (octubre y noviembre). Las im§genes de sat®lite 

no mostraron cambios significativos en otro presunto dep·sito de desechos nucleares 

que se excav· en marzo, situado al noreste del laboratorio (v®ase el anexo 4)7.  

 

  Planta de fabricaci·n de varillas de combustible nuclear de Yongbyon 
 

11. El OIEA inform· el 22 de noviembre de que hab²a indicios de operaciones en 

curso de la instalaci·n de enriquecimiento por centrifugaci·n y su anexo8. El Grupo 

tambi®n observ·, en ocasiones, algunos posibles indicios cerca de los edificios. 

Durante el per²odo que abarca el informe, el Grupo no observ· humo procedente del 

edificio de producci·n de di·xido de uranio, lo que indica que en ese edificio no se 

estaba llevando a cabo la conversi·n de concentrado de uranio en di·xido de uranio9. 

Un Estado Miembro consider· que se hab²an almacenado los materiales necesarios y 

que la renovaci·n no habr²a afectado al programa de enriquecimiento de uranio (v®ase 

el anexo 5).  

 

  Mina de uranio y planta de concentraci·n de uranio de Pyongsan 
 

12. Un Estado Miembro estim· que la Rep¼blica Popular Democr§tica de Corea 

obten²a suficiente mineral de uranio para apoyar su programa de armas nucleares, 

pero que necesitar²a ampliar su capacidad de extracci·n de uranio para sostener un 

programa de energ²a nuclear. Las im§genes por sat®lite muestran la continua 

expansi·n de las pilas de residuos en una de las minas de uranio y de los desechos 

s·lidos en el dep·sito de decantaci·n de residuos, lo que indica que la planta est§ 

operativa. Se han observado actividades habituales de los vagones en la planta (v®ase 

el anexo 6).  

 

  Pol²gono de ensayos de Punggye-ri 
 

13. Las im§genes de sat®lite captadas entre julio y diciembre mostraban actividades 

menores en el pol²gono. En diciembre y enero, se observaron huellas de veh²culos 

alrededor de la zona administrativa y el centro de mando (v®ase el anexo 7). 

 

  Otros emplazamientos 
 

14. El Grupo sigue vigilando las actividades en las inmediaciones de Kangson y la 

zona de Yongdoktong (v®ase el anexo 8). 

 

  Misiles bal²sticos 
 

15. La Rep¼blica Popular Democr§tica de Corea sigui· desacatando las 

resoluciones del Consejo de Seguridad con el lanzamiento de misiles bal²sticos (v®ase 

el anexo 9) y cohetes portadores de sat®lites, la puesta en funcionamiento de un 

presunto submarino lanzamisiles bal²sticos y la divulgaci·n de estos eventos (v®ase 

el anexo 10) y la estandarizaci·n de la fabricaci·n de misiles bal²sticos. 

__________________ 

 7  Conocida tambi®n como ñOld Waste Siteò. V®ase tambi®n S/2023/656, párr. 8 y anexo 5-1. 

 8  Véase www.iaea.org/newscenter/statements/iaea-director-generals-introductory-statement-to-

the-board-of-governors-22-november-2023.  

 9  S/2023/656, anexo 6-2. 

https://undocs.org/es/S/2023/656
http://www.iaea.org/newscenter/statements/iaea-director-generals-introductory-statement-to-the-board-of-governors-22-november-2023
http://www.iaea.org/newscenter/statements/iaea-director-generals-introductory-statement-to-the-board-of-governors-22-november-2023
https://undocs.org/es/S/2023/656
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16. Bas§ndose en observaciones e informaci·n de varios Estados Miembros, el 

Grupo estima que la Rep¼blica Popular Democr§tica de Corea ha desarrollado su 

programa de misiles bal²sticos en los siguientes §mbitos: 

 a) Eficacia, es decir, fiabilidad, maniobrabilidad y precisi·n sin reducir el 

alcance; 

 b Lanzamientos en fr²o, es decir, la expulsi·n de un misil de un tubo al 

tiempo que se protege su tobera o sus toberas (v®anse los anexos 11 y 12); 

 c) Explosiones en la atm·sfera (posiblemente), es decir, la detonaci·n sobre 

el suelo a una altitud calculada;  

 d) Fabricaci·n de transportador-erector-lanzador; 

 e) Capacidad de supervivencia, sustentada por una variedad de plataformas, 

dispersi·n geogr§fica y movilidad; 

 f) Preparaci·n, dadas las numerosas referencias de la Rep¼blica Popular 

Democr§tica de Corea a ñmaniobrasò y al almacenamiento de misiles. 

17. La Rep¼blica Popular Democr§tica de Corea ha desplegado un arsenal de 

misiles bal²sticos de corto alcance (MBCA)10 cada vez m§s cre²ble. Sus MBCA de 

propergol s·lido exhibieron un vuelo aerodin§mico a altitudes m§s bajas y maniobras 

en vuelo11 mientras entraban en producci·n en serie.  

18. Estos acontecimientos se produjeron tras una exhibici·n de armamentos y un 

desfile militar en Pyongyang (v®ase el anexo 10). Siguen el ñplan quinquenal para el 

desarrollo de la ciencia y el sistema de armasò expuesto por Kim Jong Un en enero 

de 2021 en el octavo Congreso del Partido de los Trabajadores12.  

19. Adem§s de los misiles bal²sticos intercontinentales, la Rep¼blica Popular 

Democr§tica de Corea declar· que los MBCAs que lanz·, as² como el nuevo 

ñsubmarino t§ctico de ataque nuclearò, podr²an servir como sistemas vectores de 

ojivas nucleares, haciendo recaer sobre el adversario la responsabilidad de distinguir, 

y posiblemente confundir, un misil bal²stico t§ctico convencional de uno con carga 

nuclear. El 30 de agosto se dispararon dos MBCAs Hwasong-11Na (Hwasong-11B, 

KN-24) en una aparente maniobra de ataque nuclear t§ctico, lo que pone de relieve 

esta cuesti·n (v®ase el anexo 13). Estos hechos sugieren que el pa²s depende de la 

ambig¿edad de las cabezas nucleares para aumentar su capacidad de disuasi·n. 

  

__________________ 

 10  El Grupo utiliza las siguientes denominaciones: misiles balísticos de corto alcance (MBCA), 

misiles balísticos de mediano alcance/misiles balísticos de alcance intermedio (MBAI), misiles 

balísticos intercontinentales y misiles balísticos submarinos. Otras denominaciones conocidas 

de sistemas de misiles siguen a la principal denominación entre paréntesis, por ejemplo, 

ñHwasong-11Ga (Hwasong-11A, KN-23)ò. 

 11  El misil balístico intercontinental Hwasong-18 también siguió una trayectoria irregular que 

podría contrarrestar los primeros cálculos de su destino el 12 de julio, cuando siguió una 

trayectoria de alcance máximo antes de remontar en una trayectoria elevada. 

 12  S/2021/211, párr. 17. 

https://undocs.org/es/S/2021/211
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  Figura II 

  Acontecimientos recientes en la Rep¼blica Popular Democr§tica de Corea 

relacionados con el uso de tecnolog²a de misiles bal²sticos  
 

 

Fuente: el Grupo. 
 

 

 

  Lanzamientos de misiles y pruebas de motores 
 

20. La Rep¼blica Popular Democr§tica de Corea realiz· un tercer lanzamiento de 

un misil bal²stico intercontinental de tres etapas Hwasong-18 en 2023, el 18 de 

diciembre, en una trayectoria elevada para evitar que las etapas cayeran en aguas de 

Estados vecinos. Esto demostr· su velocidad de combusti·n sostenida y su 

posible alcance. Un Estado Miembro inform· de que el misil alcanz· un m§ximo de 

6.000 km antes de aterrizar a 1.000 km del punto de lanzamiento, en el mar al este de 

la pen²nsula de Corea. El Grupo identific· el lugar de lanzamiento (v®anse los anexos 

11 y 12). La elecci·n de este emplazamiento puede deberse a la preocupaci·n de que 

el transportador-erector-lanzador solo pueda circular por una infraestructura viaria ya 

probada, posiblemente reforzada, en una zona que se considere apta para dar cabida 

a veh²culos de apoyo. El lanzamiento, realizado bajo la autoridad de la Oficina 

General de Misiles13, fue una demostraci·n de la relativa movilidad14 del Hwasong-18 

(los misiles bal²sticos intercontinentales de propelente l²quido est§n circunscritos al 

aeropuerto internacional de Sunan), su superficie nivelada, su infraestructura de 

repostaje y almacenamiento, su fiabilidad y su dominio de la separaci·n de etapas. 

Algunos expertos externos estimaron que el misil med²a hasta 23,5 metros de largo y 

pesaba entre 54 y 61 toneladas, y sugirieron que su aparentemente r§pido desarrollo 

__________________ 

 13  S/2023/656, párr. 16 y anexo 1. 

 14  Ibid., párr. 14. 

https://undocs.org/es/S/2023/656
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se deb²a a la reproducci·n de algunas caracter²sticas y tecnolog²as de misiles 

extranjeros, en particular relacionadas con los lanzamientos en fr²o15. 

 

  Figura III 

  Lanzamiento del misil bal²stico intercontinental Hwasong-18, 18 de diciembre 

de 2023 
 

 

 

Fuente: Korean Central News Agency (KCNA). 
 

 

  Figura IV 

  Ubicaciones de los lanzamientos del misil bal²stico intercontinental Hwasong-18, 

20 km al noreste de Pyongyang 
 

 

 

Fuente: Maxar, con anotaciones del Grupo. 
 

 

 

21. La Rep¼blica Popular Democr§tica de Corea lanz· MBCAs el 30 de agosto, el 

13 de septiembre y el 17 de diciembre, y posiblemente un misil bal²stico de alcance 

intermedio de propergol s·lido el 14 de enero (v®ase el anexo 23).  

__________________ 

 15  Véanse el anexo 12 y www.nonproliferation.eu/hcoc/wp-content/uploads/2023/01/NORTH-

KOREAN-SHORT-RANGE-SYSTEMS.pdf. 

http://www.nonproliferation.eu/hcoc/wp-content/uploads/2023/01/NORTH-KOREAN-SHORT-RANGE-SYSTEMS.pdf
http://www.nonproliferation.eu/hcoc/wp-content/uploads/2023/01/NORTH-KOREAN-SHORT-RANGE-SYSTEMS.pdf
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  Figura V 

  Misiles bal²sticos lanzados por la Rep¼blica Popular Democr§tica de Corea  
 

 

 
 

Abreviaciones: MBAI, misil balístico de alcance intermedio; MBCA, de corto alcance. 
 

Fuente: el Grupo. 
 

 

 

  Sat®lite militar de observaci·n 
 

22. Tras dos lanzamientos fallidos, el 31 de mayo y el 24 de agosto de 2023 (v®ase 

el anexo 14), la reci®n rebautizada Administraci·n Nacional de Tecnolog²a 

Aeroespacial (anteriormente, Administraci·n Nacional de Desarrollo Aeroespacial) 

consigui·, poner en ·rbita sincr·nica, el 21 de noviembre, un sat®lite militar de 

observaci·n (v®ase el anexo 15). Antes del lanzamiento del 24 de agosto, la Rep¼blica 

Popular Democr§tica de Corea advirti· a la Guardia Costera del Jap·n, al coordinador 

de NAVAREA, de la zona de la ca²da prevista del veh²culo de lanzamiento 

Chollima-1, pero no a la Organizaci·n Mar²tima Internacional (OMI)16 , a la 

__________________ 

 16  Había avisado previamente a la OMI del primer lanzamiento, que tuvo lugar el 30 de mayo de 

2023 (véase S/2023/656, párrafo 21).  

https://undocs.org/es/S/2023/656
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Organizaci·n de Aviaci·n Civil Internacional o a la Uni·n Internacional de 

Telecomunicaciones.  

23. El Grupo ha investigado y espera la conclusi·n de las investigaciones del 

Gobierno de la Rep¼blica de Corea sobre los restos recuperados del primer 

lanzamiento fallido.  

24. Los datos p¼blicos17  m§s recientes muestran que el 26 de enero el sat®lite 

Malligyong-1 se encontraba todav²a en una ·rbita estable de 512 km x 488 km. Al 26 

de enero, la Rep¼blica Popular Democr§tica de Corea no hab²a registrado el sat®lite 

en la Oficina de Asuntos del Espacio Ultraterrestre de las Naciones Unidas. Kim 

Jong Un anunci· planes para lanzar otros tres sat®lites en 2024 (v®ase el anexo 15). 

25. El programa espacial de la Rep¼blica Popular Democr§tica de Corea se inspira 

en su programa de misiles bal²sticos, como se ha mostrado en anteriores informes del 

Grupo18, y ha demostrado en este caso mediante el uso de propulsi·n anal·gica: la 

primera etapa del cohete portador espacial Chollima-1 del 21 de noviembre estaba 

propulsada por un motor de doble c§mara a combustible l²quido similar al RD-25019 

(un motor de tipo ñPaektusanò en la clasificaci·n de la Rep¼blica Popular 

Democr§tica de Corea), en una combinaci·n de dos motores y cuatro toberas, similar 

a la primera etapa de un misil bal²stico intercontinental Hwasong-17. La presencia 

destacada en el lanzamiento de dos figuras clave del programa bal²stico de la 

Rep¼blica Popular Democr§tica de Corea, Kim Jong Sik (KPe.066), vicedirector del 

Departamento de Industria de Municiones (KPe.028)20, y Chang Chang Ha (KPe.037), 

jefe de la Oficina General de Misiles, tambi®n apunta a un fuerte cruce entre los 

programas (v®ase el p§rr. 30). En cambio, la Rep¼blica Popular Democr§tica de Corea 

indic· que Malligyong-1 respaldar²a la supuesta capacidad de sus misiles bal²sticos 

intercontinentales21.  

  

__________________ 

 17  Véase www.space-track.org.  

 18  Véase, por ejemplo, S/2013/337. 

 19  Véase el anexo 16; S/2021/211, párr. 17; y S/2018/171, párrs. 13 y 14. 

 20  El Grupo informó sobre la participación del Departamento de la Industria de las Municiones en 

el proyecto Unha-3 (véase S/2013/337, párr. 37). 

 21  Se necesitar²a una trayectoria de ñenerg²a m²nimaò, con sus condiciones de reentrada en la 

atmósfera, para comprobarla. 

http://www.space-track.org/
https://undocs.org/es/S/2013/337
https://undocs.org/es/S/2021/211
https://undocs.org/es/S/2018/171
https://undocs.org/es/S/2013/337
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  Figura VI 

  Lanzamiento del Chollima-1 de 21 de noviembre de 2023: el escape de cuatro 

toberas del motor de combustible l²quido en el punto de mira  
 

 

 

Fuente: Korean Central Television y Korean Central News Agency. 

 

 

 

  Figura VII 

  Cartel oficial del Malligyong-1 sobrevolando los misiles bal²sticos 

intercontinentales Hwasong-17 y Hwasong-18.  
 

 

 

Fuente: Korean Central News Agency (traducci·n no oficial: ñun ojo que puede ver desde la 

distancia, un puño fuerte que puede derribar a cualquieraò). 
 

 

 

  Puesta en servicio de submarinos con misiles bal²sticos 
 

26. El 6 de septiembre la Rep¼blica Popular Democr§tica de Corea puso en servicio 

un submarino redise¶ado del astillero Sinpo (conocido tambi®n como Pongdae), el 

Hero Kim Kun Ok 841 (conocido tambi®n como 841), derivado de un submarino de 

la clase Romeo al que se a¶adi· una secci·n en el centro para alojar diez misiles de 

lanzamiento vertical. Es el segundo submarino del pa²s dise¶ado para disparar misiles 

bal²sticos, despu®s del Yongung 8.24, visto por primera vez en 201422. Kim Jong Un 

asisti· al acto y denomin· el 841 ñsubmarino nuclear t§cticoò, en referencia a su 

dotaci·n complementaria de misiles, en lugar de a su propulsi·n, que es di®sel 

est§ndar (v®ase el anexo 17). 

__________________ 

 22  S/2012/150, párr. 40. 

https://undocs.org/es/S/2012/150
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27. Las capacidades mar²timas del 841 a¼n no se han comprobado mediante pruebas 

en el mar, y su capacidad para llevar a cabo y resistir el lanzamiento de un misil 

bal²stico, bajo el agua o sobre la superficie, sigue siendo hipot®tica.  

28. Kim Jong Un anunci· que la Rep¼blica Popular Democr§tica de Corea ten²a la 

intenci·n de reacondicionar de forma similar toda su flota de submarinos de clase 

Romeo, convirti®ndolos en otras tantas plataformas de lanzamiento de misiles 

m·viles, como transportadores-erectores-lanzadores, lo que complicar²a a¼n m§s el 

rastreo de los puntos de lanzamiento de misiles bal²sticos. El 841, y los jactanciosos 

anuncios sobre mejoras de la flota23 y un programa de submarinos ñnuclearesò a largo 

plazo, parecen destinados a mejorar la percepci·n de las capacidades del pa²s.  

 

  Otros acontecimientos relacionados con la tecnolog²a de misiles bal²sticos 
 

29. Kim Jong Un visit· f§bricas dedicadas a la producci·n de misiles 

bal²sticos en agosto y enero. Pidi· que se aumentara la producci·n de 

transportadores-erectores-lanzadores y de misiles (v®anse los anexos 18 a 21). La 

capacidad de producci·n de transportadores-erectores-lanzadores del pa²s hab²a 

mejorado visiblemente (v®ase el anexo 18). Se pod²an ver grandes cantidades de 

carcasas de misiles bal²sticos de corto alcance de la serie Hwasong-11. 

 

  Actividades de los funcionarios clave 
 

30. El Grupo observ· la presencia de Ri Pyong Chul (KPi.076), Kim Jong Sik 

(KPi.066) y Chang Chang Ha (KPi.037) en la Federaci·n de Rusia entre el 13 y el 17 

de septiembre como parte de la delegaci·n de Kim Jong Un. Seg¼n se inform·, Cho 

Chun Ryong (KPi.038) tambi®n formaba parte de la delegaci·n. El Grupo pregunt· a 

la Federaci·n de Rusia sobre este caso de incumplimiento de las resoluciones 

pertinentes del Consejo de Seguridad y est§ esperando su respuesta. 

  

__________________ 

 23  Sólo dos astilleros son adecuados para la tarea. Un Estado Miembro calcula que tomaría más de 

30 años para completarse. 
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  Cuadro 1 

  Presencia en actos p¼blicos de funcionarios implicados en el programa de misiles 

bal²sticos de la Rep¼blica Popular Democr§tica de Corea 
 

 

 

Abreviaciones: ICBM, intercontinental ballistic missile; NATA, National Aerospace 

Technology Administration; SLV, satellite launch vehicle; TEL, tractor erector launcher. 
 

Fuente: Korean Central News Agency, Agence France-Presse y Federación de Rusia, 

24 informes analizados por el Grupo. 

Nota: Pak Jong Chon, ex jefe del Estado Mayor del Ejército Popular de Corea, fue elegido en 

diciembre Vicepresidente de la Comisión Militar Central del Partido de los Trabajadores, 

cargo que ya había ocupado anteriormente. 
 

 

 

  Adquisiciones 
 

31. El Grupo recibi· informaci·n de dos Estados Miembros seg¼n la cual Choe Chol 

Min24, nacional de la Rep¼blica Popular Democr§tica de Corea, de quien se inform· 

que era representante de la Segunda Academia de Ciencias Naturales (KPe.018), junto 

con su esposa Choe Un Jong25, estaban implicados en la adquisici·n de materiales 

utilizados en la producci·n de misiles bal²sticos en nombre de la Rep¼blica Popular 

Democr§tica de Corea. Al parecer, el Sr. Choe Chol Min hab²a participado en intentos 

de compra de equipos de medici·n inercial, entre otras actividades en 2023. Seg¼n se 
__________________ 

 24  Choe, Chol Min ( Ḋ); fecha de nacimiento: 3 de abril de 1978; pasaporte núm. 108410050 

(fecha de vencimiento: 19 de octubre de 2023). 

 25  Choe, Un Jong, tambi®n conocida como Chôoe, Uôn-choông; fecha de nacimiento: 10 de mayo de 

1978; y pasaportes núms. 108410051 y 654110020 (fecha de vencimiento: 21 de enero de 2019). 
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informa, las actividades de su esposa incluyeron la coordinaci·n, con asociados de la 

Segunda Academia de Ciencias Naturales, de al menos un pedido de rodamientos de 

bolas de doble uso26. Prosiguen las investigaciones.  

32. El Grupo considera que la Rep¼blica Popular Democr§tica de Corea ha 

aumentado su autosuficiencia en la fabricaci·n de equipos y componentes para la 

producci·n de misiles bal²sticos. Expertos externos se¶alan, en particular, que el pa²s 

puede moldear carcasas en grandes cantidades y que puede haber alcanzado una fase 

de fabricaci·n de piezas met§licas complejas para misiles, incluidos impulsores para 

turbobombas. La Rep¼blica Popular Democr§tica de Corea es capaz de 

fabricar fuselajes de misiles y transportadores-erectores-lanzadores (v®anse los 

anexos 18 a 21), gracias tambi®n a la maquinaria de conformaci·n por estirado (v®ase 

el anexo 19) y posiblemente a los medios de soldadura con gas inerte de tungsteno de 

alta especializaci·n, como ha se¶alado un Estado Miembro.  

33. El Grupo considera poco probable que la Rep¼blica Popular Democr§tica de 

Corea pueda fabricar fibra de carbono de alta calidad27 . Sin embargo, la fibra de 

carbono com¼n de grado inferior podr²a satisfacer la mayor²a de las necesidades del 

pa²s para su actual arsenal de misiles bal²sticos. Un Estado Miembro afirm· que la 

Rep¼blica Popular Democr§tica de Corea probablemente seguir²a necesitando 

importar acero y aluminio especiales.  

34. Un Estado Miembro inform· al Grupo de que, en 2022, agentes de la Rep¼blica 

Popular Democr§tica de Corea trataron de adquirir en el extranjero polvo de aluminio 

y aleaciones met§licas para su programa de misiles bal²sticos, y que, en 2023, la 

Segunda Academia de Ciencias Naturales (KPe.018) trat· de importar varias 

toneladas de AlMg6, una aleaci·n de aluminio y magnesio, as² como planchas de 

acero inoxidable. 

35. En vista del ®xito de los lanzamientos de los misiles bal²sticos intercontinentales 

Hwasong-18 y de la puesta en funcionamiento de sus m§s recientes misiles bal²sticos 

de corto alcance, la Rep¼blica Popular Democr§tica de Corea requerir§ grandes 

vol¼menes de materiales propulsores s·lidos, as² como conocimientos t®cnicos 

relacionados especialmente con la mezcla, la fundici·n y el fraguado de propulsores 

s·lidos. No est§ claro si fabricar²a grandes cantidades de polvo de aluminio de alta 

calidad y perclorato de aluminio, ni c·mo y d·nde lo har²a, aunque se sabe que se han 

realizado actividades conexas en el amplio complejo industrial de Hamhung28 . Es 

probable que siga dependiendo de compras en el extranjero para adquirir el 

aglutinante polibutadieno terminado en hidroxilo.  

36. Es posible que la Rep¼blica Popular Democr§tica de Corea se centre cada vez 

m§s en la precisi·n de sus misiles bal²sticos, especialmente de su arsenal de menor 

alcance, lo que, en combinaci·n con los objetivos de producir un gran n¼mero de 

MBCAs, impulsar§ la necesidad de disponer de giroscopios, aceler·metros, equipos 

completos de medici·n inercial y electr·nica de alta calidad adquiridos en el 

extranjero.  

37. El Grupo ha elaborado un esquema de algunos art²culos cr²ticos que la 

Rep¼blica Popular Democr§tica de Corea necesita para su programa de misiles 

bal²sticos, ya sean de fabricaci·n nacional o importados (v®ase la figura VIII). 

__________________ 

 26  Véase http://home.treasury.gov/news/press-releases/jy1539 y www.state.gov/designation-of-

two-dprk-individuals-supporting-the-dprks-unlawful-weapons-of-mass-destruction-and-missile-

programs.  

 27  Este material puede utilizarse en carcasas de motores y fuselajes. El mercado de este material se 

concentra entre los fabricantes conocidos y su precio ha subido mucho en los últimos tiempos, 

lo que dificulta aún más su adquisición. 

 28  S/2019/691, anexo 32. 

http://home.treasury.gov/news/press-releases/jy1539
http://www.state.gov/designation-of-two-dprk-individuals-supporting-the-dprks-unlawful-weapons-of-mass-destruction-and-missile-programs
http://www.state.gov/designation-of-two-dprk-individuals-supporting-the-dprks-unlawful-weapons-of-mass-destruction-and-missile-programs
http://www.state.gov/designation-of-two-dprk-individuals-supporting-the-dprks-unlawful-weapons-of-mass-destruction-and-missile-programs
https://undocs.org/es/S/2019/691
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Figura VIII  

Sinopsis de los art²culos cr²ticos que necesita la Rep¼blica Popular Democr§tica de Corea para su programa de misiles bal²sticos 
 

 

 

Abreviaciones: CNC, computer numerical control; EMP, electromagnetic pulse; GNSS, Global Navigation Satellite System; HMX, high melting explosive (also known as 

octogen); HTPB, hydroxyl-terminated polybutadiene; MMH, monomethylhydrazine; RDX, research department explosive (also known as hexogen); SAFF, safing, arming, 

fuzing and firing; SP, solid-propellant; UDMH, unsymmetrical dimethylhydrazine. 
 

 1  El James Martin Center for Non-Proliferation Studies estima que la República Popular Democrática de Corea utiliza procesos de conformación por estirado para moldear 

los fuselajes metálicos de la gama de MBCAs Hwasong-11/KN23 y del ñcohete de gran tama¶o de 600 mmò/KN25. 

 2 En las visitas de Kim Jong Un, en el fondo, pueden verse herramientas de control numérico por computadora, en particular en la fábrica de tractores de Kanggye y en la 

fábrica de maquinaria Thaesong, que cuenta con una máquina con una de control numérico por computadora de 5 ejes que, según el James Martin Center for Non-

Proliferation Studies, es de fabricación extranjera. 

Notas: Véase también S/2014/253. Se sabe también que la República Popular Democrática de Corea procura el conocimiento formal y tácito asociado al uso de esos 

artículos/máquinas. 

Fuente: el Grupo; S/2014/253; consultas con grupos de reflexión y Estados Miembros; advertencia emitida por el Gobierno de los Estados Unidos de América en 2020 sobre la 

adquisición de misiles balísticos por la República Popular Democrática de Corea; los casos de adquisiciones en la figura están en S/2019/691, párr. 80 y anexo 32; 

S/2020/151, anexo 66; S/2020/840, anexo 6; S/2021/777, párr. 21; y S/2022/132, párrs. 26, 29 y 30. 

https://undocs.org/es/S/2014/253
https://undocs.org/es/S/2014/253
https://undocs.org/es/S/2019/691
https://undocs.org/es/S/2020/151
https://undocs.org/es/S/2020/840
https://undocs.org/es/S/2021/777
https://undocs.org/es/S/2022/132
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  Recomendaciones 
 

38. El Grupo recomienda actualizar la designaci·n de la Administraci·n 

Nacional de Desarrollo Aeroespacial (KPe.029) para reflejar su nuevo nombre: 

Administraci·n Nacional de Tecnolog²a Aeroespacial. 

39. El Grupo recomienda la designaci·n, de conformidad con el p§rrafo 27 de 

la resoluci·n 2094 (2013) y el p§rrafo 43 de la resoluci·n 2270 (2016), de la 

Oficina General de Misiles de la Rep¼blica Popular Democr§tica de Corea. 

40. El Grupo recomienda que los Estados Miembros prosigan sus 

investigaciones sobre las actividades de Choe Chol Min y Choe Un Jong y, si se 

justifica, apliquen las disposiciones de los p§rrafos 13 y 14 de la resoluci·n 

2270 (2016) del Consejo de Seguridad, seg¼n proceda. 

41. El Grupo alienta a los Estados Miembros a que redoblen sus esfuerzos para 

impedir el suministro de art²culos prohibidos a la Rep¼blica Popular 

Democr§tica de Corea y a que tengan en cuenta la informaci·n de la figura VIII 

al hacer el seguimiento de las transacciones que podr²an entrar en el §mbito de 

aplicaci·n de la disposici·n general del p§rrafo 27 de la resoluci·n 2270 (2016) 

del Consejo de Seguridad.  

 

  Transferencia intangible de tecnolog²a y actividades de las universidades 

de la Rep¼blica Popular Democr§tica de Corea 
 

42. El Grupo sigue investigando las transferencias intangibles de tecnolog²a en los 

§mbitos de actividad abarcados en el p§rrafo 11 de la resoluci·n 2321 (2016) del 

Consejo de Seguridad. 

43. Kim Jong Un visit· en septiembre la Universidad Federal del Lejano Oriente en 

Vladivostok (Federaci·n de Rusia) (v®ase el anexo 24). A las preguntas del Grupo, la 

Federaci·n de Rusia respondi· que no hay intercambios acad®micos entre la 

Universidad Federal del Lejano Oriente y las instituciones de la Rep¼blica Popular 

Democr§tica de Corea y que los ¼nicos estudiantes son hijos de funcionarios 

consulares que estudian humanidades (v®ase el anexo 25). 

44. Los medios de comunicaci·n de la Rep¼blica Popular Democr§tica de Corea 

anunciaron que la Universidad de Ingenier²a Mec§nica de Pyongyang y la Universidad 

Interamericana de M®xico hab²an firmado un acuerdo de amistad y cooperaci·n en 

M®xico en septiembre (v®ase el anexo 26). A la pregunta del Grupo, la Universidad 

respondi· que hab²a cancelado el acuerdo en diciembre (v®ase el anexo 27).  

45. En relaci·n con el caso de un investigador de la Rep¼blica Popular Democr§tica 

de Corea empleado por un instituto de investigaci·n en Suecia desde 202029  , las 

autoridades suecas de migraci·n notificaron al Grupo que el investigador hab²a salido 

de Suecia (anexo 28).  

  

__________________ 

 29  S/2023/656, párrafo 26 y anexo 26.  

https://undocs.org/es/S/RES/2094(2013)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2321(2016)
https://undocs.org/es/S/2023/656
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 III. Sanciones sectoriales y mar²timas 
 

 

  Suministro de petr·leo refinado30 
 

46. A finales de diciembre, dos Estados Miembros hab²an notificado oficialmente 

al Comit® de un 48 % del volumen m§ximo anual permitido para 2023, que es de 

500.000 barriles de productos refinados del petr·leo (v®ase la figura IX).  

 

  Figura IX 

Entregas de productos refinados del petr·leo a la Rep¼blica Popular 

Democr§tica de Corea notificadas oficialmente al Comit®, enero a diciembre 

(n¼mero de barriles)  

 

 

Fuente: el Grupo y www.un.org/securitycouncil/es/sanctions/1718/supply-sale-or-transfer-of-

all-refined-petroleum.  
 

 

 

47. Cincuenta y cinco Estados Miembros se dirigieron por escrito al Comit® el 21 

de noviembre solicitando que se tomaran medidas por haberse infringido el l²mite 

m§ximo de entregas de petr·leo a la Rep¼blica Popular Democr§tica de Corea. Seg¼n 

el informe, los petroleros registrados en la Rep¼blica Popular Democr§tica de Corea 

realizaron 87 entregas de productos refinados del petr·leo en los puertos de Nampo 

(la mayor²a de ellos), Hungnam, Chonjin y Songnim entre el 1 de enero y el 15 de 

septiembre de 2023. Los Estados Miembros estimaban que, en caso de haber estado 

completamente cargados (el 90 % de su capacidad de peso muerto), los buques 

implicados habr²an entregado 1.523.381 barriles de productos refinados del petr·leo 

antes del 15 de septiembre. Si hubiesen cargado el 60 % de su capacidad de peso 

muerto, se habr²an entregado 1.015.588 barriles de productos refinados del petr·leo 

antes del 15 de septiembre (v®ase el anexo 29). Dos miembros del Comit® no 

__________________ 

 30  La información que figura en esta sección y los anexos que la acompañan, incluida información 

relacionada con los buques, como el pabellón y la propiedad, es pertinente a partir de noviembre 

o de la fecha en que la información se haya facilitado al Grupo. Es posible que no refleje las 

actualizaciones del Sistema mundial integrado de información marítima de la OMI ni de otras 

bases de datos marítimas, que pueden contener información retroactiva introducida 

posteriormente.  

http://www.un.org/securitycouncil/es/sanctions/1718/supply-sale-or-transfer-of-all-refined-petroleum
http://www.un.org/securitycouncil/es/sanctions/1718/supply-sale-or-transfer-of-all-refined-petroleum
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estuvieron de acuerdo con la propuesta de que el Comit® tomara medidas, alegando 

que las conclusiones del informe carec²an de pruebas s·lidas (v®ase el anexo 30).  

48. De conformidad con la carta, el Grupo examin· el an§lisis de los Estados 

Miembros (v®ase el anexo 31). El Grupo se¶ala tambi®n que actualmente no puede 

distinguir entre entregas l²citas de productos refinados del petr·leo notificadas al 

Comit® y entregas il²citas. Es posible que algunas de las 87 entregas registradas en 

esa carta hayan sido comunicadas al Comit®. 

 

  Actividades mar²timas il²citas 
 

49. La Rep¼blica Popular Democr§tica de Corea y sus facilitadores siguen 

utilizando una combinaci·n de m®todos de ofuscaci·n para eludir las sanciones. El 

uso de embarcaciones costeras m§s peque¶as no numeradas por la OMI para transferir 

cargamentos de petr·leo entre petroleros ha aumentado considerablemente la 

dificultad de rastrear e identificar la cadena de suministro de petr·leo de buque a 

buque.  

50. Los petroleros de la Rep¼blica Popular Democr§tica de Corea siguen pasando 

petr·leo refinado de contrabando (v®ase el anexo 29). En las bases de datos mar²timas 

tambi®n consta que algunos de esos petroleros est§n navegando m§s al sur que en 

a¶os anteriores. Por ejemplo, el Grupo sigui· al petrolero designado de la Rep¼blica 

Popular Democr§tica de Corea Chon Ma San (OMI: 8660313), que navegaba como 

Chong Du San, en tr§nsito hacia el sur a trav®s del mar de China oriental casi una vez 

al mes entre marzo y octubre, algo poco habitual para los petroleros de la Rep¼blica 

Popular Democr§tica de Corea, antes de que se perdiera la transmisi·n del sistema de 

identificaci·n autom§tica en el estrecho de Taiw§n (v®ase el anexo 32). Dada la 

documentaci·n anterior del Grupo sobre las actividades del Chon Ma San de 

transferencias de buque a buque, es muy probable que el buque estuviera navegando 

para cargar petr·leo il²cito. Se inform· de que el Chon Ma San entreg· cargamentos 

de petr·leo en el puerto de Nampo en cuatro ocasiones en 2023 (v®ase el anexo 29).  

51. Seg¼n un Estado Miembro, entre abril y septiembre de 2023, los petroleros de 

la Rep¼blica Popular Democr§tica de Corea que transitaban hacia el sur, en su 

mayor²a en el estrecho de Taiw§n (v®ase el cuadro 2, resaltado en amarillo), lo hac²an 

con una frecuencia cada vez mayor, de cuatro a cinco veces al mes en lugar de entre 

ninguno y cinco tr§nsitos al mes, como en los seis meses anteriores. El Grupo 

considera que esto podr²a indicar un cambio en las pautas comerciales de los 

petroleros de la Rep¼blica Popular Democr§tica de Corea que viajan m§s lejos para 

recibir cargamentos de petr·leo, dado el n¼mero cada vez menor de antiguos buques 

de entrega directa en el extranjero31 de una flota mayor que la que el Grupo inform· 

por primera vez en 202032. Unica (OMI: 8514306) y New Konk (OMI: 9036387), los 

dos buques de entrega directa en el extranjero que han seguido apoyando las 

operaciones de aprovisionamiento il²cito de la Rep¼blica Popular Democr§tica de 

Corea, han sido declarados no operativos por un Estado Miembro durante un per²odo 

en el segundo y el tercer trimestre de 2023, posiblemente debido a problemas de 

motor.  

 

__________________ 

 31 Este término se utiliza para describir a los petroleros no pertenecientes a la República Popular 

Democrática de Corea que entregaban petróleo refinado en los puertos del país antes de la 

pandemia de COVID-19. 

 32 S/2020/151, párrs. 10 a 27. 

https://undocs.org/es/S/2020/151
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Cuadro 2  

Buques petroleros de la Rep¼blica Popular Democr§tica de Corea en tr§nsito al sur de 32N, 

1 de abril al 15 de septiembre 
 

 

Fuente: Estado Miembro. 
 

 

 

52. Tanto Unica como New Konk han seguido circulando con identificadores 

falsificados, sobre los que se inform· anteriormente. En el anexo 33 se describen 

otros buques de la Rep¼blica Popular Democr§tica de Corea que utilizaban 

identificadores falsificados o identificadores anteriores. 

53. Adem§s de seguir importando il²citamente petr·leo refinado, la Rep¼blica 

Popular Democr§tica de Corea tambi®n ha seguido importando otros art²culos il²citos 

por v²a mar²tima. El Grupo ha seguido investigando la exportaci·n mar²tima de 

carb·n originario de la Rep¼blica Popular Democr§tica de Corea (v®ase S/2023/656, 

p§rrs. 72 a 74) y otras mercanc²as. La Rep¼blica Popular Democr§tica de Corea ha 

seguido mejorando su flota mediante la adquisici·n de m§s buques extranjeros, cuya 

venta al pa²s (como buques usados y nuevos) est§ prohibida.  

 

  Aguas afectadas 
 

54. Las zonas de transferencia il²cita de buque a buque en 2023 se mantuvieron en 

general constantes como en 2022 (v®anse las figuras IX y X), con una concentraci·n 

de actividad en el segundo trimestre de 2023 en la zona de la bah²a de Corea. La 

mayor²a de las transferencias de buque a buque se siguen realizando en aguas 

territoriales. Las transferencias entre buques en 2023 se han concentrado en menor 

medida en la zona de embalse del mar del Occidental, y en mayor medida m§s al sur. 

  

https://undocs.org/es/S/2023/656
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  Figura X 

  Zonas de transferencia il²cita de buque a buque de la Rep¼blica Popular 

Democr§tica de Corea, 2023  
 

 

Fuente: Estado Miembro. 

   

 

  Figura XI 

  Zonas de transferencia il²cita de buque a buque de la Rep¼blica Popular 

Democr§tica de Corea, 2022  
 

 

Fuente: Estado Miembro.  

 

 

 

  M®todos de evasi·n de las sanciones mar²timas  
 

 

55. A lo largo de los a¶os, el Grupo ha observado la evoluci·n de diversas t®cnicas 

de evasi·n utilizadas por la Rep¼blica Popular Democr§tica de Corea y sus 

facilitadores para evadir las sanciones.  
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56. El conocimiento y el seguimiento de esos indicadores, junto con un enfoque 

basado en los riesgos, contribuir²an al cumplimiento y a la lucha contra la evasi·n de 

las sanciones. A continuaci·n se describen los principales m®todos de evasi·n 

observados por el Grupo en sus investigaciones a lo largo del tiempo. 

 

  Manipulaci·n de identificadores y del sistema de identificaci·n autom§tica  
 

57. El Grupo sigue observando buques sospechosos que transmiten identificadores 

falsificados o incoherentes en el sistema de identificaci·n autom§tica y que 

comunican destinos falsos. Buques sospechosos de comerciar con mercanc²as 

restringidas o prohibidas, y que presentan lagunas en la transmisi·n del sistema de 

identificaci·n autom§tica, siguen navegando por aguas en las que suelen producirse 

actividades il²citas entre buques. Estos indicadores pueden dar pie a que las partes 

pertinentes de los sectores p¼blico y privado investiguen m§s a fondo los buques que 

abanderan, fletan, operan, aseguran, clasifican o financian. 

58. Seg¼n las plataformas comerciales de bases de datos mar²timas, pocos buques 

no pertenecientes a la Rep¼blica Popular Democr§tica de Corea, si es que hay alguno, 

parecen transmitir se¶ales del sistema de identificaci·n autom§tica en aguas del pa²s. 

Se ha observado que los buques sospechosos dejan de emitir sus se¶ales del sistema 

de identificaci·n autom§tica mientras navegan hacia la Rep¼blica Popular 

Democr§tica de Corea y vuelven a transmitirlas una vez de vuelta en aguas no 

pertenecientes a la Rep¼blica Popular Democr§tica de Corea. A fin de ocultar la 

conexi·n con la Rep¼blica Popular Democr§tica de Corea, los c·mplices tambi®n 

falsifican la documentaci·n de env²o para ocultar el origen o el destino de la carga.  

 

  Manipulaci·n de la ubicaci·n 
 

59. Los c·mplices han manipulado la localizaci·n de sus buques utilizando diversas 

t®cnicas cada vez m§s sofisticadas de suplantaci·n de se¶ales. La suplantaci·n de 

se¶ales de buques observada por el Grupo consist²a en utilizar la identidad de otro 

buque para transmitir datos de posici·n falsos con el fin de aparecer en otra ubicaci·n. 

M§s recientemente, los buques sospechosos han utilizado una forma m§s sofisticada 

de manipulaci·n de la localizaci·n mediante la geofalsificaci·n de sus posiciones, 

transmitiendo intencionadamente se¶ales falsas del Sistema Mundial de Navegaci·n 

por Sat®lite, que hacen que un buque transmita informaci·n incorrecta sobre la hora 

y la ubicaci·n, aparentando as² estar en otra ubicaci·n.  

 

  Otras medidas para evitar la detecci·n 
 

60. Los buques sospechosos realizan trasbordos de buque a buque en alta mar en la 

oscuridad (al amanecer o al anochecer) para evitar ser detectados f§cilmente. Tambi®n 

se sabe que estos buques realizan transferencias de buque a buque durante periodos 

m§s cortos, dejan de emitir se¶ales del sistema de identificaci·n autom§tica durante 

las transferencias, utilizan palabras en clave o bloquean las se¶ales del sistema de 

identificaci·n autom§tica para encubrir sus actividades. 

 

  Falseamiento de la identidad de las embarcaciones 
 

61. M§s all§ de la manipulaci·n de la identidad digital de un buque, el Grupo ha 

documentado varios casos de falseamiento complejo de la identidad de las 

embarcaciones que, en esencia, implican una t®cnica de intercambio de identidades 

por la que un buque ñlimpioò, es decir, que no tiene registro previo de haber realizado 

actividades sancionadas, cede su identidad digital a un buque ñsucioò para que este 

¼ltimo pueda seguir evadiendo las sanciones. Para ello, el buque ñlimpioò se somete 

a una alteraci·n f²sica y se hace pasar por un buque de nueva construcci·n para 

obtener un n¼mero IMO distinto con un pretexto falso, navegando as² como un buque 
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diferente. Deja su perfil original del sistema de identificaci·n autom§tica vacante en 

las bases de datos mar²timas para que los buques ñsuciosò lo adopten.  

62. Esta elaborada t®cnica se utiliz· para liberar identidades blanqueadas de 

antiguos buques de entrega directa que ya no pod²an navegar con sus identificadores 

asignados. Dado que esos perfiles vacantes del sistema de identificaci·n autom§tica 

ya no est§n vinculados al buque f²sico real, m§s de un buque puede utilizar el mismo 

perfil digital del sistema de identificaci·n autom§tica, lo que complica a¼n m§s la 

identificaci·n del buque.  

 

  Camuflaje de buques  
 

63. Sin tener que recurrir a un complejo y laborioso camuflaje de buques, muchos 

buques de la Rep¼blica Popular Democr§tica de Corea y buques sospechosos 

modifican su aspecto f²sico, lo que va desde pintar identificadores diferentes sobre 

los nombres de los buques y los n¼meros IMO hasta cambiar la combinaci·n de 

colores de los buques para que parezcan diferentes.  

 

  Cargueros reconfigurados 
 

64. Se sabe que la Rep¼blica Popular Democr§tica de Corea camufla el tipo de 

buque reconfigurando ilegalmente algunos de sus cargueros para transportar 

productos petrol²feros. Estas transferencias de buque a buque entre un carguero y un 

petrolero se identificar²an err·neamente como toma de combustible en lugar de 

transporte de carga de petr·leo (v®ase el anexo 34).  

 

  Abanderamiento  
 

65. Los buques de pabell·n extranjero que realizan actividades sancionables han 

sido registrados como falsamente abanderados (v®ase el p§rr. 67) o han enarbolado 

f²sicamente un pabell·n sin la debida autorizaci·n. En otros casos, estos buques han 

seguido utilizando el pabell·n de un pa²s tras ser dados de baja en el registro de 

buques. Tambi®n se ha sabido de buques sospechosos que han cambiado de registro 

de pabell·n en r§pida sucesi·n (ñflag-hoppingò) o que han aprovechado la situaci·n 

de registro provisional del pabell·n para llevar a cabo actividades il²citas.  

66. Se sospecha que los buques de inter®s que enarbolan un pabell·n desconocido 

y realizan actividades comerciales il²citas est§n bajo el control de la Rep¼blica 

Popular Democr§tica de Corea. En varios casos, estos buques han enarbolado el 

pabell·n de la Rep¼blica Popular Democr§tica de Corea, pero su condici·n de 

abanderamiento solo se actualiz· en una fecha bastante posterior.  

 

  Registro fraudulento de buques/registros de buques 
 

67. Entidades, supuestamente autorizadas por la autoridad mar²tima de un pa²s, han 

expedido certificaciones fraudulentas de registro de buques. En otros casos, los 

buques han enarbolado el pabell·n de un Estado en el que no exist²a ning¼n registro 

internacional.  

 

  Documentaci·n falsificada 
 

68. A fin de ocultar el v²nculo con la Rep¼blica Popular Democr§tica de Corea, los 

c·mplices falsifican la documentaci·n de embarque para encubrir la identidad del 

buque o encubrir el origen o destino de su carga. La falsificaci·n de documentaci·n 

abarca desde el uso de documentos totalmente falsificados hasta la falsificaci·n 

parcial de la documentaci·n o el simple uso de documentaci·n de embarque antigua.  
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  Transbordo de petr·leo refinado en etapas m¼ltiples 
 

69. Para complicar las investigaciones sobre la cadena de suministro de petr·leo 

refinado a la Rep¼blica Popular Democr§tica de Corea, los cargamentos de petr·leo 

se transbordan en etapas m¼ltiples utilizando diferentes buques. A fin de hacer m§s 

dif²cil rastrear su cadena de custodia, en alg¼n momento de estos transbordos tambi®n 

se utilizan buques no numerados por la OMI.  

 

  Propietarios, operadores y administradores 
 

70. Los agentes c·mplices siguen enga¶ando y utilizando compa¶²as navieras, 

servicios de registro de empresas, entidades y particulares de m¼ltiples jurisdicciones 

para facilitar las actividades il²citas de la Rep¼blica Popular Democr§tica de Corea.  

71. Contin¼a el uso de empresas pantalla y sociedades ficticias33, la estratificaci·n 

de compa¶²as y el uso de m¼ltiples intermediarios.  

72. Se ha sabido que los agentes c·mplices no presentan a la OMI informaci·n 

actualizada sobre el propietario y la administraci·n. Otras caracter²sticas son las 

estructuras complejas de propiedad y administraci·n, el uso de empresas pantalla y 

sociedades ficticias, y la participaci·n de m¼ltiples intermediarios sin v²nculos con el 

propietario real.  

73. Es habitual el uso de proveedores de servicios de secretar²a corporativa o 

de agentes registrados como puntos de contacto. En los registros de alta, son 

recurrentes los correos electr·nicos diferentes y listados que parecen ser desechables 

(no localizables) o listados al correo personal de un empleado.  

74. Al rastrear el historial de propiedad y administraci·n de los buques sospechosos, 

algunos muestran relaciones comerciales, v²nculos o direcciones compartidas de 

secretar²a corporativa entre sus propietarios o administradores hist·ricos y actuales. 

En varios casos, los anteriores administradores tienen v²nculos con redes de 

transporte mar²timo relacionadas con la Rep¼blica Popular Democr§tica de Corea.  

75. En algunos casos, las compa¶²as de administraci·n de los buques administran o 

han administrado otros buques con perfiles de riesgo similares. Los propietarios 

registrados de los buques pueden estar constituidos en diversas jurisdicciones, pero 

suelen indicar direcciones operativas en Asia. 

76. El cambio de la propiedad registrada de los buques suele producirse antes de 

que se lleven a cabo las actividades sancionadas.  

 

  Adquisici·n de buques 
 

77. La Rep¼blica Popular Democr§tica de Corea ha seguido adquiriendo buques, en 

su mayor²a cargueros. El pa²s y sus facilitadores han utilizado las pr§cticas 

comerciales de compraventa de buques, que incluyen el uso de intermediarios, 

corredores y la venta posterior adicional, para ocultar su presencia. El Grupo subraya 

la importancia de la informaci·n facilitada por las jurisdicciones en las que estos 

buques obtuvieron su ¼ltimo pabell·n o en las que resid²an sus propietarios, antes de 

que la propiedad fuera transferida a la Rep¼blica Popular Democr§tica de Corea. 

  

__________________ 

 33 Véanse www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-Concealment-beneficial-

ownership.pdf (págs.58 a 60) y www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-

Concealment-beneficial-ownership.pdf. 

http://www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-Concealment-beneficial-ownership.pdf
http://www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-Concealment-beneficial-ownership.pdf
http://www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-Concealment-beneficial-ownership.pdf
http://www.fatf-gafi.org/content/dam/fatf-gafi/reports/FATF-Egmont-Concealment-beneficial-ownership.pdf
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  Estad²sticas comerciales y cuestiones aduaneras  
 

  An§lisis de las estad²sticas comerciales de la Rep¼blica Popular Democr§tica 

de Corea 
 

78. Los datos disponibles34, 35 muestran que en 2023, el volumen comercial global 

registrado de la Rep¼blica Popular Democr§tica de Corea super· el total de 2022, 

mientras que el volumen comercial de los tres primeros trimestres del a¶o alcanz· 

cerca del 51 % del volumen comercial total de 2019 (v®ase la figura XII). El volumen 

comercial del tercer trimestre de 2023 fue el 76 % del volumen comercial del mismo 

periodo de 2019, y el 18 6% del de 2022.  

 

  Figura XII  

  Comercio registrado de la Rep¼blica Popular Democr§tica de Corea, 2019-2023 

(En millones de d·lares de los Estados Unidos) 

 

 

Fuente: Trade Map del Centro de Comercio Internacional, consultado el 1 de enero de 2024. 
 

 

  

__________________ 

 34  Las estadísticas comerciales globales de la República Popular Democrática de Corea disponibles 

al 1 de enero de 2024 abarcan el periodo hasta septiembre de 2023. Estas estadísticas seguirán 

cambiando a medida que más Estados Miembros comuniquen sus actividades comerciales con la 

República Popular Democrática de Corea a las plataformas de estadísticas comerciales 

pertinentes, como el Trade Map del Centro de Comercio Internacional. 

 35  El Grupo toma nota de los casos en las cifras comerciales publicadas de códigos de país 

erróneos (véase el párr. 83). 
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  Figura XIII  

Estad²sticas comerciales de la Rep¼blica Popular Democr§tica de Corea, enero a 

septiembre (mensuales) 

(En millones de d·lares de los Estados Unidos) 
 

 

 

Fuente: Trade Map del Centro de Comercio Internacional, consultado el 1 de enero de 2024. 
 

 

 

79. El 98 % del comercio de la Rep¼blica Popular Democr§tica de Corea fue con 

China durante los nueve primeros meses de 202336. Seg¼n se informa, el comercio 

con la Federaci·n de Rusia aument· en oto¶o de 202337  hasta los 28 millones de 

d·lares38, 39, 40.  

80. Las estad²sticas no incluyen los bienes importados y exportados il²citamente por 

la Rep¼blica Popular Democr§tica de Corea, como el petr·leo refinado, el carb·n, 

entre otros (p§rrs. 47 y 48). 

 

  Seguimiento de las prohibiciones sectoriales  
 

81. El Grupo sigui· supervisando las exportaciones e importaciones prohibidas de 

la Rep¼blica Popular Democr§tica de Corea41, Los c·digos del Sistema Armonizado 

utilizados a tal efecto figuran en el anexo 38. La informaci·n abarca el per²odo 

comprendido entre abril y septiembre.  

__________________ 

 36  En los tres primeros trimestres de 2023, el volumen comercial global de la República Popular 

Democrática de Corea fue de 1.660 millones de dólares, el volumen comercial con China alcanzó 

los 1.630 millones de dólares (véase www.nknews.org/2024/01/north-korean-trade-with-china-

doubles-in-2023-to-highest-since-pandemic).   

 37  La Federación de Rusia dejó de publicar sus datos comerciales oficiales en abril de 2022, por lo 

que el Grupo solicitó la información pertinente a la Federación de Rusia. 

 38  Véase www.nknews.org/2023/11/russian-delegation-departs-pyongyang-after-meeting-north-

korean-prime-minister.  

 39 Véase http://beyondparallel.csis.org/dramatic-increase-in-dprk-russia-border-rail-traffic-after-kim-

putin-summit.  

 40  S/2023/171, párr. 123, y S/2023/656, párr. 96.  

 41 Para consultar las respuestas de los Estados Miembros correspondientes al período del informe 

anterior, véase el anexo 35. 
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http://www.nknews.org/2024/01/north-korean-trade-with-china-doubles-in-2023-to-highest-since-pandemic
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https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2023/656
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82. Sobre la base de los registros del Centro de Comercio Internacional de datos 

comerciales nacionales, algunas mercanc²as parec²an corresponder a categor²as 

sujetas a sanciones. El Grupo pregunt· a los 18 Estados Miembros pertinentes acerca 

de sus operaciones con la Rep¼blica Popular Democr§tica de Corea, incluso de los 

detalles de cualquier solicitud de despacho de aduana rechazada, inspecciones de 

carga o incautaci·n de mercanc²as (v®ase el anexo 36). Cinco de estos Estados 

Miembros respondieron42. Para la investigaci·n del Grupo sobre presuntas 

importaciones de camiones y tractores, v®ase el anexo 37. 

83. La mayor²a de los Estados Miembros que respondieron indicaron que no hab²a 

actividad comercial registrada con la Rep¼blica Popular Democr§tica de Corea y que 

las estad²sticas comerciales se deb²an principalmente al uso err·neo de los c·digos 

de pa²s durante el proceso de declaraci·n en aduana (v®ase el anexo 39). Un Estado 

Miembro declar· que los bienes en cuesti·n estaban exentos por razones humanitarias 

(v®ase el anexo 40, OC.359).  

 

  Recomendaciones 
 

84. El Grupo pone de relieve sus recomendaciones anteriores de que:  

 a) La Organizaci·n Internacional de Normalizaci·n y los Estados 

Miembros tomen medidas adecuadas, incluidas actividades de divulgaci·n 

dirigidas a las autoridades aduaneras respectivas, para evitar el uso err·neo de 

los c·digos de pa²s;  

 b) Los Estados Miembros racionalicen sus listas de control de 

exportaciones e importaciones utilizando como material de apoyo la lista no 

oficiosa del Grupo de productos b§sicos prohibidos (v®ase el anexo 38);  

 c) Las autoridades aduaneras de los Estados Miembros utilicen la lista 

mencionada para informar a los agentes comerciales de sus respectivas 

jurisdicciones y para que los utilicen con fines de diligencia debida, 

especialmente cuando se trate de productos b§sicos de ese tipo en las 

proximidades de jurisdicciones sujetas a sanciones;  

 d) En lo que respecta a los Estados Miembros que necesitan ayuda para 

comprender y aplicar la prohibici·n sectorial, que el Comit® considere la 

posibilidad de realizar una labor de informaci·n.  

 

  Aplicaci·n de la prohibici·n relativa a los art²culos de lujo 
 

85. El aumento del comercio exterior en 2023 (v®anse los p§rrs. 78 y 79) facilit· la 

reaparici·n en la Rep¼blica Popular Democr§tica de Corea de una variedad cada vez 

mayor de productos extranjeros, algunos de los cuales podr²an clasificarse como de 

lujo (v®ase la figura XIV). 

86. Las estad²sticas comerciales de los asociados del pa²s correspondientes a los 

tres primeros trimestres de 202343  (v®ase el p§rr. 78) reflejan el aumento de los 

vol¼menes de bienes de consumo importados con los c·digos SA 42, 52, 57, 61, 64, 

90, 91 y 92 ï estos grupos de productos pueden incluir art²culos que pueden 

clasificarse como art²culos de lujo44. Se sospecha que las zonas de almacenamiento 

regionales son uno de los canales para esas importaciones45. Un grupo de reflexi·n 

__________________ 

 42  Según las estadísticas de que se dispone, 30 Estados Miembros informaron de actividades 

comerciales con la República Popular Democrática de Corea, 18 de los cuales habían incluido el 

comercio con el país de mercancías de código SA restringido.  

 43  Trade Map del Centro de Comercio Internacional. 

 44  Véase www.nknews.org/pro y anexo 91.  

 45  Véase, por ejemplo, www.nknews.org/pro.  

http://www.nknews.org/pro
http://www.nknews.org/pro
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estim· que las importaciones de art²culos de lujo de la Rep¼blica Popular 

Democr§tica de Corea hab²an alcanzado los 40,64 millones de d·lares en el primer 

semestre de 202346. 

 

  Figura XIV  

  Un mostrador de ñart²culos de lujoò en la tienda Golden Plaza de Pyongyang, 

verano de 2023 
 

 

 

Fuente: el Grupo. 
 

 

 

87. El Grupo vigil· la aparici·n en la Rep¼blica Popular Democr§tica de Corea de 

cantidades considerables de nuevos veh²culos de motor extranjeros (v®ase la 

figura XV). Un veh²culo utilitario deportivo Mercedes-Benz Maybach GLS 600 

aparentemente nuevo y un sed§n Maybach S650 utilizados por Kim Jong Un y altos 

funcionarios fueron vistos en noviembre y diciembre, y otro Maybach fue visto por 

primera vez en la misma ®poca47 . En noviembre se vieron un veh²culo utilitario 

deportivo Lexus LX (lanzado al mercado en 2022) y dos furgonetas Ford Transit 

(fabricadas despu®s de 2021)48. Nuevos veh²culos de lujo, entre otros, de las marcas 

Mercedes Benz y Lexus, fueron fotografiados en Pyongyang en diciembre49 (v®ase el 

anexo 41). El Grupo solicit· informaci·n a los agentes pertinentes. 

88. Toyota respondi· que el veh²culo de la imagen parece ser un Lexus LX600 o un 

Lexus LX500d (v®ase la figura XV.D), fabricado despu®s de diciembre de 2021 en el 

Jap·n (v®ase el anexo 43). 

  

__________________ 

 46  Véase http://world.kbs.co.kr/service/contents_view.htm?lang=e&menu_cate= 

northkorea&id=&board_seq=447742&page=1&board_code=. 

 47  Véase www.nknews.org/2023/11/kim-jong-un-appears-to-import-luxury-maybach-lexus-suvs-

despite-sanctions.  

 48  Véase www.nknews.org/2023/12/kim-jong-un-appears-with-new-ford-vans-in-rare-

endorsement-of-american-brand.  

 49  Véase www.nknews.org/2023/12/kim-jong-un-appears-to-reward-top-officials-with-luxury-

mercedes-cars.  

http://world.kbs.co.kr/service/contents_view.htm?lang=e&menu_cate=northkorea&id=&board_seq=447742&page=1&board_code=.
http://world.kbs.co.kr/service/contents_view.htm?lang=e&menu_cate=northkorea&id=&board_seq=447742&page=1&board_code=.
http://www.nknews.org/2023/11/kim-jong-un-appears-to-import-luxury-maybach-lexus-suvs-despite-sanctions
http://www.nknews.org/2023/11/kim-jong-un-appears-to-import-luxury-maybach-lexus-suvs-despite-sanctions
http://www.nknews.org/2023/12/kim-jong-un-appears-with-new-ford-vans-in-rare-endorsement-of-american-brand
http://www.nknews.org/2023/12/kim-jong-un-appears-with-new-ford-vans-in-rare-endorsement-of-american-brand
http://www.nknews.org/2023/12/kim-jong-un-appears-to-reward-top-officials-with-luxury-mercedes-cars
http://www.nknews.org/2023/12/kim-jong-un-appears-to-reward-top-officials-with-luxury-mercedes-cars
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  Figura XV  

  Im§genes de veh²culos aparentemente nuevos, noviembre y diciembre 
 

  A. 
 

 

 

 

  B. 
 

 

 

 

  C. 
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  D. 
 

 

 

 

  E. 
 

 

 

 

  F. 
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  G. 
 

 

 

Fuente: Korean Central Television, Korean Central News Agency, NK News y 

https://m.posts.careerengine.us/p/658d2cc9311dd31682755e0f, con anotaciones de fuentes 

originales de medios de comunicación. 
 

 

 

89. El Grupo investig· un informe publicado en diciembre50  sobre un presunto 

intento de pasar de contrabando un veh²culo Lexus (por valor de 10 millones de yenes 

japoneses) a la Rep¼blica Popular Democr§tica de Corea a trav®s de un tercer pa²s. 

El concesionario afirm· que el destino final del veh²culo era otro tercer pa²s. En 

respuesta a la solicitud del Grupo, el Jap·n declar· que ñes dif²cil... proporcionar 

cualquier informaci·n relativa a este caso porque facilitar dicha informaci·n podr²a 

entorpecer la futura investigaci·n de la Polic²aò (v®ase el anexo 42). 

90. El Grupo investig· informaciones aparecidas en los medios de comunicaci·n 

con fotograf²as de altos funcionarios de la Rep¼blica Popular Democr§tica de Corea 

utilizando art²culos de marcas de lujo51, como un bolso Dior (v®ase la figura XVI). 

Christian Dior Couture respondi· que el bolso ñpodr²a ser el bolso ñSac Lady Dior 

Large cuir de veau cannage ultramatte noirò que se vendi· por primera vez en febrero 

de 2019 (v®ase el anexo 44) y se¶al· que no pod²a confirmar la autenticidad. El Grupo 

sigue investigando posibles redes de suministro ilegal de art²culos de lujo a la 

Rep¼blica Popular Democr§tica de Corea.  

  

__________________ 

 50  Véase https://www.asahi.com/articles/ASRD74HPKRD7OXIE001.html., consultado el 2 de 
febrero de 2024. 

 51  Véase www.koreaherald.com/view.php?ud=20230917000117 y www.nknews.org/2023/09/north-
koreas-foreign-minister-totes-10k-ostrich-leather-gucci-bag-in-russia.  

https://m.posts.careerengine.us/p/658d2cc9311dd31682755e0f
https://www.asahi.com/articles/ASRD74HPKRD7OXIE001.html
http://www.koreaherald.com/view.php?ud=20230917000117
http://www.nknews.org/2023/09/north-koreas-foreign-minister-totes-10k-ostrich-leather-gucci-bag-in-russia
http://www.nknews.org/2023/09/north-koreas-foreign-minister-totes-10k-ostrich-leather-gucci-bag-in-russia
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  Figura XVI  

  Un miembro de la delegaci·n de la Rep¼blica Popular Democr§tica de Corea 

con un bolso presuntamente fabricado por Dior, septiembre de 2023 
 

 

 

Fuente: Korean Central News Agency y www.thepost.co.nz/a/world-news/350078343/kims-bag-

ladies-privileged-set, con anotaciones de fuentes originales de medios de comunicación. 
 

 

 

  Recomendaciones  
 

91. El Grupo, teniendo en cuenta el reciente aumento de los transbordos de 

art²culos de lujo a la Rep¼blica Popular Democr§tica de Corea a trav®s de 

terceros pa²ses, recomienda a los Estados Miembros que insten a las entidades 

que participan en la exportaci·n de art²culos de lujo y de marca a que aumenten 

la vigilancia cuando organicen env²os a la regi·n y a trav®s de zonas de 

almacenamiento. 

92. El Grupo recomienda a los Estados Miembros que animen a los 

exportadores de art²culos de lujo a incluir una disposici·n contractual que 

proh²ba el reenv²o de mercanc²as a la Rep¼blica Popular Democr§tica de Corea.  

93. El Grupo reitera su recomendaci·n de que los Estados Miembros 

consideren la posibilidad de actualizar sus listas de control de las exportaciones 

para que reflejen sus listas de art²culos de lujo prohibidos de forma coherente 

con los objetivos de las resoluciones del Consejo de Seguridad 1718 (2006), 

1874 (2009), 2094 (2013), 2270 (2016) y 2321 (2016), sin caer en ampliaciones 

innecesarias a fin de no restringir el suministro de bienes no prohibidos a la 

poblaci·n civil ni provocar efectos humanitarios negativos.  

 

  

http://www.thepost.co.nz/a/world-news/350078343/kims-bag-ladies-privileged-set
http://www.thepost.co.nz/a/world-news/350078343/kims-bag-ladies-privileged-set
https://undocs.org/es/S/RES/1718(2006)
https://undocs.org/es/S/RES/1874(2009)
https://undocs.org/es/S/RES/2094(2013)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2321(2016)
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 IV. Embargos, personas y entidades designadas y trabajadores 
en el extranjero 
 

 

  Embargos 
 

  Global Communications (Glocom)  
 

94. El Grupo ha investigado a Glocom desde 201752. Un Estado Miembro reafirm· 

que Glocom segu²a vendiendo equipos de telecomunicaciones militares fabricados en 

la Rep¼blica Popular Democr§tica de Corea y design· a varios nacionales de la 

Rep¼blica Popular Democr§tica de Corea asociados53. Al 26 de enero, el sitio web 

comercial de Glocom (https://glocom-corp.com) segu²a operativo. Seg¼n 

informaciones aparecidas en los medios de comunicaci·n54 , la empresa Privacy 

Protect Business Development, basada en los Estados Unidos, hab²a registrado 

previamente el dominio55. El Grupo todav²a no ha recibido respuesta.  

 

  Presuntos casos relacionados con armas y material conexo de la Rep¼blica Popular 

Democr§tica de Corea 
 

  Caso 1 
 

95. El Grupo sigue examinando el caso de Ashot Mkrtychev, ciudadano eslovaco56. 

A las preguntas del Grupo, las autoridades eslovacas respondieron que ñno disponen 

de ninguna informaci·n adicional que les permita aclarar mejor las alegaciones... tras 

la inclusi·n [de Mkrtychev] en la lista de sanciones de la Oficina de Control de 

Activos Extranjeros, la cuenta bancaria... fue cancelada... la cuenta ten²a un saldo 

cero y estaba bloqueada para cualquier transacci·nò (v®ase el anexo 45).  

96. El Grupo toma nota de un comunicado de prensa de un Estado Miembro en el 

sentido de que el Sr. Mkrtychev57  supuestamente ocupa puestos clave en tres 

entidades, entre ellas Versor S.R.O., con sede en Eslovaquia, vinculada a una red de 

evasi·n de sanciones que presuntamente apoya transacciones de armas entre la 

Rep¼blica Popular Democr§tica de Corea y la Federaci·n de Rusia. El Grupo todav²a 

no ha recibido respuesta de varios Estados Miembros. Prosiguen las investigaciones. 

 

  Caso 2 
 

97. El Grupo no recibi· ninguna informaci·n nueva en relaci·n con informes 

anteriores de Estados Miembros y medios de comunicaci·n sobre presuntas 

transferencias de armas de la Rep¼blica Popular Democr§tica de Corea a la 

Federaci·n de Rusia por ferrocarril58. 

 

  Caso 3 
 

98. Al parecer, las fuerzas ucranianas utilizaron sistemas de lanzamiento m¼ltiple 

de cohetes procedentes de la Rep¼blica Popular Democr§tica de Corea contra las 

__________________ 

 52  S/2017/150, párrs. 77,79 y 85. 

 53  Véase www.mofa.go.kr/www/brd/m_4080/view.do?seq=374121&page=1.  

 54  Véase www.nknews.org/pro/north-korea-linked-firm-offering-expanded-range-of-radio-hardware-

online.   

 55  S/2022/132, párr. 137. 

 56  S/2023/656, párrs. 91 y 92. 

 57  Véase https:///home.treasury.gov/news/press-releases/jy1697.  

 58  Para la acusación de 2022 de un alto funcionario de un Estado Miembro de que la República 

Popular Democrática de Corea exportaba municiones a la Federación de Rusia en vagones de 

ferrocarril, el desmentido de la Federación de Rusia y las conclusiones preliminares de la 

investigación del Grupo, véanse S/2023/171, párr. 122, y S/2023/656, párr. 96. 

https://glocom-corp.com/
https://undocs.org/es/S/2017/150
http://www.mofa.go.kr/www/brd/m_4080/view.do?seq=374121&page=1
http://www.nknews.org/pro/north-korea-linked-firm-offering-expanded-range-of-radio-hardware-online
http://www.nknews.org/pro/north-korea-linked-firm-offering-expanded-range-of-radio-hardware-online
https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2023/656
https://home.treasury.gov/news/press-releases/jy1697
https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2023/656
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fuerzas rusas a finales de junio y julio59. El personal militar ucraniano afirm· que los 

cohetes fueron ñincautadosò de un barco por un pa²s ñamigoò antes de ser entregados 

a Ucrania, mientras que, posteriormente, un funcionario del Ministerio de Defensa de 

Ucrania coment· que los cohetes hab²an sido tomados de las fuerzas rusas (v®ase el 

anexo 46). El Grupo todav²a no ha recibido respuesta de Ucrania.  

 

  Caso 4 
 

99. El 6 de octubre, un Estado Miembro facilit· al Grupo im§genes de sat®lite de 

dos buques de pabell·n ruso, Angara (OMI: 9179842) y Maria (anteriormente 

conocido como Lev Yashin) (OMI: 8517839), que transportaban contenedores desde 

el puerto de Rajin60 de la Rep¼blica Popular Democr§tica de Corea a Dunay, un puerto 

mar²timo en el Lejano Oriente ruso, entre el 7 de septiembre y el 1 de octubre (v®ase 

el anexo 47). Aunque estas im§genes no revelan el contenido de los contenedores, el 

Estado Miembro inform· de que los contenedores fueron transportados por ferrocarril 

a un supuesto dep·sito de municiones en el suroeste de la Federaci·n de Rusia, 

cerca de Tikhoretsk, unas 180 millas (290 km) de la frontera ucraniana (v®ase la 

figura XVII). 

 

Figura XVII 

Rutas de transferencia de municiones a la Federaci·n de Rusia 
 

 

 

Fuente: Estado Miembro, con anotaciones del Grupo. 

 
 

  

__________________ 

 59  Véase www.ft.com/content/96e1f526-ae3d-4cff-bc37-8f9dd7d5975f.  

 60  El puerto de Rajin también se conoce como Najin. 

http://www.ft.com/content/96e1f526-ae3d-4cff-bc37-8f9dd7d5975f
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100. El 13 de octubre, un alto funcionario de un Estado Miembro declar·: ñNuestra 

informaci·n indica que, en las ¼ltimas semanas, la Rep¼blica Popular Democr§tica 

de Corea ha entregado a Rusia m§s de 1.000 contenedores de equipo militar y 

municionesò61.  

101. El 9 de enero, un segundo Estado Miembro proporcion· m§s mapas e im§genes 

que ilustraban la transferencia continua de materiales entre la Rep¼blica Popular 

Democr§tica de Corea y la Federaci·n de Rusia entre septiembre y diciembre (v®ase 

el anexo 48). El Estado Miembro se¶al· que, aunque se desconoc²a el contenido de 

los contenedores, en publicaciones de militares rusos en los medios sociales se hab²a 

afirmado la presencia en Ucrania de municiones de la Rep¼blica Popular Democr§tica 

de Corea62.  

102. El 11 de noviembre, un representante del Ministerio de Relaciones Exteriores 

de la Federaci·n de Rusia neg· las acusaciones de los Estados Unidos sobre la 

importaci·n de armas de la Rep¼blica Popular Democr§tica de Corea (v®ase el 

anexo 49). 

103. Seg¼n la informaci·n disponible, al menos cuatro buques de bandera rusa 

(Angara, Maria, Lady R y Maia-1) fueron observados en im§genes de sat®lite 

transportando contenedores entre la Federaci·n de Rusia y la Rep¼blica Popular 

Democr§tica de Corea entre finales de agosto y diciembre (v®ase el cuadro 3). Es 

posible que al menos otro buque haya estado implicado. 

 

Cuadro 3 

Resumen de las caracter²sticas de los buques 

 

Nombre del buque  Número IMO  Tipo  Longitud y ancho  Señal SIA  

i)      
Angara 9179842  Carga rodada  126,850 m x 20 m  Ninguna desde el 10 de agosto  

(frente a Korsakov)  

Maria (anteriormente 

Lev Yashin)  

8517839  Carga general  113 m x 18,9 m   Ninguna desde el 13 de septiembre  

(frente a Vladivostok)  

Lady R  9161003  Carga rodada  121,66 m x 18,7 m  Ninguna del 2 de octubre (frente a Vostochny) 

al 8 de noviembre (frente a Vladivostok)  

Maia 1  9358010  Carga general  138 m x 21 m   Ninguna desde el 24 de octubre  

(frente a Vostochny)  

 

Fuente: Windward 
 

 

 

104. El Grupo espera respuesta a varias preguntas. 

105. Los resultados de las investigaciones del Grupo est§n centrados principalmente 

en las actividades relacionadas con el Angara entre el 1 de agosto y el 30 de 

noviembre, que se basan en im§genes de sat®lites comerciales. Para informaci·n sobre 

los movimientos del Angara, v®ase el anexo 50.  

__________________ 

 61  Véase https://thehill.com/homenews/administration/4254660-white-house-north-korea-

provided-russia-military-equipment-munitions.  

 62 Varios Estados Miembros, grupos de reflexión y medios de comunicación también informaron 

sobre esta cuestión. Véase, por ejemplo, https://rusi.org/explore-our-

research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-

russia, www.nknews.org/pro/major-russian-container-port-tied-to-alleged-north-korea-weapons-

trade-imagery y https://beyondparallel.csis.org/activity-at-najin-points-to-continued-dprk-

russia-arms-transfers.  

https://thehill.com/homenews/administration/4254660-white-house-north-korea-provided-russia-military-equipment-munitions
https://thehill.com/homenews/administration/4254660-white-house-north-korea-provided-russia-military-equipment-munitions
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
https://rusi.org/explore-our-research/publications/commentary/report-orient-express-north-koreas-clandestine-supply-route-russia
http://www.nknews.org/pro/major-russian-container-port-tied-to-alleged-north-korea-weapons-trade-imagery
http://www.nknews.org/pro/major-russian-container-port-tied-to-alleged-north-korea-weapons-trade-imagery
https://beyondparallel.csis.org/activity-at-najin-points-to-continued-dprk-russia-arms-transfers
https://beyondparallel.csis.org/activity-at-najin-points-to-continued-dprk-russia-arms-transfers
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106. De conformidad con las bases de datos mar²timas, el actual propietario 

registrado del Angara es M Leasing LLC (NIT: 9701173086). En la actualidad, 

el Angara est§ administrado y operado por: Marine Trans Shipping LLC 

(NIT: 3025037914) (v®ase el anexo 51)63. 

107. Seg¼n las bases de datos mar²timas comerciales, el Angara lleg· al puerto de 

Korsakov aproximadamente el 5 de agosto, y su sistema SIA dej· de transmitir su 

posici·n el 10 de agosto. Al 26 de enero de 2024 no hab²a reanudado la transmisi·n 

(v®ase el anexo 51). 

 

  Escalas del Angara en el puerto de Dunay (bah²a de Konyushkov)  
 

108. Seg¼n la informaci·n que figura en el anexo 47, el 21 de agosto se inici· una 

secuencia de viajes de ida y vuelta entre Dunay y el puerto de Rajin, en la Rep¼blica 

Popular Democr§tica de Corea: el Angara zarp· de Dunay con unos 250 contenedores 

de 20 pies y los entreg· en Rajin el 25 de agosto. El Angara regres· vac²o a Dunay el 

28 de agosto. El anexo 50 muestra que el puerto era la bah²a de Konyushkov, al sur 

de Dunay (v®ase la figura XVIII), un puerto utilizado por la marina rusa (v®ase el 

anexo 52). La informaci·n que figura en el anexo 50 muestras que el Angara realiz· 

visitas adicionales a la bah²a de Konyushkov y Rajin. 

 

  Figura XVIII  

  Ubicaci·n de Dunay y la bah²a de Konyushkov 
 

 

 
 

Fuente: Google Earth Pro, consultado el 6 de agosto de 2024.  
 

 

__________________ 

 63  Angara, M Leasing LLC y Marine Trans Shipping LLC han sido designadas por un Estado 

Miembro. Un segundo Estado Miembro también ha designado a M Leasing LLC (véase el 

anexo 51). Algunas fuentes indican que el Angara ha transportado armas anteriormente (véase el 

anexo 51). 
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Escalas del Angara en el puerto de Rajin  

 

109. El puerto tiene tres muelles (figura XIX): el muelle norte (muelle 1) es utilizado 

por buques que descargan contenedores; el muelle central (muelle 2) sirve para cargar 

contenedores, y el muelle sur (muelle 3) se utiliza para cargamentos de carb·n 

procedentes de la Federaci·n de Rusia. Una l²nea de ferrocarril conecta el puerto con 

Tumangang, en la frontera rusa, 54 km al norte.  

 

  Figura XIX 

  Puerto de Rajin  
 

 

 
 

Fuente: Google Earth Pro, consultado el 6 de enero de 2024. 
 

 

 

110. El puerto de Rajin y la l²nea ferroviaria a Tumangang se modernizaron como 

parte del proyecto portuario y ferroviario Rajin-Khasan (2008-2013) ejecutado por la 

Federaci·n de Rusia y la Rep¼blica Popular Democr§tica de Corea para la exportaci·n 

de carb·n64. En el p§rrafo 16 de la resoluci·n 2397 (2017) del Consejo de Seguridad 

se establece una exenci·n para el transbordo de carb·n procedente de la Federaci·n 

de Rusia a otros pa²ses a trav®s del proyecto portuario y ferroviario.  

111. Seg¼n la informaci·n proporcionada por los Estados Miembros (v®ase el 

anexo 47), el 11 de septiembre, el Angara carg· 300 contenedores en Rajin. Las 

im§genes disponibles muestran al Angara en la bah²a de Konyushkov el 12 de 

septiembre cargado con contenedores y el 14 de septiembre en gran parte descargado 

(v®ase el anexo 51). Pese a la pausa en la cobertura entre esas fechas, el Grupo opina 

que es casi seguro que el Angara permaneci· all² sobre la base de los c§lculos de la 

velocidad del Angara (v®ase el anexo 51), aunque el Grupo no puede descartar la 

posibilidad de que entre el 12 y el 14 de septiembre el Angara descargara el 

cargamento en un puerto ruso o en otro lugar cercano. 

112. El Angara realiz· varias visitas a Rajin durante el per²odo que se examina. 

Adem§s de las visitas registradas por los Estados Miembros en los anexos 47 y 48, 

una secuencia de im§genes parece mostrar al Angara cargando contenedores en la 

bah²a de Konyushkov el 28 de septiembre y descarg§ndolos en el muelle 1 del puerto 

de Rajin el 2 de octubre (v®ase el anexo 53).  

113. Otra secuencia muestra al Angara descargando contenedores en el muelle 1 del 

puerto de Rajin los d²as 21 y 22 de octubre, cargando contenedores en el muelle 2 

__________________ 

 64 Véase www.railwaygazette.com/infrastructure/north-korea-rail-link-completed/38707.article.  

https://undocs.org/es/S/RES/2397(2017)
http://www.railwaygazette.com/infrastructure/north-korea-rail-link-completed/38707.article
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el 23 de octubre y luego descargando y cargando contenedores en la bah²a de 

Konyushkov los d²as 27, 28 y 29 de octubre (v®ase el anexo 53).  

114. Adem§s del Angara, el Maria (v®anse el cuadro 3 y los anexos 47 y 48) tambi®n 

transport· contenedores mar²timos de 20 pies entre el puerto de Rajin y la bah²a de 

Konyushkov durante el per²odo que se examina. Por ejemplo, el Maria carg· 

contenedores en el muelle 2 del puerto de Rajin y los descarg· en la bah²a de 

Konyushkov entre el 10 y el 16 de octubre (v®ase el anexo 54). 

115. El Grupo se¶ala que, aunque los contenedores mar²timos no suelen transportarse 

por la red ferroviaria de la Rep¼blica Popular Democr§tica de Corea, los medios de 

comunicaci·n informaron de que ñlos caracter²sticos trenes de carga que transportan 

contenedores mar²timos de diversos colores han aparecido por lo menos en cinco 

lugares distintos del puerto de Rason... desde septiembreò65. 

116. El Grupo analiz· las posibles rutas de transporte de contenedores hacia el puerto 

de Rajin y desde este. Un an§lisis limitado de las im§genes disponibles muestra que, 

en comparaci·n con el per²odo anterior, en septiembre empez· a aumentar el tr§fico 

de vagones que transportaban contenedores, cuya parte superior normalmente 

aparec²a en colores en las im§genes, entre el puerto de Rajin y la estaci·n de Rajin al 

norte (v®ase la figura XX). 

 

  Figura XX  

  L²neas de ferrocarril cercanas al puerto de Rajin y a la estaci·n de Rajin  
 

 

 
 

Fuente: Google Earth, consultado el 6 de enero de 2024, con anotaciones del Grupo. 

Nota: la línea de ferrocarril que va hacia el norte desde el puerto, a través de un túnel, hasta Tumangang se 

muestra en rojo y la línea que conecta la estación con destinos más al sur aparece en verde. Obsérvese la 

ubicación de posibles entradas a sitios subterráneos en la zona general del túnel. 
 

 

 

__________________ 

 65  Véase www.nknews.org/pro/north-korean-trains-in-alleged-russia-arms-deal-pass-through-key-

weapons-hub.  

http://www.nknews.org/pro/north-korean-trains-in-alleged-russia-arms-deal-pass-through-key-weapons-hub
http://www.nknews.org/pro/north-korean-trains-in-alleged-russia-arms-deal-pass-through-key-weapons-hub
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117. A unos 2,5 km al norte de la estaci·n de Rajin, la l²nea ferroviaria entra en un 

t¼nel bajo una monta¶a (cuya cima ronda los 520 m) y sale a unos 3,8 km por el lado 

norte de la monta¶a. Las im§genes de sat®lite de esta monta¶a muestran m¼ltiples 

entradas en forma de L en el lado sur que conducen probablemente a sitios 

subterr§neos (v®ase la figura XXI y el anexo 55). La existencia de probables sitios 

subterr§neos en forma de L podr²a indicar que esta zona podr²a ser de importancia 

estrat®gica para la Rep¼blica Popular Democr§tica de Corea. El Grupo sigue 

investigando. 

118. El Grupo espera la respuesta de la Federaci·n de Rusia a sus preguntas. 

119. El Grupo ha establecido que, sobre la base del examen de las im§genes de 

sat®lite en fechas espec²ficas, el Angara carg· y descarg· contenedores de 20 pies en 

la bah²a de Konyushkov y el puerto de Rajin. El Maria carg· contenedores en Rajin 

que se descargaron en la bah²a de Konyushkov. Estas observaciones constituyen 

pruebas claras de la transferencia de bienes y materiales entre la Federaci·n de Rusia 

y la Rep¼blica Popular Democr§tica de Corea.  

120. Los contenedores se transportaban hacia un puerto utilizado por la armada rusa 

y desde este. Por el momento, el Grupo no puede determinar el contenido de los 

contenedores. Prosiguen las investigaciones.  

 

  Caso 5 
 

121. Seg¼n un Estado Miembro, un nacional ruso, Pavel Pavlovich Shevelin66 

negoci· en Damasco con funcionarios de la Rep¼blica Popular Democr§tica de Corea, 

incluido Rim Yong Hyok, descrito como representante de Korea Mining Development 

Trading Corporation (KOMID, KPe.001) en la Rep¼blica Ćrabe Siria67 en 2022 para 

facilitar transferencias de armas de la Rep¼blica Popular Democr§tica de Corea a la 

Federaci·n de Rusia, y esta red segu²a activa en octubre de 2023. Al parecer, otro 

nacional ruso, Valeriy Yevgenyevich Chekalov68, tambi®n particip· en esta actividad. 

Se sab²a que el Sr. Shevelin y el Sr. Chekalov hab²an estado afiliados al Grupo 

Wagner69. La Federaci·n de Rusia ha solicitado al Grupo que facilite informaci·n m§s 

detallada, habida cuenta de que ñdicha informaci·n es necesaria para llevar a cabo 

una investigaci·n exhaustiva, aclarar todas las circunstancias, identificar a los 

sospechosos y organizar un juicio si se determinan motivos suficientesò. La Rep¼blica 

Ćrabe Siria a¼n no ha respondido a las preguntas del Grupo. Prosiguen las 

investigaciones. 

 

  Caso 6 
 

122. Seg¼n informes del Estado y de los medios de comunicaci·n, los militantes de 

Ham§s pueden haber utilizado armas procedentes de la Rep¼blica Popular 

Democr§tica de Corea 70 (v®ase el anexo 56). La Rep¼blica Popular Democr§tica de 

Corea ha calificado tales afirmaciones de ñrumor infundado y falsoò71. A las preguntas 

del Grupo, Israel respondi· que los sistemas de armamentos inclu²an cohetes F-7 

procedentes de la Rep¼blica Popular Democr§tica de Corea y que Ham§s ten²a 

decenas de sistemas Phoenix de la Rep¼blica Popular Democr§tica de Corea. Israel 

facilit· las especificaciones t®cnicas de los sistemas de armas antitanque de la 

__________________ 

 66  Fecha de nacimiento: 10 de octubre de 1989; número de pasaporte: 8617230995. 

 67  S/2019/171, párr. 92.  

 68  Fecha de nacimiento: 10 de enero de 1976; se informa de que la persona falleció. 

 69  Véase www.state.gov/imposing-additional-sanctions-on-those-supporting-russias-war-against-

ukraine. 

 70  Véase www.nknews.org/2023/10/apparent-north-korean-weapons-used-by-hamas-but-dprk-

denies. 

 71  Véase http://kcna.kp/en/article/q/aa4df265dc7ce03ee512204d1071fd47.kcmsf. 

https://undocs.org/es/S/2019/171
http://www.state.gov/imposing-additional-sanctions-on-those-supporting-russias-war-against-ukraine
http://www.state.gov/imposing-additional-sanctions-on-those-supporting-russias-war-against-ukraine
http://www.nknews.org/2023/10/apparent-north-korean-weapons-used-by-hamas-but-dprk-denies
http://www.nknews.org/2023/10/apparent-north-korean-weapons-used-by-hamas-but-dprk-denies
http://kcna.kp/en/article/q/aa4df265dc7ce03ee512204d1071fd47.kcmsf
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Rep¼blica Popular Democr§tica de Corea en poder de Ham§s (v®ase el anexo 57). El 

Grupo tambi®n se dirigi· por escrito al Estado de Palestina.  

 

  Caso 7 
 

123. Los medios de comunicaci·n rusos informaron de que durante su visita oficial 

a la Federaci·n de Rusia, el 17 de septiembre, Kim Jong Un recibi· los regalos del 

gobernador de Primorskiy krai, Oleg Kozhemyako, entre ellos un conjunto de 

chalecos antibalas para operaciones de ataque, cinco drones kamikaze, un dron de 

reconocimiento tipo aeronave Geranium-25 con funci·n de despegue vertical y 

sistemas de control de drones. Los medios de comunicaci·n tambi®n informaron de 

que Kim Jong Un y el presidente de la Federaci·n de Rusia, Vladimir Putin, 

intercambiaron rifles72 como obsequios, y que Kim Jong Un recibi· una espada del 

Ministro de Defensa de la Federaci·n de Rusia, Sergei Shoigu73. El Grupo espera la 

respuesta de la Federaci·n de Rusia a sus preguntas. 

 

  Caso 8 
 

124. El Grupo sigue investigando a una compa¶²a de Myanmar, Royal Shune Lei Co. 

Ltd.74. Seg¼n un Estado Miembro, una delegaci·n de KOMID de la Rep¼blica Popular 

Democr§tica de Corea viaj· a Myanmar en octubre de 2022 para facilitar las 

negociaciones sobre kits de gu²a de bombas a®reas por valor de millones de d·lares 

con Royal Shune Lei, una entidad de adquisiciones para las fuerzas militares. El 

Grupo espera una respuesta de Myanmar a sus preguntas.  

 

  Caso 9 
 

125. El Grupo sigue investigando la presunta cooperaci·n militar entre Mal² y la 

Rep¼blica Popular Democr§tica de Corea75 . Seg¼n se informa, An Se Ho, un 

diplom§tico destinado en la embajada de la Rep¼blica Popular Democr§tica de Corea 

en Guinea76, actu· como intermediario en un proyecto para construir una f§brica de 

municiones en Mal² en colaboraci·n con un representante de KOMID. Un 

representante de KOMID visit· Mal² en varias ocasiones a finales de 2023 para hablar 

sobre el proyecto. El Grupo espera las respuestas de Mal² y de Guinea a sus preguntas.  

 

  Caso 10 
 

126. El Grupo toma nota de la informaci·n de los medios de comunicaci·n, seg¼n la 

cual la Rep¼blica Popular Democr§tica de Corea suministr· municiones, proyectiles 

y cohetes a la Federaci·n de Rusia77  (v®ase el anexo 58). El Grupo espera una 

respuesta de la Federaci·n de Rusia a sus preguntas. 

 

  Caso 11 
 

127. El Grupo tom· nota de un informe de la Compa¶²a p¼blica de radiodifusi·n de 

Ucrania sobre presuntos restos de misiles de la Rep¼blica Popular Democr§tica de 

Corea que se dice que se encontraron en la ciudad de Kharkiv el 2 de enero de 202478. 

__________________ 

 72  Véase https://tass.com/politics/1674937.  

 73  Véase https://ria.ru/20230919/mech-1897211414.html.  

 74  S/2023/171, párr. 124. 

 75  S/2023/656, párr. 97. 

 76  En coreano , fecha de nacimiento: 15 de junio de 1976; número de pasaporte: 

572110043 (PD).  

 77  Véase https://euromaidanpress.com/2023/11/12/north-korea-supplies-russia-with-full -range-of-

artillery-ammo-including-gun-and-mortar-shells-rockets.  

 78  Véase https://suspilne.media/655506-shoza-na-raketi-z-paradiv-u-pivnicnij-korei-cim-raketa-

akou-vdarili-po-harkovu-2-sicna-vidriznaetsa-vid-iskanderu.  

https://tass.com/politics/1674937
https://ria.ru/20230919/mech-1897211414.html
https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2023/656
https://euromaidanpress.com/2023/11/12/north-korea-supplies-russia-with-full-range-of-artillery-ammo-including-gun-and-mortar-shells-rockets
https://euromaidanpress.com/2023/11/12/north-korea-supplies-russia-with-full-range-of-artillery-ammo-including-gun-and-mortar-shells-rockets
https://suspilne.media/655506-shoza-na-raketi-z-paradiv-u-pivnicnij-korei-cim-raketa-akou-vdarili-po-harkovu-2-sicna-vidriznaetsa-vid-iskanderu
https://suspilne.media/655506-shoza-na-raketi-z-paradiv-u-pivnicnij-korei-cim-raketa-akou-vdarili-po-harkovu-2-sicna-vidriznaetsa-vid-iskanderu
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128. El Grupo est§ investigando la informaci·n recibida de expertos externos sobre 

los restos79. En respuesta a la consulta del Grupo, Ucrania envi· un informe que el 

Grupo est§ examinando.  

 

  Oficina General de Reconocimiento (KPe.031)80  
 

129. El Grupo sigui· vigilando e investigando los ciberataques atribuidos a agentes 

de ciberamenazas de la Rep¼blica Popular Democr§tica de Corea subordinados a la 

Oficina General de Reconocimiento81, incluidos Kimsuky, Lazarus Group, Andariel 

y BlueNoroff82. Las principales tareas de estos agentes de ciberamenazas son obtener 

informaci·n de valor para la Rep¼blica Popular Democr§tica de Corea y generar 

ingresos il²citos (v®anse los p§rrs. 180 a 190) para el pa²s. Las metodolog²as de ataque 

del pa²s siguen incluyendo la suplantaci·n de identidad dirigida (spearphishing), la 

explotaci·n de vulnerabilidades, la ingenier²a social y los abrevaderos (watering 

holes). El Grupo ha detectado varias tendencias en la actividad cibern®tica maliciosa 

de la Rep¼blica Popular Democr§tica de Corea durante 2023, adem§s de los ataques 

en curso al sector de criptomonedas (v®anse los p§rrs. 188 y 190). En el anexo 59 

figura una recopilaci·n de los informes pertinentes sobre ciberseguridad. 

 

  Objetivos de la base industrial de defensa  
 

130. El Lazarus Group sigui· dirigiendo ataques contra compa¶²as del sector de 

defensa en todo el mundo (v®ase la figura XXI). Mediante las intrusiones, los 

ciberagentes de la Rep¼blica Popular Democr§tica de Corea obtienen propiedad 

intelectual u otro tipo de informaci·n, como dise¶os y planos, que pueden utilizarse 

para impulsar los programas de armas de destrucci·n masiva y bal²sticos del pa²s y 

venderse para seguir generando ingresos para los programas de armas del pa²s.  

  

__________________ 

 79  Véase el estudio in situ de Conflict Armament Research en 

https://storymaps.arcgis.com/stories/3a4e9d713f59426d9d1ea3881abecbf3.  

 80  En esta sección, el Grupo adopta un enfoque temático para explicar las principales tendencias de 

las actividades cibernéticas maliciosas de la República Popular Democrática de Corea, a 

diferencia de los informes anteriores, en los que se enumeraban los casos denunciados por agentes 

de ciberamenazas. En los anexos 59, 94 y 95 figura una lista de casos.  

 81  Según un Estado Miembro, el 90 % de la actividad cibernética maliciosa de la República Popular 

Democrática de Corea es atribuible a la Oficina General de Reconocimiento. En diciembre de 

2023, un Estado Miembro sancionó a Ri Chang Ho, Director de la Oficina General de 

Reconocimiento. En 2023, el Grupo recomendó la designación de Ri Chang Ho (véase 

S/2023/171, párrs. 136 y 170). Véase también 

www.mofa.go.kr/www/brd/m_4080/view.do?seq=374538&page=1.  

 82  Los nombres utilizados en esta sección para los agentes de ciberamenazas y sus campañas son 

ampliamente utilizados en el sector de la ciberseguridad.  

https://storymaps.arcgis.com/stories/3a4e9d713f59426d9d1ea3881abecbf3
https://undocs.org/es/S/2023/171
http://www.mofa.go.kr/www/brd/m_4080/view.do?seq=374538&page=1
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  Figura XXI 

  Ataques de la Rep¼blica Popular Democr§tica de Corea dirigidos contra 

empresas de defensa de los que se ha informado, noviembre de 2022 a 

enero de 2023 
 

 

 

Fuente: www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-

report-2023.  
 

 

 

131. El Lazarus Group comprometi· una compa¶²a aeroespacial espa¶ola83 

obteniendo acceso inicial a la red de la compa¶²a en 2022 a trav®s de una campa¶a de 

spearphishing en la que los agentes de la Rep¼blica Popular Democr§tica de Corea 

se hicieron pasar por reclutadores en LinkedIn y convencieron al destinatario para 

que ejecutara programas maliciosos, bajo la forma de una prueba, como parte de un 

proceso de contrataci·n fraudulento (v®ase la figura XXII). Seg¼n se inform·, el 

Lazarus Group atac· con m®todos similares a compa¶²as aeroespaciales en el Reino 

de los Pa²ses Bajos en octubre de 2021 y a una compa¶²a de defensa en Polonia en 

febrero de 202384.  

  

__________________ 

 83  Véase www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-

challenges-case-spanish-aerospace-company y www.sentinelone.com/labs/comrades-in-arms-

north-korea-compromises-sanctioned-russian-missile-engineering-company.  

 84  Véanse www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-

backdoors-in-2022-2023.pdf y S/2021/211, párr. 126 y nota 107.  

http://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
http://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023
http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
http://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
http://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
http://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf
http://www.virusbulletin.com/uploads/pdf/conference/vb2023/papers/Lazarus-campaigns-and-backdoors-in-2022-2023.pdf
https://undocs.org/es/S/2021/211
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  Figura XXII 

  Supuesta intrusi·n de la Rep¼blica Popular Democr§tica de Corea en una 

compa¶²a aeroespacial espa¶ola  
 

 

 

Fuente: www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-

spanish-aerospace-company.  
 

 

 

132. En un informe publicado en octubre de 202385 se identific· una campa¶a en 

curso del Lazarus Group dirigida a ingenieros nucleares y la industria de defensa, 

incluidos fabricantes de sistemas de radar, veh²culos a®reos no tripulados, veh²culos 

militares, buques, armamentos y compa¶²as mar²timas. Al parecer, el Lazarus Group 

obtuvo acceso a los sistemas manipulando a solicitantes de empleo en medios 

sociales, como Telegram y WhatsApp, a fin de que abrieran aplicaciones maliciosas 

para acceder a entrevistas de trabajo falsas. 

133. Seg¼n se informa, hackers de la Rep¼blica Popular Democr§tica de Corea 

instalaron una puerta trasera y robaron datos, incluidos planos de componentes de 

sat®lites, de la compa¶²a rusa Sputnix OOO en 202286. A las preguntas del Grupo, la 

Federaci·n de Rusia respondi·: ñSe requiere m§s informaci·n para examinar 

debidamente los presuntos ciberataques de ciberagentes maliciosos basados en la 

Rep¼blica Popular Democr§tica de Coreaò. Los grupos de ciberagentes ScarCruft y 

Lazarus Group de la Rep¼blica Popular Democr§tica de Corea comprometieron el 

servidor de correo electr·nico y la red interna de NPO Mashinostroyenia87 , 88  en 

intrusiones separadas, probablemente entre finales de 2021 y mayo de 2022. La 

Federaci·n de Rusia respondi·: ñNo se han encontrado pruebas de ciberataques a la 

infraestructura inform§tica interna de la organizaci·n rusa NPO Mashinostroyenia por 

parte de un agente de ciberamenazas vinculado a [RGB (KPe.031)] de la Rep¼blica 

Popular Democr§tica de Corea, designado por las Naciones Unidas, Lazarus Group, 

Scarcruft o Kimsukyò. 

134. Los agentes de ciberamenazas de la Rep¼blica Popular Democr§tica de Corea 

llevaron a cabo m¼ltiples intentos de pirater²a dirigidos a constructores navales de la 

Rep¼blica de Corea en agosto y septiembre a fin de robar informaci·n que pudiera 

utilizarse para reforzar el poder militar naval de la Rep¼blica Popular Democr§tica 

__________________ 

 85  Véase https://securelist.com/apt-trends-report-q3-2023/110752.  

 86  Véase http://english.chosun.com/site/data/html_dir/2023/09/07/2023090701108.html.  

 87  Véase https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-

russian-missile-engineering-company.  

 88  ʅʇʆ ʄɸʐʀʅʆʉʊʈʆɽʅʀɽ. 

http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
http://www.welivesecurity.com/en/eset-research/lazarus-luring-employees-trojanized-coding-challenges-case-spanish-aerospace-company
https://securelist.com/apt-trends-report-q3-2023/110752
http://english.chosun.com/site/data/html_dir/2023/09/07/2023090701108.html
https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
https://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company


 
S/2024/215 

 

47/622 24-02094 

 

de Corea89 . Al parecer, los atacantes intentaron acceder a los sistemas de las 

compa¶²as haci®ndose pasar por proveedores de mantenimiento de tecnolog²a de la 

informaci·n o mediante acciones de spearphishing (v®ase el anexo 61). Andariel 

atac· varias empresas de telecomunicaciones, instituciones de investigaci·n, 

universidades y compa¶²as del sector de la tecnolog²a de la informaci·n, defensa y 

finanzas de la Rep¼blica de Corea y rob· 1,2 TB de informaci·n, incluidos datos 

sensibles sobre los sistemas de armas l§ser tierra-aire90  (v®anse el p§rr. 187 y el 

anexo 62).  

 

  Ataques a la cadena de suministro  
 

135. En 2023, varias empresas de ciberseguridad informaron de ciberagentes de la 

Rep¼blica Popular Democr§tica de Corea que hab²an desplegado ataques a la cadena 

de suministro, dirigidos a empresas como proveedores de software, para obtener 

acceso a m¼ltiples redes en sectores de inter®s mediante una intrusi·n91. Los agentes 

de la Rep¼blica Popular Democr§tica de Corea utilizaron m¼ltiples vectores de 

ataque, incluso spearphishing, el ñenvenenamientoò de repositorios p¼blicos de 

c·digo abierto y la manipulaci·n de perfiles en plataformas de sectores espec²ficos92. 

Dos Estados Miembros emitieron un advertencia conjunta de ciberseguridad titulado 

ñCiberagentes vinculados al Estado de la Rep¼blica Popular Democr§tica de Corea 

dirigen ataques contra la cadena de suministro de softwareò93.  

136. En julio, el proveedor de software como servicio JumpCloud se vio 

comprometido por agentes de la Rep¼blica Popular Democr§tica de Corea asociados 

con robos de criptomoneda94, probablemente a trav®s de una sofisticada campa¶a de 

spearphishing (v®ase la figura XXIII)95; seg¼n una empresa de cadena de bloques, 

este ataque puede haber dado lugar al menos a dos robos de criptomoneda de la 

Rep¼blica Popular Democr§tica de Corea por un valor combinado de 147,5 millones 

de d·lares (v®ase el anexo 95). 

  

__________________ 

 89  Véanse el anexo 61 y 

https://en.yna.co.kr/view/AEN20231121006800315?section=national/national.  

 90  Véanse www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions, 

www.koreatimes.co.kr/www/nation/2023/12/103_364423.html, 

www.yna.co.kr/view/AKR20231204049700004,  

https://boannews.com/media/view.asp?idx=124405 y 

https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html.  

 91  Véase S/2023/656, párr. 113, sobre el compromiso de la cadena de suministro 3CX en marzo de 

2023. 

 92  Véase https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-

df1532b29a49.  

 93  Para la advertencia conjunta de ciberseguridad de la República Popular Democrática de Corea y 

del Reino Unido de Gran Bretaña e Irlanda del Norte de 23 de noviembre de 2023, véase el 

anexo 60. 

 94  UNC4899, que, según se informa, se solapa con Lazarus Group y Kimsuky. 

 95  Véase www.mandiant.com/resources/blog/north-korea-supply-chain.  

https://en.yna.co.kr/view/AEN20231121006800315?section=national/national.%20
http://www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions
http://www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
http://www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/media/view.asp?idx=124405
https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html
https://undocs.org/es/S/2023/656
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
http://www.mandiant.com/resources/blog/north-korea-supply-chain
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Figura XXIII  

Diagrama de un supuesto ataque a JumpCloud  
 

 

Fuente: www.mandiant.com/resources/blog/north-korea-supply-chain.  
 

 

 

137. El Lazarus Group y Andariel aprovecharon una vulnerabilidad de la ejecuci·n 

de c·digo a distancia (CVE-2023-42793) que afectaba al servidor JetBrains 

TeamCity, una aplicaci·n utilizada para el desarrollo de software96 , 97 . Aunque, al 

parecer, los dos grupos de la Rep¼blica Popular Democr§tica de Corea estaban 

aprovechando la misma vulnerabilidad, utilizaron diferentes conjuntos de 

herramientas y t®cnicas tras el ®xito del ataque.  

138. El Lazarus Group llev· a cabo un ataque a la cadena de suministro que implicaba 

una variante maliciosa de una aplicaci·n desarrollada por CyberLink Corp., en la que 

se insertaba c·digo malicioso en un instalador de aplicaciones leg²timo de CyberLink, 

alojado en la infraestructura leg²tima de CyberLink y firmado mediante un certificado 

leg²timo de CyberLink, comprometiendo m§s de 100 dispositivos en m¼ltiples 

jurisdicciones98. 

139. En lo que respecta a los repositorios de c·digos, Una compa¶²a de 

ciberseguridad puso al descubierto una campa¶a de la cadena de suministro del 

Lazarus Group ejecutada mediante la introducci·n de decenas de paquetes maliciosos 

Python en un repositorio de software Python de c·digo abierto, que sirvi· como punto 

de distribuci·n de programas maliciosos99 . Al parecer, los paquetes imitaban 

herramientas populares de Python de c·digo abierto mediante typosquatting100  o 

pretend²an ofrecer nuevas herramientas con la funcionalidad deseada junto con 

componentes maliciosos ocultos. Varios informes en 2023101  se¶alaban de forma 

__________________ 

 96  Véase www.sonarsource.com/blog/teamcity-vulnerability.  

 97  Véase www.microsoft.com/en-us/security/blog/2023/10/18/multiple-north-korean-threat-actors-

exploiting-the-teamcity-cve-2023-42793-vulnerability.  

 98  Véase www.microsoft.com/en-us/security/blog/2023/11/22/diamond-sleet-supply-chain-

compromise-distributes-a-modified-cyberlink-installer.  

 99  Véase www.reversinglabs.com/blog/vmconnect-supply-chain-campaign-continues y 

www.reversinglabs.com/blog/vmconnect-malicious-pypi-packages-imitate-popular-open-source-

modules.  

 100  Al dar a los paquetes maliciosos nombres, descripciones y funciones muy parecidos a los de los 

paquetes legítimos de código abierto, los atacantes esperan que los programadores instalen 

inadvertidamente el paquete malicioso.  

 101  Véanse https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-job-

hunters, https://mp.weixin.qq.com/s/f5YE12w3x3wad5EO0EB53Q,https://blog.phylum.io/junes-

sophisticated-npm-attack-attributed-to-north-korea, https://blog.phylum.io/crypto-themed-npm-

packages-found-delivering-stealthy-malware, https://blog.phylum.io/update-to-novembers-crypto-

http://www.mandiant.com/resources/blog/north-korea-supply-chain
http://www.sonarsource.com/blog/teamcity-vulnerability
http://www.microsoft.com/en-us/security/blog/2023/10/18/multiple-north-korean-threat-actors-exploiting-the-teamcity-cve-2023-42793-vulnerability
http://www.microsoft.com/en-us/security/blog/2023/10/18/multiple-north-korean-threat-actors-exploiting-the-teamcity-cve-2023-42793-vulnerability
http://www.microsoft.com/en-us/security/blog/2023/11/22/diamond-sleet-supply-chain-compromise-distributes-a-modified-cyberlink-installer
http://www.microsoft.com/en-us/security/blog/2023/11/22/diamond-sleet-supply-chain-compromise-distributes-a-modified-cyberlink-installer
http://www.reversinglabs.com/blog/vmconnect-supply-chain-campaign-continues
http://www.reversinglabs.com/blog/vmconnect-malicious-pypi-packages-imitate-popular-open-source-modules
http://www.reversinglabs.com/blog/vmconnect-malicious-pypi-packages-imitate-popular-open-source-modules
https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-job-hunters
https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-job-hunters
https://mp.weixin.qq.com/s/f5YE12w3x3wad5EO0EB53Q,https:/blog.phylum.io/junes-sophisticated-npm-attack-attributed-to-north-korea
https://mp.weixin.qq.com/s/f5YE12w3x3wad5EO0EB53Q,https:/blog.phylum.io/junes-sophisticated-npm-attack-attributed-to-north-korea
https://blog.phylum.io/crypto-themed-npm-packages-found-delivering-stealthy-malware
https://blog.phylum.io/crypto-themed-npm-packages-found-delivering-stealthy-malware
https://blog.phylum.io/update-to-novembers-crypto-themed-npm-attack
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similar que el Lazarus Group probablemente hab²a publicado m¼ltiples paquetes 

maliciosos en un repositorio para el lenguaje de programaci·n JavaScript, 

administrador de paquetes npm (v®anse los anexos 59, 94 y 95). En otro informe102 

se puso al descubierto una campa¶a en la que agentes de la Rep¼blica Popular 

Democr§tica de Corea se hac²an pasar por empleadores para atraer a programadores 

inform§ticos, muchos de ellos vinculados al sector de criptomonedas, para que 

instalaran programas maliciosos alojados en un repositorio de GitHub a trav®s de un 

proceso de entrevistas de trabajo (v®anse la figura XXIV y el p§rr. 132).  

 

  Figura XXIV 

  Supuesta cadena de ataques de la Rep¼blica Popular Democr§tica de Corea 

dirigidos a programadores inform§ticos 
 

 

 
 

Fuente: https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-

job-hunters.  
 

 

 

  Infraestructura y herramientas compartidas 
 

140. Una compa¶²a de ciberseguridad inform·103 de un creciente solapamiento entre 

los grupos de ciberamenazas subordinados a la Oficina General de Reconocimiento, 

que cada vez colaboran m§s y comparten infraestructuras para llevar a cabo 

operaciones conjuntas (v®ase la figura XXV). La compa¶²a se¶ala que ñeste enfoque 

flexible de la distribuci·n de funciones hace que sea dif²cil para los defensores 

rastrear, atribuir y frustrar las actividades maliciosas, al tiempo que hace posible que 

este adversario, ahora colaborativo, se mueva sigilosamente con mayor rapidez y 

adaptabilidadò. 

  

__________________ 

themed-npm-attack y https://github.blog/2023-07-18-security-alert-social-engineering-campaign-

targets-technology-industry-employees/#domains.  

 102  Véase https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-

df1532b29a49.  

 103  https://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023.   

https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-job-hunters
https://unit42.paloaltonetworks.com/two-campaigns-by-north-korea-bad-actors-target-job-hunters
https://blog.phylum.io/update-to-novembers-crypto-themed-npm-attack
https://github.blog/2023-07-18-security-alert-social-engineering-campaign-targets-technology-industry-employees/#domains
https://github.blog/2023-07-18-security-alert-social-engineering-campaign-targets-technology-industry-employees/#domains
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
https://medium.com/checkmarx-security/how-north-korea-is-compromising-supply-chains-df1532b29a49
https://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
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  Figura XXV  

  Supuesta estructura evaluada de los ciberprogramas de la Rep¼blica Popular 

Democr§tica de Corea  
 

 

 
 

Fuente: www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023.  
 

 

 

141. Una compa¶²a de ciberseguridad descubri· que la infraestructura utilizada en 

un ataque de ScarCruft contra la compa¶²a de misiles rusa NPO Mashinostroyenia 

(v®ase el p§rr. 133) tambi®n hab²a sido utilizada por otros ciberagentes de la 

Rep¼blica Popular Democr§tica de Corea, incluido Kimsuky104 . Al parecer, los 

agentes de Andariel utilizaron en 2023 determinadas infraestructuras para la 

sustracci·n de materiales de investigaci·n y desarrollo farmac®utico y de armamento; 

__________________ 

 104  Véase www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-

russian-missile-engineering-company.  

http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
http://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
http://www.sentinelone.com/labs/comrades-in-arms-north-korea-compromises-sanctioned-russian-missile-engineering-company
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esta misma infraestructura fue utilizada por Kimsuky en 2020 para el espionaje 

nuclear y m®dico relacionado con la enfermedad por coronavirus (COVID-19)105. 

 

  M®todos e infraestructura de desarrollo de programas maliciosos 
 

142. Los ciberagentes de la Rep¼blica Popular Democr§tica de Corea tambi®n 

utilizan herramientas de c·digo abierto y desarrollan programas maliciosos, incluidos 

troyanos de acceso a distancia (RATs), con tecnolog²as poco comunes como 

QtFramework, PowerBasic y DLang. Algunos ejemplos son:  

 a) El Lazarus Group ha empleado al menos tres nuevas familias de programas 

maliciosos basadas en DLang, incluyendo dos RATs, uno de los cuales utilizaba bots 

y canales de Telegram para el mando y el control106. Seg¼n se informa, el Lazarus 

Group ha utilizado estas familias de programas maliciosos para atacar a empresas 

globales, como compa¶²as manufactureras, agr²colas y de seguridad f²sica. La 

compa¶²a consider· que era probable que el uso de Telegram evadiera la detecci·n 

empleando servicios leg²timos como canal de comunicaciones de mando y control.  

 b) El Lazarus Group utiliza cada vez m§s herramientas y marcos de c·digo 

abierto en la fase inicial de acceso de sus ataques, mientras que antes recurr²a a 

implantes personalizados107. Este cambio hace posible que los atacantes eviten ser 

identificados y que no se activen alertas tempranas108.  

 

  Ataques dirigidos a pa²ses vecinos 
 

143. Algunas compa¶²as de ciberseguridad y varios Estados Miembros han 

observado que agentes de la Rep¼blica Popular Democr§tica de Corea dirigen ataques 

contra organismos gubernamentales, compa¶²as y particulares de China y la 

Federaci·n de Rusia (v®anse tambi®n los p§rrafos 133 y 141). Por ejemplo: 

 a) En el primer semestre de 2023, el Lazarus Group ocup· el s®ptimo lugar 

en ataques dirigidos a China, centr§ndose en particular en los sectores gubernamental 

y financiero, y control· el 6 % de las direcciones IP chinas y el 9 % de los servidores 

de mando y control chinos109. Kimsuky ocup· el noveno lugar en ataques dirigidos a 

China, centr§ndose en los sectores del Gobierno, los medios de comunicaci·n, la 

educaci·n y las finanzas, y control· el 3 % de las direcciones IP chinas y el 4 % de 

los servidores de mando y control chinos; 

 b) El Lazarus Group est§ ñmuy activo en la Federaci·n de Rusiaò y ñtodav²a 

[tiene] acceso a varios sistemas rusosò110.  

 

  Aplicaciones m·viles 
 

144. Kimsuky sigue creando aplicaciones m·viles Android maliciosas disfrazadas de 

aplicaciones Android leg²timas, entre ellas un popular servicio de comercio 

electr·nico, complemento de seguridad Google Authenticator, un programa antivirus 

y una aplicaci·n de servicios de pago, con el fin de robar informaci·n de los 

dispositivos infectados111. Las aplicaciones falsas tienen, al parecer, el mismo icono, 

caracter²sticas y tama¶o que las aplicaciones leg²timas. Es probable que las 

__________________ 

 105  Véase www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023.  

 106  Véase https://blog.talosintelligence.com/lazarus_new_rats_dlang_and_telegram.  

 107  Véase https://blog.talosintelligence.com/lazarus-collectionrat.  

 108  Véase https://therecord.media/lazarus-new-malware-manageengine-open-source.  

 109  Véase https://ti.qianxin.com/uploads/2023/07/20/fcd50f2540db9ca6fb91b192c0fe2a4c.pdf.  

 110  Véase https://rt-solar.ru/events/news/3851.  

 111  Véase https://www.nis.go.kr:4016/resources/synap/skin/doc.html?fn=NIS_FILE_1698304158145 

y https://medium.com/s2wblog/fastviewer-variant-merged-with-fastspy-and-disguised-as-a-

legitimate-mobile-application-f3004588f95c.  

http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
https://blog.talosintelligence.com/lazarus_new_rats_dlang_and_telegram
https://blog.talosintelligence.com/lazarus-collectionrat
https://therecord.media/lazarus-new-malware-manageengine-open-source
https://ti.qianxin.com/uploads/2023/07/20/fcd50f2540db9ca6fb91b192c0fe2a4c.pdf
https://rt-solar.ru/events/news/3851
https://www.nis.go.kr:4016/resources/synap/skin/doc.html?fn=NIS_FILE_1698304158145
https://medium.com/s2wblog/fastviewer-variant-merged-with-fastspy-and-disguised-as-a-legitimate-mobile-application-f3004588f95c
https://medium.com/s2wblog/fastviewer-variant-merged-with-fastspy-and-disguised-as-a-legitimate-mobile-application-f3004588f95c
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aplicaciones maliciosas se distribuyeran mediante spearphishing o la suplantaci·n de 

identidad por SMS (smishing) (para m§s informaci·n, v®ase el anexo 59.1). 

 

  Inteligencia artificial 
 

145. Seg¼n una compa¶²a cibern®tica, Kimsuky ha mostrado inter®s en utilizar 

inteligencia artificial generativa, incluidos grandes modelos ling¿²sticos, 

potencialmente para codificar o redactar correos electr·nicos de phishing. Se ha 

observado a Kimsuky utilizando ChatGPT. Un Estado Miembro inform·112 de que se 

ha observado a ciberagentes de la Rep¼blica Popular Democr§tica de Corea 

intentando utilizar modelos de inteligencia artificial para ayudar a acelerar la escritura 

de programas maliciosos y encontrar sistemas que explotar.  

 

  Ataque contra un miembro del Grupo de Expertos 
 

146. Ciberagentes de la Rep¼blica Popular Democr§tica de Corea, probablemente 

Kimsuky, habr²an sido los responsables de atacar la direcci·n de correo electr·nico 

privada de un miembro del Grupo mediante ataques persistentes de spearphishing 

(v®ase la figura XXVI)113, 114. El Grupo reitera su opini·n de que tales ataques contra 

el Grupo y el Comit® equivalen a una evasi·n de las sanciones115.  

  

__________________ 

 112  Véase https://en.yna.co.kr/view/AEN20231019000600315?input=tw.  

 113  Véanse también S/2020/151, párrs. 117 y 118, y S/2018/171, párr. 5.  

 114  Véase https://en.yna.co.kr/view/AEN20231121006800315?section=national/national. Véase 

también S/2023/656, anexo 63.  

 115  S/2020/151, párr. 117. 

https://en.yna.co.kr/view/AEN20231019000600315?input=tw
https://undocs.org/es/S/2020/151
https://undocs.org/es/S/2018/171
https://en.yna.co.kr/view/AEN20231121006800315?section=national/national.%20Véase%20también%20S/2023/656,%20anexo%2063.%20
https://en.yna.co.kr/view/AEN20231121006800315?section=national/national.%20Véase%20también%20S/2023/656,%20anexo%2063.%20
https://undocs.org/es/S/2020/151
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  Figura XXVI 

  Selecci·n de mensajes de spearphishing recibidos por un miembro del Grupo 

de Expertos 
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Fuente: El Grupo. 

 

 

 

  Mansudae Art Studio (KPe.050)116 
 

147. El Grupo est§ investigando dos museos de un tercer pa²s que organizaron 

exposiciones de artistas de la Rep¼blica Popular Democr§tica de Corea en septiembre 

y octubre. Entre los artistas participantes, al menos dos hab²an estado anteriormente 

asociados con el Mansudae Art Studio.  

 

  Trabajadores en el extranjero 
 

148. El Grupo continu· las investigaciones sobre los nacionales de la Rep¼blica 

Popular Democr§tica de Corea obtienen ingresos en el extranjero (ñtrabajadores en el 

extranjeroò), en contravenci·n del p§rrafo 8 de la resoluci·n 2397 (2017) del Consejo 

de Seguridad.  

149. Seg¼n un Estado Miembro, m§s de 100.000 trabajadores de la Rep¼blica 

Popular Democr§tica de Corea siguen trabajando en el extranjero generando ingresos 

para la Rep¼blica Popular Democr§tica de Corea, ubicados en unos 40 pa²ses y 

trabajando en diversos §mbitos, como confecciones, construcci·n, medicina, 

__________________ 

 116  Conocido también como Mansudae Overseas Project Group of Companies. 

https://undocs.org/es/S/RES/2397(2017)
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tecnolog²a de la informaci·n y servicio alimentarios. Un segundo Estado Miembro 

estim· que los trabajadores de la Rep¼blica Popular Democr§tica de Corea en el 

extranjero distintos de los de trabajadores de tecnolog²a de la informaci·n generan 

ingresos anuales de unos 500 millones de d·lares. Seg¼n el primer Estado Miembro, 

estos trabajadores son enviados inicialmente con visados de estudiante o turista; 

algunos utilizan nacionalidades y documentos de identidad falsos. Seg¼n los 

informes, la gran mayor²a trabaja en dos pa²ses. El Estado Miembro afirm· que, una 

vez que se reabra la frontera, se espera que la Rep¼blica Popular Democr§tica de 

Corea env²e al extranjero a un gran n¼mero de trabajadores adicionales y ha firmado 

contratos para enviar al extranjero a 400.000 trabajadores.  

150. Dada la reapertura parcial de la frontera con la Rep¼blica Popular Democr§tica 

de Corea en 2023, el Grupo se ha comunicado por escrito con varios Estados 

Miembros en relaci·n con sus esfuerzos por repatriar a los trabajadores de la 

Rep¼blica Popular Democr§tica de Corea, as² como sobre cuestiones conexas, como 

la inspecci·n de todos los cargamentos. Un Estado Miembro inform· de la 

repatriaci·n, en febrero de 2023, de seis trabajadores de la Rep¼blica Popular 

Democr§tica de Corea que hab²an sido encontrados escondidos en la bodega de un 

buque pesquero; los trabajadores no figuraban en la documentaci·n pertinente. Para 

la respuesta de la Federaci·n de Rusia, v®ase el anexo 74. Prosiguen las 

investigaciones.  

 

  Trabajadores de tecnolog²a de la informaci·n  
 

151. Seg¼n algunos Estados Miembros, grupos de reflexi·n y compa¶²as de 

ciberseguridad, trabajadores de tecnolog²a de la informaci·n de la Rep¼blica Popular 

Democr§tica de Corea siguen operando en el extranjero, generando importantes 

ingresos para el pa²s117 . Dos Estados Miembros publicaron informaci·n adicional 

sobre los indicadores de alerta de posibles actividades de trabajadores de tecnolog²a 

de la informaci·n y las medidas de diligencia debida que pod²an adoptar las empresas 

(v®ase el anexo 63). Al mismo tiempo, un Estado Miembro tambi®n se apoder· de 17 

dominios web118  utilizados por trabajadores de tecnolog²a de la informaci·n para 

ñdefraudar ... a empresas, evadir sanciones y financiar el desarrollo del programa de 

armamentos del Gobierno de la Rep¼blica Popular Democr§tica de Coreaò; los 

trabajadores de tecnolog²a de la informaci·n ñcanalizabanò sus ingresos a la 

Rep¼blica Popular Democr§tica de Corea a trav®s de servicios de pago en l²nea y 

cuentas bancarias en terceros pa²ses119. Seg¼n un Estado Miembro, los agentes de 

ciberamenazas de la Rep¼blica Popular Democr§tica de Corea tambi®n generan 

ingresos mediante trabajos de tecnolog²a de la informaci·n.  

152. Un Estado Miembro inform· de que los trabajadores de tecnolog²a de la 

informaci·n en el extranjero ganan entre 15.000 y 60.000 d·lares al mes, mientras 

que un antiguo trabajador de tecnolog²a de la informaci·n120 inform· de que se espera 

que todos los trabajadores de tecnolog²a de la informaci·n ganen al menos 100.000 

d·lares al a¶o, a menudo manteniendo cada uno varios puestos a tiempo completo a 

m§s largo plazo121 complementados con trabajos independientes. A los trabajadores 

__________________ 

 117  Según un antiguo trabajador de tecnología de la información de la República Popular Democrática 

de Corea, estos trabajadores utilizan una identidad de falsa de estudiante para obtener visados. 

 118  Los trabajadores de tecnología de la información de la República Popular Democrática de Corea 

diseñaron los dominios para que parecieran los de compañías de servicios de tecnología de la 

información legítimas basadas en los Estados Unidos. 

 119  Véase www.justice.gov/opa/pr/justice-department-announces-court-authorized-action-disrupt-

illicit -revenue-generation.  

 120  Véase www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-

cash-2023-11-21.  

 121  De seis meses a varios años. 

http://www.justice.gov/opa/pr/justice-department-announces-court-authorized-action-disrupt-illicit-revenue-generation
http://www.justice.gov/opa/pr/justice-department-announces-court-authorized-action-disrupt-illicit-revenue-generation
http://www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-cash-2023-11-21
http://www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-cash-2023-11-21
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de tecnolog²a de la informaci·n solo se les permite quedarse con un peque¶o 

porcentaje de sus ganancias, seg¼n antiguos trabajadores de tecnolog²a de la 

informaci·n122. El resto se lo queda su agencia de env²o y en muchos casos se utiliza 

para comprar art²culos para la Rep¼blica Popular Democr§tica de Corea. Un antiguo 

trabajador de tecnolog²a de la informaci·n estim· que hab²a 3.000 trabajadores de 

tecnolog²a de la informaci·n en el extranjero y 1.000 en la Rep¼blica Popular 

Democr§tica de Corea123. Seg¼n un segundo Estado Miembro, este ¼ltimo grupo se 

encuentra principalmente en Rason, Pyongyang y Shinuiju, pero depende de sus 

hom·logos en el extranjero para establecer cuentas, obtener infraestructura y 

blanquear sus ganancias. Seg¼n estos datos, se calcula que los trabajadores de 

tecnolog²a de la informaci·n generan anualmente entre 250 y 600 millones de d·lares 

para la Rep¼blica Popular Democr§tica de Corea.  

153. El Grupo ha recopilado informaci·n sobre t§cticas, t®cnicas y procedimientos 

recientes de los trabajadores de tecnolog²a de la informaci·n (v®ase el anexo 64).  

 

  Trabajadores de restaurantes 
 

154. Seg¼n un Estado Miembro, la Rep¼blica Popular Democr§tica de Corea sigue 

operando restaurantes al menos en cinco pa²ses. Al parecer, estos restaurantes generan 

anualmente 700 millones de d·lares en ingresos para la Rep¼blica Popular 

Democr§tica de Corea, contratan a trabajadores de ese pa²s, blanquean dinero para el 

pa²s y a menudo son operados por agentes de la Oficina General de Reconocimiento 

(KPe.028).  

 

  Pa²s n¼m. 1 
 

155. El Grupo recibi· informaci·n de m¼ltiples fuentes sobre varias decenas de 

restaurantes que empleaban a trabajadores de la Rep¼blica Popular Democr§tica de 

Corea en China en 2023 (anexos 65, 66 y 69)124. Las im§genes de los medios sociales 

indican que estos restaurantes toman medidas para ocultar sus v²nculos con la 

Rep¼blica Popular Democr§tica de Corea. A la pregunta del Grupo, China respondi·: 

ñChina siempre ha aplicado seriamente las disposiciones pertinentes de las 

resoluciones del Consejo de Seguridad de las Naciones Unidas relativas a los 

trabajadores de la Rep¼blica Popular Democr§tica de Corea en el extranjero. Los 

permisos de trabajo de los trabajadores de la Rep¼blica Popular Democr§tica de Corea 

en China han expirado todos antes del plazo establecido en la resoluci·n pertinente 

del Consejo de Seguridadò (v®ase el anexo 40, OC.385). El Grupo observa que 

tambi®n se utilizan medidas similares en otro Estado Miembro.  

 

  Pa²s n¼m. 2 
 

156. La informaci·n facilitada por los Estados Miembros y la obtenida por el Grupo 

indicaba que nacionales de la Rep¼blica Popular Democr§tica de Corea segu²an 

trabajando en cuatro restaurantes de la Rep¼blica Democr§tica Popular Lao (v®ase el 

cuadro 4). Las fotograf²as muestran que dos restaurantes (v®ase el cuadro 4, n¼ms. 1 

y 4) utilizan el logotipo del restaurante Sindat BBQ; ambos se han cambiado 

recientemente de nombre. El restaurante Paektu Hanna (cuadro 4, n¼m. 2) tambi®n 

__________________ 

 122  Según un antiguo trabajador de tecnología de la información de la República Popular Democrática 

de Corea, el sueldo es una comisión porcentual de los ingresos: los que menos ganan se quedan 

con el 10 %, mientras que los que más ganan pueden quedarse con el 30 %. 

 123  Véase www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-

cash-2023-11-21.  

 124  Según la información facilitada por los Estados Miembros en respuesta a la investigación del 

Grupo Especial, estos restaurantes sirven principalmente cocina norcoreana, aunque algunos 

también sirven otros tipos de cocina asiática. 

http://www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-cash-2023-11-21
http://www.reuters.com/technology/north-koreans-use-fake-names-scripts-land-remote-it-work-cash-2023-11-21
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parece haber cambiado su logotipo125 . La Rep¼blica Democr§tica Popular Lao 

inform· al Grupo en marzo de 2023 de que el restaurante Paektu Hanna era ñahora 

totalmente propiedad de un ciudadano laosiano y est§ administrado por este de 

conformidad con las leyes y reglamentos de la Rep¼blica Democr§tica Popular 

Laoò126. El restaurante Tokyo Sushi & Teppanyaki (v®ase el cuadro 4, n¼m. 3) se 

conoc²a anteriormente como restaurante Kumkangsan y operaba en otro lugar de 

Vienti§n. 

 

  Cuadro 4  

  Restaurantes laosianos en los que, seg¼n se informa, nacionales de la Rep¼blica 

Popular Democr§tica de Corea segu²an trabajando  
 

 

Fuente: El Grupo y un Estado Miembro.  

 

 

 

157. Seg¼n otro Estado Miembro, el nacional de la Rep¼blica Popular Democr§tica 

de Corea Kim Son Ho participaba en la administraci·n del restaurante Kumkangsan127 

y del restaurante Big Sister Wonôs en Vienti§n y del restaurante Koryo en Luang 

Prabang entre 2019 y 2021 (v®ase el p§rr. 176). El Grupo aguarda una respuesta de la 

Rep¼blica Democr§tica Popular Lao a sus recientes preguntas. Prosiguen las 

investigaciones.  

 

  Pa²s n¼m. 3 
 

158. El Grupo examin· un conjunto no exhaustivo de registros judiciales de la 

Federaci·n de Rusia entre el 1 de enero de 2021 y el 15 de octubre de 2023, e 

identific· aproximadamente 250 casos judiciales128  en los que al menos 20 

empleadores rusos contrataron ilegalmente a trabajadores de la Rep¼blica Popular 

Democr§tica de Corea (v®anse los anexos 75 y 75.1). Seg¼n los registros, en al menos 

cuatro casos, los nacionales de la Rep¼blica Popular Democr§tica de Corea recibieron 

__________________ 

 125  S/2022/132, párr. 174 y anexo 82. 

 126  S/2023/656, párr. 124. 

 127  ͔ ˆụᾏ҉. 

 128 Los casos incluían cargos en virtud del Código de Infracciones Administrativas, el Código 

Civil, el Código Penal y la Ley Federal sobre el Estatuto Jurídico de los Ciudadanos Extranjeros 

de la Federación de Rusia.  

https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2023/656
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permisos de trabajo despu®s del 22 de diciembre de 2019129. Algunos casos se refer²an 

a muertes de trabajadores de la Rep¼blica Popular Democr§tica de Corea en obras de 

construcci·n. En la mayor²a de los casos, se mult· al empleador con 125.000 rublos 

(1.400 d·lares) o al trabajador de la Rep¼blica Popular Democr§tica de Corea con 

2.000 rublos (23 d·lares), por infringir la ley. Una compa¶²a respondi· que no 

empleaba a ciudadanos de la Rep¼blica Popular Democr§tica de Corea y que se hab²a 

anulado el procedimiento judicial130. El Grupo espera respuestas adicionales a sus 

preguntas de la Federaci·n de Rusia y de las otras compa¶²as (v®ase el anexo 79).  

159. Seg¼n un Estado Miembro, se ha visto a nacionales de la Rep¼blica Popular 

Democr§tica de Corea trabajando en cuatro restaurantes de la Federaci·n de Rusia 

(v®ase el anexo 70). En los registros de empresas de la Federaci·n de Rusia figuran 

nacionales de la Rep¼blica Popular Democr§tica de Corea como propietarios o 

en puestos de gesti·n en algunos de estos restaurantes, lo que indica que se trata 

de empresas conjuntas/entidades cooperativas prohibidas (v®anse el p§rr. 171 y el 

anexo 79). La Federaci·n de Rusia respondi· que un restaurante fue liquidado, dos 

compa¶²as eran propiedad de un ciudadano ruso y una cafeter²a hab²a sido establecida 

por un ciudadano ruso. ñDesde diciembre de 2019 hasta la actualidad, todas las 

entidades mencionadas no han celebrado acuerdos laborales con ciudadanos de la 

Rep¼blica Popular Democr§tica de Corea, no han solicitado permisos de trabajo para 

ciudadanos norcoreanos y no han solicitado ninguna forma de empresa conjunta. No 

hay informaci·n sobre los ingresos obtenidos por norcoreanos de las actividades de 

esas entidadesò (v®ase el anexo 71).  

160. En lo que respecta a la investigaci·n del Grupo sobre presuntos casos de empleo 

de trabajadores de la Rep¼blica Popular Democr§tica de Corea por parte de unas 120 

empresas conjuntas de la Federaci·n de Rusia y la Rep¼blica Popular Democr§tica de 

Corea y compa¶²as de la Rep¼blica Popular Democr§tica de Corea registradas en la 

Federaci·n de Rusia, v®ase el p§rrafo 171. 

 

  Trabajadores de la construcci·n 
 

161. Seg¼n un informe de los medios de comunicaci·n131 y la informaci·n obtenida 

por el Grupo, al menos 58 nacionales de la Rep¼blica Popular Democr§tica de Corea 

trabajaban en una compa¶²a de construcci·n de la Rep¼blica Popular Democr§tica de 

Corea con sede en Jabarovsk ñFirst Construction Company (Ⱡ 1ɣ ἒ Ợ)ò en 2022. 
La Federaci·n de Rusia respondi· que la compa¶²a no estaba registrada en el pa²s y 

declar· que ñno hay datos sobre la emisi·n por parte de esta organizaci·n de contratos 

con contratistas rusos para el suministro de trabajadores migrantes procedentes de la 

Rep¼blica Popular Democr§tica de Corea, ni sobre la apertura de cuentas en bancos 

rusos. No se expidieron permisos de trabajo a ciudadanos de la Rep¼blica Popular 

Democr§tica de Corea para actividades laborales en [la compa¶²a]ò (v®ase el anexo 73).  

  

__________________ 

 129 El 22 de diciembre de 2019 era la fecha límite para que los Estados Miembros repatriaran a los 

nacionales de la República Popular Democrática de Corea que obtuvieran ingresos en sus 

jurisdicciones, de conformidad con la resolución 2397 (2017); se prohibió a los Estados 

Miembros conceder permisos de trabajo para nacionales de la República Popular Democrática 

de Corea en sus jurisdicciones en relación con la admisión en sus territorios después del 11 de 

septiembre de 2017, de conformidad con la resolución 2375 (2017). 

 130 Véase el anexo 75; al menos en un caso, parece que las actuaciones se anularon por razones de 

procedimiento.  

 131 Véase www.rfa.org/korean/in_focus/food_international_org/workershealth-

09202023163056.html y el anexo 72.  

https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2375(2017)
http://www.rfa.org/korean/in_focus/food_international_org/workershealth-09202023163056.html
http://www.rfa.org/korean/in_focus/food_international_org/workershealth-09202023163056.html
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  Recomendaciones 
 

162. El Grupo recomienda a los Estados Miembros que se mantengan vigilantes 

para comprobar la gesti·n y la propiedad de las compa¶²as que emplean a 

nacionales de la Rep¼blica Popular Democr§tica de Corea y los posibles 

esfuerzos de ofuscaci·n.  

163. El Grupo recomienda a los Estados Miembros que establezcan controles de 

inmigraci·n adecuados, en particular para garantizar que los estudiantes y 

turistas de la Rep¼blica Popular Democr§tica de Corea no obtengan ingresos y 

no superen la duraci·n autorizada de estancia, de conformidad con las 

resoluciones del Consejo de Seguridad.  

164. El Grupo recomienda que, a medida que la Rep¼blica Popular Democr§tica 

de Corea siga abriendo sus fronteras, los Estados Miembros garanticen la 

aplicaci·n de las resoluciones pertinentes relativas a los nacionales de la 

Rep¼blica Popular Democr§tica de Corea que obtienen ingresos.  

 

 

 V. Finanzas  
 

 

165. El Grupo estima que la Rep¼blica Popular Democr§tica de Corea sigue 

accediendo al sistema financiero internacional y realizando operaciones financieras 

il²citas en violaci·n de las resoluciones del Consejo de Seguridad.  

 

  Representantes de bancos de la Rep¼blica Popular Democr§tica de Corea 

en el extranjero 
 

166. El Grupo investig· informaci·n procedente de varios Estados Miembros sobre 

30 representantes de instituciones financieras de la Rep¼blica Popular Democr§tica 

de Corea que operaban en tres pa²ses, entre ellos Jo Chol Song (KPi.058), Ri Chun 

Song (KPi.075) y Kim Mun Chol (KPi.060)132. Ellos supuestamente representan a 17 

bancos de la Rep¼blica Popular Democr§tica de Corea, entre ellos Foreign Trade 

Bank (KPe.047), Korea United Development Bank (KPe.033), Koryo Credit 

Development Bank (tambi®n conocido como Daesong Credit Development Bank, 

KPe.049), Korea Daesong Bank (KPe.035) y Korea Kwangson Banking Corporation 

(KPe.025); algunos banqueros representan a varios bancos de la Rep¼blica Popular 

Democr§tica de Corea. Un pa²s neg· la presencia de dichos representantes (v®anse 

los anexos 76 y 77).  

167. El Grupo investig· la informaci·n procedente de m¼ltiples Estados Miembros 

relativa a So Myong, representante de Foreign Trade Bank133, ubicado en Vladivostok. 

El Sr. So y el Sr. Choi Chon Gon, ciudadano ruso134, son copropietarios de Epsilon 

Limited Trade Development, al parecer una empresa conjunta de la Federaci·n de 

Rusia y la Rep¼blica Popular Democr§tica de Corea (p§rr. 171 y anexos 76, 78 y 79). 

Seg¼n un Estado Miembro, Epsilon Limited Trade Development podr²a ser una 

empresa pantalla de Foreign Trade Bank135 Las bases de datos comerciales muestran 

que la empresa estaba en liquidaci·n el 10 de noviembre de 2023. Al parecer, el Sr. So 

facilit· transferencias financieras en nombre de bancos y entidades de comercio de 

armas designados de la Rep¼blica Popular Democr§tica de Corea, incluida la Segunda 

__________________ 

 132  S/2018/171, párr. 162, y anexo 43.  

 133  Conocido también como Semyon Semyonovich; fecha de nacimiento: 2 de marzo de 1978; 

pasaporte núm. 927320285; NIT de la Federación de Rusia: 254342019464.  

 134  Número de cédula de identidad de la Federación de Rusia: 650114643613; S/2021/211, 

párr. 152 y anexo 89, y S/2023/656, párr. 137. 

 135 La Federación de Rusia informó al Grupo en 2019 de que el Foreign Trade Bank había cesado 

sus operaciones en el país en 2016. 

https://undocs.org/es/S/2018/171
https://undocs.org/es/S/2021/211
https://undocs.org/es/S/2023/656
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Academia de Ciencias Naturales (KPe.018). Un Estado Miembro design· al Sr. So en 

junio136 y un segundo Estado Miembro lo design· en noviembre137. La Federaci·n de 

Rusia devolvi· la carta del Grupo afirmando que la informaci·n se basaba en 

sanciones unilaterales que estaban fuera del §mbito de las decisiones pertinentes del 

Consejo de Seguridad (v®ase el anexo 80).  

 

  Acceso al sistema financiero internacional 
 

168. El Grupo prosigui· las investigaciones sobre la compa¶²a Chinyong Information 

Technology Cooperation Company (Chinyong IT)138, una compa¶²a de la Rep¼blica 

Popular Democr§tica de Corea que, seg¼n un Estado Miembro, est§ subordinada al 

Ministerio de las Fuerzas Armadas Populares (KPe.054)139. Seg¼n el mismo Estado 

Miembro, Chinyong IT realiz· transacciones por valor de m§s de 50 millones de 

d·lares entre 2017 y 2022 y manten²a decenas de cuentas bancarias en China y la 

Federaci·n de Rusia para blanquear ingresos il²citos adquiridos por trabajadores de 

tecnolog²a de la informaci·n de la Rep¼blica Popular Democr§tica de Corea (v®ase 

el anexo 81). Al parecer, las cuentas pueden estar a nombre de apoderados ajenos a la 

Rep¼blica Popular Democr§tica de Corea a los que los trabajadores de tecnolog²a de 

la informaci·n de ese pa²s pagan por utilizarlas. Seg¼n el mismo Estado Miembro, la 

compa¶²a china Shenyang GoldenPack Technic Development Co., Ltd. (Shenyang 

GoldenPack) tambi®n blanque· dinero en nombre de Chinyong IT, realizando 

transacciones por valor de m§s de 28 millones de d·lares entre 2020 y 2022 para los 

equipos de Chinyong IT de trabajadores de tecnolog²a de la informaci·n de la 

Rep¼blica Popular Democr§tica de Corea ubicados en la Federaci·n de Rusia y en la 

Rep¼blica Democr§tica Popular Lao, utilizando cuentas bancarias chinas (v®ase el 

anexo 82). El Grupo ha identificado otras empresas relacionadas con Shenyang 

GoldenPack que podr²an estar vinculadas a esta actividad (v®ase el anexo 83). China 

respondi· que ñsobre la base de una investigaci·n exhaustiva realizada en relaci·n 

con la informaci·n proporcionada por el Grupo, no encontr· pruebas de que las 

cuentas bancarias pertinentes violaran las resoluciones del Consejo de Seguridad 

relativas a la Rep¼blica Popular Democr§tica de Coreaò. La Federaci·n de Rusia 

respondi· que no hab²a encontrado la mayor²a de las cuentas ni ninguna prueba que 

vinculara las cuentas con Chinyong IT (v®ase el anexo 84). La Rep¼blica Democr§tica 

Popular Lao y Shenyang GoldenPack a¼n no han respondido.  

169. El Grupo sigui· investigando el Departamento 53 de la Rep¼blica Popular 

Democr§tica de Corea (tambi®n conocido como Oficina 53), que, seg¼n un Estado 

Miembro, est§ subordinado al Ministerio de las Fuerzas Armadas Populares 

(KPe.054). Se ha informado de que el Departamento 53 ha utilizado cuentas bancarias 

en China para remitir los ingresos al control del cuartel general del Departamento 53, 

incluidos fondos obtenidos a trav®s del trabajo con las fuerzas armadas de un tercer 

pa²s (anexo 85). China respondi· ñChina llev· a cabo una investigaci·n exhaustiva 

sobre la base de la informaci·n proporcionada por el Grupo y no encontr· pruebas de 

que las cuentas bancarias en cuesti·n violaran las resoluciones del Consejo de 

Seguridad de las Naciones Unidas relativas a la Rep¼blica Popular Democr§tica de 

Corea...ò (anexo 40, OC.167).  

  

__________________ 

 136 Véase www.mofa.go.kr/www/brd/m_4080/view.do?seq=373848&page=1.  

 137 Véase https://home.treasury.gov/news/press-releases/jy1938.  

 138  Conocido también como Jinyong Information Technology Cooperation Company; véase 

S/2023/656, párrs. 119 a 121 y anexos 69 y 70. 

 139 Conocido también como el Ministerio de Defensa y el Ministerio de Defensa Nacional. 

http://www.mofa.go.kr/www/brd/m_4080/view.do?seq=373848&page=1
https://home.treasury.gov/news/press-releases/jy1938
https://undocs.org/es/S/2023/656
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  Empresas conjuntas, entidades cooperativas y actividades comerciales il²citas 
 

  Empresas conjuntas y entidades cooperativas 
 

170. El Grupo investig· la informaci·n de un Estado Miembro, seg¼n la cual Green 

Pine Associated Corporation (KPe.010) pretend²a formar una empresa conjunta de 

tecnolog²a de la informaci·n en 2022 con la empresa china Yantai Jinmin Industry 

and Trade Company (v®ase el anexo 86), y que el ciudadano chino Zhang Jiashan140 

ayudaba a Green Pine a acceder a servicios bancarios en 2022. China respondi· que 

no hab²a pruebas de que Yantai Jinmin Industry and Trade Company..., as² como Li 

Zhenyu y Zhang Jiashan, hubieran participado en actividades en China que violaran 

las resoluciones del Consejo de Seguridad relativas a la Rep¼blica Popular 

Democr§tica de Coreaò (anexo 40, OC.169).  

171. El Grupo investig· los registros de empresas de la Federaci·n de Rusia de 81 

empresas que podr²an ser empresas conjuntas o entidades cooperativas entre la 

Federaci·n de Rusia y la Rep¼blica Popular Democr§tica de Corea, todas ellas 

propiedad o dirigidas total o parcialmente por nacionales de la Rep¼blica Popular 

Democr§tica de Corea, as² como 42 entidades de la Rep¼blica Popular Democr§tica 

de Corea registradas en la Federaci·n de Rusia. El Grupo investig· si estas empresas 

empleaban a nacionales de la Rep¼blica Popular Democr§tica de Corea que percib²an 

ingresos. Seg¼n los registros de empresas de la Federaci·n de Rusia, en 2023 todas 

estas empresas estaban en funcionamiento. Tres de ellas parec²an estar registradas en 

propiedades diplom§ticas de la Rep¼blica Popular Democr§tica de Corea, y dos 

parec²an haber licitado y ganado anteriormente contratos de suministro con 

organismos estatales rusos. Seg¼n un Estado Miembro, 24 de estas compa¶²as 

emplean tambi®n a un total de m§s de 5.900 trabajadores de la Rep¼blica Popular 

Democr§tica de Corea (v®anse los anexos 79 y 87). El Grupo es consciente de la 

posici·n legalista de la Federaci·n de Rusia (v®ase S/2019/171, anexo 74) de que ñlas 

compa¶²as que tienen como fundador ¼nico a un ciudadano de la Rep¼blica Popular 

Democr§tica de Corea... se registran estrictamente como compa¶²as de 

responsabilidad limitada rusas... convirti®ndolas en personas jur²dicas rusasò a las que 

la Federaci·n de Rusia no considera sujetas al p§rrafo 18 de la resoluci·n 

2375 (2017). En enero de 2024, la Federaci·n de Rusia contest· que ñse constat· que 

82 entidades jur²dicas... no operaban realmenteò y que ñseg¼n la legislaci·n civil de 

la Federaci·n de Rusia, las compa¶²as de responsabilidad limitada no son empresas 

conjuntas ni organizaciones cooperativasò y, por tanto, no est§n sujetas a las 

resoluciones del Consejo de Seguridad (las respuestas sobre compa¶²as espec²ficas 

figuran en los anexos 79 y 87). Una persona respondi· que era nacional de la 

Rep¼blica de Corea, no de la Rep¼blica Popular Democr§tica de Corea.  

 

  Korean National Insurance Company (KPe.048) 
 

172. El Grupo sigui· investigando a Korean National Insurance Company y a sus 

empresas pantalla o subordinadas Rainbow Intermediaries, Samhae Insurance 

Corporation y Polestar Insurance Company141. Seg¼n los informes, los representantes 

de Korean National Insurance Company operan en el extranjero, en particular en 

Nigeria, el Pakist§n y la Federaci·n de Rusia, a menudo bajo cobertura diplom§tica 

en embajadas de la Rep¼blica Popular Democr§tica de Corea (v®anse el cuadro 5 y el 

anexo 88). La Federaci·n de Rusia y el Pakist§n respondieron que no hab²an 

encontrado pruebas de que las personas fueran representantes de Korean National 

Insurance Company; Nigeria no ha respondido.  

 

__________________ 

 140  Núm. de identificación: 210602196209032030. 

 141 S/2023/665, párr. 136. 

https://undocs.org/es/S/2019/171
https://undocs.org/es/S/RES/2375(2017)
https://undocs.org/es/S/2023/665
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  Cuadro 5  

  Informaci·n sobre presuntos representantes y asociados de Korean National 

Insurance Company 
 

 

 

Abreviaciones: KNIC, Korean National Insurance Company; PIC, Polestar Insurance Company. 
 

Fuente: Estados Miembros y el Grupo. 
 

 

 

173. Seg¼n un Estado Miembro, el dinero recibido a trav®s de las actividades de 

reaseguro de estas compa¶²as, como contratos de reaseguro y soluci·n de 

reclamaciones, se desv²a a los programas de armas de destrucci·n masiva de la 

Rep¼blica Popular Democr§tica de Corea. Seg¼n dos Estados Miembros, varias 

compa¶²as y particulares se han asociado con Korean National Insurance Company o 

le han ayudado intencionadamente a desarrollar oportunidades comerciales, con el 

prop·sito de recaudar dinero o de facilitar transferencias de fondos, ðincluso 

mediante transacciones de criptomonedað al control de la sede de la compa¶²a o en 

su nombre (cuadro 6 y anexo 89). Al parecer, Korean National Insurance Company y 

sus empresas pantalla o subordinadas han utilizado muchas de estas empresas como 

intermediarias para recibir o enviar pagos en su nombre, expl²citamente con el fin de 

eludir las sanciones de las Naciones Unidas.  
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  Cuadro 6 

  Informaci·n sobre los facilitadores de Korean National Insurance Company 
 

 

 

Abbreviation: KNIC, Korean National Insurance Company.  
 

Fuente: Estados Miembros, información de los medios de comunicación142 y el Grupo143.  
 

 

174. China respondi· que ñno hay pruebas de que New Elements Holdings Co. Ltd. 

est® implicada en actividades que violen las resoluciones del Consejo de Seguridad. 

Debido a la informaci·n incompleta, no se pudo verificar la situaci·n de Li Xianzhuò 

(v®ase el anexo 40, OC.181). BK & Associates respondi· que hab²a representado a 

Korean National Insurance Company en los tribunales en relaci·n con el cobro de una 

deuda de 570.000 euros, obtuvo una sentencia a favor de Korean National Insurance 

Company en marzo de 2019 y continu· con los esfuerzos para ejecutar la sentencia y 

__________________ 

 142 Véase www.nknews.org/pro/nigerian-firm-wades-into-murky-legal-waters-with-north-korean-

insurance-policy.  

 143 En relación con Fairicc Survey & Loss Adjusting Co., Ltd, véase el anexo 90. 

http://www.nknews.org/pro/nigerian-firm-wades-into-murky-legal-waters-with-north-korean-insurance-policy
http://www.nknews.org/pro/nigerian-firm-wades-into-murky-legal-waters-with-north-korean-insurance-policy
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cobrar un porcentaje de la reclamaci·n, que se pag· a Korean National Insurance 

Company. El Grupo espera respuestas de las dem§s compa¶²as que figuran en el 

cuadro 6, as² como de otras decenas de compa¶²as con las que Korean National 

Insurance Company y sus compa¶²as pantalla o subordinadas habr²an establecido o 

intentado establecer relaciones; la mayor²a no ha respondido144 . Prosiguen las 

investigaciones.  

 

  Nam Chol Ung 
 

175. El Grupo est§ investigando la informaci·n facilitada por un Estado Miembro en 

relaci·n con Nam Chol Ung145  (϶ ∙, v®ase la figura XXVII) presuntamente 

representante de la Oficina General de Reconocimiento (KPe.031) que ha participado 

en m¼ltiples actividades en el extranjero que contravienen las resoluciones del 

Consejo de Seguridad por lo menos desde 2013, incluida la propiedad o explotaci·n 

de compa¶²as, centros tur²sticos, restaurantes y un complejo deportivo en la 

Rep¼blica Democr§tica Popular Lao y Tailandia, y puede acceder al sistema 

financiero internacional a trav®s de cuentas bancarias a nombre de esas entidades. Al 

parecer, el Sr. Nam se encuentra en Dalian (China) desde finales de 2022. Seg¼n se 

informa, en 2023, falsific· contratos comerciales para importar art²culos a la 

Rep¼blica Popular Democr§tica de Corea, a trav®s de Dalian, incluido un env²o de 

lubricante para Sobaeksu United Corporation (supuestamente subordinada al 

Departamento de la Industria de las Municiones (KPe.028))146 (v®ase el anexo 91). 

China respondi· que ñno se ha encontrado ninguna informaci·n sobre la participaci·n 

de Nam Chol Ung en actividades en contravenci·n de las resoluciones pertinentes del 

Consejo de Seguridad en China...ò (v®ase el anexo 40, OC.357). La Rep¼blica 

Democr§tica Popular Lao, Tailandia y la mayor²a de las compa¶²as a¼n no han 

respondido. Prosiguen las investigaciones.  

 

  Figura XXVII 

  Nam Chol Ung 
 

 
 

Fuente: Estado Miembro. 
 

__________________ 

 144 Una compañía transmitió información relativa a una reclamación de reaseguro facultativo contra 

incendios presentada por Korean National Insurance Company en 2015 para una instalación 

farmacéutica de la República Popular Democrática de Corea, en particular sobre la posibilidad 

de que la compañía hubiese facilitado información inexacta sobre la instalación al anunciar el 

contrato de reaseguro. 

 145 Fecha de nacimiento: 23 de febrero de 1969; Pasaporte de la República Popular Democrática de 

Corea número 108320231 (fecha de vencimiento: agosto de 2023). Laos informó previamente al 

Grupo de que Nam salió de Laos en septiembre de 2019, y había estado asociado con la 

Embajada de la República Popular Democrática de Corea en Laos. 

 146 Véase S/2020/840 anexo 46, S/2020/151, párr. 126 y anexo 30; S/2019/691, anexo 13; 

S/2017/150, párrs. 158 y159 y anexo 14.  

https://undocs.org/es/S/2020/840
https://undocs.org/es/S/2020/151
https://undocs.org/es/S/2019/691
https://undocs.org/es/S/2017/150
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  Kim Song Ho 
 

176. El Grupo est§ investigando a Kim Song Ho147  (͟ Ἓ ), funcionario de la 

Rep¼blica Popular Democr§tica de Corea quien, seg¼n m¼ltiples Estados Miembros, 

ha participado en actividades en el extranjero que contravienen las resoluciones del 

Consejo de Seguridad de las Naciones Unidas desde al menos 2019, incluyendo la 

operaci·n de restaurantes (v®ase el p§rr. 157) y transacciones de productos b§sicos 

con compa¶²as laosianas y chinas (v®ase el anexo 92). Seg¼n los informes, Kim Song 

Ho estuvo afincado en Laos al menos entre 2019 y 2021. El Grupo espera las 

respuestas de la compa¶²a china y de la Rep¼blica Democr§tica Popular Lao. 

Prosiguen las investigaciones.  

 

  Choe Song Ryong 
 

177. El Grupo est§ investigando a Choe Song Ryong148 ( Ἓᴳ, conocido tambi®n 
como Cui Chenglong), ciudadano de la Rep¼blica Popular Democr§tica de Corea, 

quien, seg¼n se informa, est§ basado en Beijing. Seg¼n un Estado Miembro, Choe 

Song Ryong est§ vinculado a Ri Chol Nam149, Kim Chol Sok150 y a la Oficina General 

de Reconocimiento (KPe.031) y, al parecer, ha participado en actividades prohibidas, 

como la explotaci·n de empresas conjuntas, el empleo de nacionales de la Rep¼blica 

Popular Democr§tica de Corea en restaurantes de China y posiblemente en 

actividades comerciales prohibidas151 en las que estar²an implicadas las compa¶²as 

chinas Beijing Tianchicheng Enterprise Management Co., Ltd y Beijing Green Valley 

Tianchi International Trade Co Ltd (v®ase el anexo 93). China respondi· ñBeijing 

Tianchicheng Enterprise Management Co., Ltd fue revocada por el departamento 

chino de supervisi·n del mercado ya en enero de 2018. No hay constancia de que 

Choe Song Ryong o Cui Chenglong fueran accionistas o altos ejecutivos de las 

compa¶²as registradas en Beijingò (v®ase el anexo 40, OC.358).  

 

  Otras actividades financieras prohibidas  
 

178. El Grupo est§ investigando informes seg¼n los cuales la Rep¼blica Popular 

Democr§tica de Corea ha seguido participando en el tr§fico il²cito de fauna y flora 

silvestres para generar ingresos il²citos. Yun Kil, diplom§tico de la Embajada de la 

Rep¼blica Popular Democr§tica de Corea en Sud§frica152 , presuntamente intent· 

traficar con cuernos de rinoceronte por valor de 65 millones de d·lares en 2022. 

Sud§frica a¼n no ha respondido. Seg¼n otro informe 153 , dos nacionales de la 

Rep¼blica Popular Democr§tica de Corea, entre ellos el presunto funcionario de 

inteligencia Yi Kang Dae, habr²an financiado o participado de alguna otra forma, al 

menos en dos ocasiones, en noviembre de 2022 y febrero de 2023, en operaciones 

destinadas a pasar de contrabando cuernos de rinoceronte y colmillos de elefante de 

Botswana a Mozambique, a trav®s de Sud§frica y Zimbabwe, con la participaci·n de 

ciudadanos de Malawi, donde se cargaron en un barco para su entrega a un tercer pa²s. 

Sud§frica y Botswana respondieron que no hab²an detectado constancia ni 

__________________ 

 147 Números de pasaporte de la República Popular Democrática de Corea 108132627 (vencimiento: 

marzo de 2023) y 927220146 (vencimiento: abril de 2022). 

 148 Fecha de nacimiento: 16 de abril de 1967; Números de pasaporte de la República Popular 

Democrática de Corea 108230480 y 836135707. 

 149 S/2023/171, párrs. 155 a 158 y anexos 26, 85 y 88. 

 150 S/2022/132, párrs. 162 a 165, y S/2023/171, párrs. 147 y 148. 

 151 Incluida la posible importación de carbón y tierras raras procedentes de la República Popular 

Democrática de Corea. 

 152 Véase https://pyongyangpapers.com/investigations/black-market-rhino-horn-help-boost-dprk-

weapons-program.  

 153 Véase www.weekendpost.co.bw/38322/news/north-korea-diplomats-in-suspected-illegal-ivory-

trade.  

https://undocs.org/es/S/2023/171
https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2023/171
https://pyongyangpapers.com/investigations/black-market-rhino-horn-help-boost-dprk-weapons-program
https://pyongyangpapers.com/investigations/black-market-rhino-horn-help-boost-dprk-weapons-program
http://www.weekendpost.co.bw/38322/news/north-korea-diplomats-in-suspected-illegal-ivory-trade
http://www.weekendpost.co.bw/38322/news/north-korea-diplomats-in-suspected-illegal-ivory-trade
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informaci·n pertinente sobre esta actividad. Mozambique, Zimbabwe y Malawi a¼n 

no han respondido.  

179. El Grupo investig· informaci·n facilitada por un Estado Miembro, seg¼n la cual 

un funcionario de Chinson General Corporation154  de la Rep¼blica Popular 

Democr§tica de Corea y un funcionario de la embajada de la Rep¼blica Popular 

Democr§tica de Corea en Nigeria viajaron al N²ger en 2022 para recoger cientos de 

miles de d·lares en efectivo y llevar esos fondos de vuelta a Nigeria, probablemente 

utilizando credenciales diplom§ticas para evitar el escrutinio y las inspecciones de 

equipaje, tal como se exige en el p§rrafo 18 de la resoluci·n 2270 (2016) y el p§rrafo 

13 de la resoluci·n 2321 (2016). El Grupo se¶ala la importancia de adoptar medidas 

adecuadas para impedir la transferencia ilegal de grandes cantidades de efectivo por 

nacionales de la Rep¼blica Popular Democr§tica de Corea. Nigeria y el N²ger a¼n no 

han respondido a las preguntas del Grupo.  

 

  Generaci·n il²cita de ingresos mediante ciberactividades 
 

180. Durante el per²odo sobre el que se informa, agentes de ciberamenazas de la 

Rep¼blica Popular Democr§tica de Corea siguieron atacando al sector de activos 

virtuales para eludir las sanciones de las Naciones Unidas y generar ingresos. Seg¼n 

un Estado Miembro, las actividades cibern®ticas maliciosas de la Rep¼blica Popular 

Democr§tica de Corea generan aproximadamente el 50 % de sus ingresos en divisas 

y se utilizan para financiar sus programas de armamentos155 . Un segundo Estado 

Miembro inform· de que el 40 % de los programas de armas de destrucci·n masiva 

de la Rep¼blica Popular Democr§tica de Corea se financian por medios cibern®ticos 

il²citos.  

181. Sobre la base de informes del sector y de los medios de comunicaci·n e 

informaci·n facilitada por empresas del sector privado y Estados Miembros, el Grupo 

est§ investigando 17 robos de criptodivisas cometidos en 2023, de los que la 

Rep¼blica Popular Democr§tica de Corea podr²a ser responsable, por valor de m§s de 

750 millones de d·lares (v®ase el anexo 94). El Grupo sigue investigando un total de 

58 presuntos ciberataques de la Rep¼blica Popular Democr§tica de Corea contra 

compa¶²as relacionadas con criptomonedas entre 2017 y 2023, por valor de unos 

3.000 millones de d·lares (v®ase el anexo 95). Una empresa inform§tica calific· a la 

Rep¼blica Popular Democr§tica de Corea como ñel ciberladr·n m§s prol²fico del 

mundoò156.  

182. Los ciberagentes maliciosos de la Rep¼blica Popular Democr§tica de Corea 

emplearon los siguientes patrones para robar fondos de compa¶²as relacionadas con 

el sector de criptomonedas (v®ase el anexo 96): 

 Å Vectores de ataque  

 o Se¶uelos de phishing 

 o Ingenier²a social 

 o C·digos/protocolos d®biles y errores humanos 

 o Terceros (cadena de suministro)  

__________________ 

 154  Al parecer, se ha vinculado a Chinson General Corporation a trabajadores médicos que 

obtuvieron ingresos en el extranjero después del 22 de diciembre de 2019 (véase 

https://pyongyangpapers.com/investigations/dprk-hospitals-linked-to-malpractice-in-nigeria).  

 155  Véase www.ibtimes.com/north-korea-earns-half-its-foreign-currency-income-hacks-

cyberattacks-biden-official-3697701.  

 156  Véase www.trmlabs.com/post/north-korean-hackers-stole-600-million-in-crypto-in-2023.  

https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2321(2016)
https://pyongyangpapers.com/investigations/dprk-hospitals-linked-to-malpractice-in-nigeria
http://www.ibtimes.com/north-korea-earns-half-its-foreign-currency-income-hacks-cyberattacks-biden-official-3697701
http://www.ibtimes.com/north-korea-earns-half-its-foreign-currency-income-hacks-cyberattacks-biden-official-3697701
http://www.trmlabs.com/post/north-korean-hackers-stole-600-million-in-crypto-in-2023
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 Å Blanqueo de criptomonedas (layering)  

 o Robo de m¼ltiples activos 

 o Cientos o miles de direcciones intermediarias 

 o Uso de la red de bitc·in 

 o Intercambio de activos a trav®s de bolsas descentralizadas y centralizadas 

 o Uso creciente del salto de cadenas  

 o Puentes (v®ase la figura XXVIII) 

 o Servicios de intercambio instant§neo 

 o Mezcladores y protocolos de privacidad  

 o Circular a trav®s de m¼ltiples cadenas, incluyendo tokens poco comunes 

 o Rapidez para evitar la congelaci·n de fondos 

 o Una mayor dependencia de servicios basados en los pa²ses vecinos 

(Federaci·n de Rusia y China). 

 Å Reintegro (integraci·n) 

 o Afinidad por cadena de bloques TRON y criptomonedas estables, 

especialmente Tether (USDT) 

 o Fuerte dependencia de terceros como blanqueadores y br·kers 

extraburs§tiles (grandes vol¼menes, direcciones de alto valor)157 

 o Credenciales compradas y cuentas comprometidas 

 o Menos dependencia de las bolsas centralizadas 

  

__________________ 

 157 S/2023/656, párr. 142. Una compañía de tecnología de cadenas de bloques informó al Grupo en 

octubre de 2023 de que Wu Huihui y Cheng Hung Man, corredores extrabursátiles, todavía 

seguían convirtiendo activamente una gran parte de los fondos en criptomoneda robados por la 

República Popular Democrática de Corea en dinero fiat. 

https://undocs.org/es/S/2023/656
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  Figura XXVIII  

  Supuesta utilizaci·n de puentes por el Lazarus Group en 2023 
 

 

 

Abbreviation: OFAC, Office of Foreign Assets Control. 
 

Fuente: www.elliptic.co/resources/state-of-cross-chain-crime-2023.   
 

 

183. Un servicio de criptomoneda inform· de la incautaci·n de transferencias de 

criptomoneda vinculadas a la Rep¼blica Popular Democr§tica de Corea por valor de 

aproximadamente 5,8 millones de d·lares a finales de 2023, despu®s de lo cual la 

actividad vinculada a la Rep¼blica Popular Democr§tica de Corea en la plataforma 

disminuy· apreciablemente. En el anexo 97 figuran las direcciones pertinentes de 

cartera, correo electr·nico y protocolo Internet asociadas a la Rep¼blica Popular 

Democr§tica de Corea. Un segundo servicio inform· de un ñr§pido aumentoò de las 

actividades cibern®ticas con la participaci·n de agentes afiliados a la Rep¼blica 

Popular Democr§tica de Corea en 2023 y bloque· m§s de 1.600 direcciones de 

criptomoneda asociadas. Una compa¶²a de ciberseguridad explic· al Grupo que 

cuando los servicios y protocolos adoptan medidas, como la congelaci·n de fondos, 

los agentes de la Rep¼blica Popular Democr§tica de Corea cambian r§pidamente a 

otro servicio. 

 

  ScarCruft (APT 37) 
 

184. ScarCruft158 aprovech· una vulnerabilidad del programa inform§tico WinRAR 

(CVE-2023-38831) para lanzar su primer ataque detectado contra el sector de 

criptomonedas159. Al parecer, ScarCruft utilizaba una carga maliciosa disfrazada de 

captura de pantalla de monedero de criptomoneda para entregar una carga ¼til (v®ase 

la figura XXIX). Una vez extra²dos y ejecutados los archivos ZIP maliciosos, el 

programa malicioso puede permitir que los autores de la amenaza retiren dinero de 

las cuentas de las v²ctimas 160. 

  

__________________ 

 158 Históricamente subordinado al Ministerio de Seguridad del Estado de la República Popular 

Democrática de Corea. 

 159 Véase https://paper.seebug.org/3033.  

 160 Véase www.group-ib.com/blog/cve-2023-38831-winrar-zero-day.  

http://www.elliptic.co/resources/state-of-cross-chain-crime-2023
https://paper.seebug.org/3033
http://www.group-ib.com/blog/cve-2023-38831-winrar-zero-day
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Figura XXIX 

Supuesta captura de pantalla del archivo malicioso ScarCruft 
 

 

 

Fuente: https://paper.seebug.org/3033.  
 

 

 

  Kimsuky (APT 43) 
 

185. Los agentes de Kimsuky obtuvieron criptomonedas a trav®s de la miner²a, la 

prestaci·n de servicios semileg²timos y de operaciones de ciberdelincuencia como 

estafas, robos, fraudes, extracci·n maliciosa de criptomoneda (cryptojacking) y 

campa¶as de extorsi·n para ofuscar sus transacciones y financiar operaciones de 

espionaje ðincluida la compra de hardware, infraestructura operacional y servicios 

de alquiler de hash y miner²a en la nubeð para blanquear la criptomoneda robada 

(v®ase la figura XXX)161 . Seg¼n se informa, Kimsuky ha realizado ataques de 

cryptojacking contra ñcientos, si no milesò de v²ctimas. Se ha observado a Kimsuky 

mientras minaba Monero (XMR), probablemente recibiendo pagos en otras monedas, 

como Ethereum (ETH).  

186. Seg¼n un organismo encargado de hacer cumplir la ley de un Estado Miembro, 

en 2023 agentes de Kimsuky robaron informaci·n de correo electr·nico y otras 

cuentas de 1.468 personas, entre ellas decenas de funcionarios p¼blicos. Al parecer, 

Kimsuky intent· robar activos virtuales de 19 de las v²ctimas utilizando credenciales 

de cuentas robadas y realiz· actividades de miner²a de criptomonedas en los 

servidores tomados a trav®s de esta campa¶a162 . En noviembre, otros dos Estados 

Miembros designaron a Kimsuky (v®ase el anexo 98)163.  

  

__________________ 

 161 Véase www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage, 

www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023, 

www.chainalysis.com/blog/kimsuky-south-korea-sanctions-june-2023.  

 162 Véase https://en.yna.co.kr/view/AEN20231121006800315?section=national/national; 

S/2023/656, anexo 63.  

 163 Véase https://home.treasury.gov/news/press-releases/jy1938, 

www.mofa.go.jp/mofaj/press/release/pressit_000001_00026.html.  

https://paper.seebug.org/3033
http://www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage
http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
http://www.chainalysis.com/blog/kimsuky-south-korea-sanctions-june-2023
https://en.yna.co.kr/view/AEN20231121006800315?section=national/national
https://undocs.org/es/S/2023/656
https://home.treasury.gov/news/press-releases/jy1938,%20www.mofa.go.jp/mofaj/press/release/pressit_000001_00026.html.
https://home.treasury.gov/news/press-releases/jy1938,%20www.mofa.go.jp/mofaj/press/release/pressit_000001_00026.html.
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  Figura XXX 

  Supuestas operaciones de ciberdelincuencia de Kimsuky 
 

 

 

 

 

Fuente: www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage. 
 

 

 

  Andariel  
 

187. Andariel se infiltr· en sitios web de instituciones financieras y rob· 360.000 

d·lares en bitc·ins mediante ataques de programas maliciosos secuestradores 

(ransomware) contra tres compa¶²as (v®ase tambi®n el p§rr. 134)164 . Se cree que 

algunos de estos fondos se introdujeron en la Rep¼blica Popular Democr§tica de 

Corea mediante su conversi·n en dinero fiat a trav®s de bolsas de criptomoneda de 

__________________ 

 164  Véanse www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions, 

www.koreatimes.co.kr/www/nation/2023/12/103_364423.html, 

www.yna.co.kr/view/AKR20231204049700004, 

https://boannews.com/media/view.asp?idx=124405, 

https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html.  

file:///C:/Users/isabe/Downloads/www.mandiant.com/resources/blog/apt43-north-korea-cybercrime-espionage
http://www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions
http://www.koreatimes.co.kr/www/nation/2023/12/103_364423.html
http://www.yna.co.kr/view/AKR20231204049700004
https://boannews.com/media/view.asp?idx=124405
https://english.chosun.com/site/data/html_dir/2023/12/05/2023120501179.html
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terceros pa²ses y un facilitador, se transfirieron a una cuenta bancaria en un tercer pa²s 

y se retiraron en un banco cercano a la frontera entre China y la Rep¼blica 

Popular Democr§tica de Corea. Andariel utiliz· campa¶as de ransomware para 

financiar otras actividades maliciosas, especialmente operaciones de ciberespionaje, 

a lo largo de 2022165. 

 

  Criptomoneda y sector financiero 
 

188. El Lazarus Group y BlueNoroff desplegando campa¶as de phishing en m¼ltiples 

plataformas dirigidas a trabajadores del sector de las criptomonedas, incluidos 

ingenieros de tecnolog²a de cadenas de bloques y otros programadores, para obtener 

acceso a las redes de las compa¶²as para ataques posteriores (v®ase la figura XXXI y 

anexo 99). Los agentes de la Rep¼blica Popular Democr§tica de Corea est§n 

desplegando m¼ltiples y complejas fases de ataque con diversas t®cnicas de evasi·n 

defensiva, iniciando el contacto y alojando el programa malicioso en diversas 

plataformas166.  

 

  Figura XXXI 

  Supuestos ataques de la Rep¼blica Popular Democr§tica de Corea 
 

 

 

Fuente: https://twitter.com/KSeznec/status/1717542794942660771  

 

 

 

189. Los agentes de BlueNoroff usurpaban las direcciones electr·nicas de las 

instituciones financieras y empresas de capital riesgo del Jap·n, Vietnam y los 

Estados Unidos para enga¶ar a las posibles v²ctimas y hacerlas abrir contenidos 

maliciosos o facilitar sus credenciales de acceso (v®ase el anexo 100)167. 

 

  Programas maliciosos secuestradores (Ransomware) 
 

190. Agentes del Lazarus Group colaboraron con una compa¶²a de la Rep¼blica de 

Corea para distribuir programas maliciosos secuestradores y recaudaron 

aproximadamente 2,6 millones de d·lares en costes de recuperaci·n de m§s de 700 

v²ctimas. Seg¼n se inform·, parte de los ingresos se transfirieron a una cartera de 

criptomoneda de propiedad del Lazarus Group168.  

__________________ 

 165  Véase www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023.  

 166  Véase https://hub.elliptic.co/analysis/has-a-sanctioned-bitcoin-mixer-been-resurrected-to-aid-

north-korea-s-lazarus-group.  

 167  Véase www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions.    

 168  Véanse www.spo.go.kr/site/spo/ex/board/View.do?cbIdx=1403&bcIdx=1043403, 

www.chosun.com/national/2023/10/27/AY6DLNSW4FFDHAKPHVFTPP2UNE y 

www.donga.com/news/Society/article/all/20231128/122390037/1.  

https://twitter.com/KSeznec/status/1717542794942660771
http://www.mandiant.com/resources/blog/north-korea-cyber-structure-alignment-2023
https://hub.elliptic.co/analysis/has-a-sanctioned-bitcoin-mixer-been-resurrected-to-aid-north-korea-s-lazarus-group
https://hub.elliptic.co/analysis/has-a-sanctioned-bitcoin-mixer-been-resurrected-to-aid-north-korea-s-lazarus-group
http://www.recordedfuture.com/north-korea-aligned-tag-71-spoofs-financial-institutions
http://www.spo.go.kr/site/spo/ex/board/View.do?cbIdx=1403&bcIdx=1043403
http://www.chosun.com/national/2023/10/27/AY6DLNSW4FFDHAKPHVFTPP2UNE
http://www.donga.com/news/Society/article/all/20231128/122390037/1
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  Recomendaciones 
 

191. El Grupo recomienda al Comit® que considere la posibilidad de designar a:  

 a) Nam Chol Ung;  

 b) El Lazarus Group, Andariel, BlueNoroff, ScarCruft y Kimsuky169. 

192. El Grupo reitera sus recomendaciones de que los Estados Miembros 

apliquen lo antes posible las orientaciones del Grupo de Acci·n Financiera sobre 

los activos virtuales y los proveedores de servicios de activos virtuales. 

193. El Grupo alienta a los Estados Miembros, las empresas y los particulares a 

que presten la debida atenci·n al aumento de la ciberhigiene, incluidas las 

pr§cticas eficaces de ciberseguridad recopiladas en el anexo 101, a fin de 

contrarrestar la elusi·n por parte de la Rep¼blica Popular Democr§tica de Corea 

de las resoluciones del Consejo de Seguridad a trav®s de actividades cibern®ticas. 

194. El Grupo recomienda que las entidades del sector privado examinen la 

informaci·n publicada por los Estados Miembros y las compa¶²as de 

ciberseguridad sobre las direcciones de monedas virtuales vinculadas a la 

Rep¼blica Popular Democr§tica de Corea y se mantengan vigilantes para evitar 

transacciones directas con esas direcciones o derivadas de ellas.  

195. El Grupo recomienda que los Estados Miembros consideren la posibilidad 

de establecer sistemas para comunicar e intercambiar informaci·n sobre 

amenazas cibern®ticas relacionadas con la Rep¼blica Popular Democr§tica de 

Corea con el sector de criptomonedas y el sector privado.  

196. El Grupo recomienda que todas las plataformas y protocolos de 

criptomonedas ðincluidos los intercambios descentralizados y centralizados, los 

puentes, los servicios de intercambio instant§neo, los mezcladores y los 

protocolos de privacidadð apliquen programas adecuados contra el blanqueo 

de dinero y de conocimiento del cliente y establezcan procedimientos y 

mecanismos mejorados de rastreo y detecci·n para identificar posibles 

transacciones de la Rep¼blica Popular Democr§tica de Corea, como reglas 

basadas en patrones de comportamiento de los usuarios y an§lisis de la 

configuraci·n del sistema170 , a fin de impedir con m§s eficacia que los 

ciberagentes il²citos de la Rep¼blica Popular Democr§tica de Corea utilicen 

indebidamente estos servicios (v®ase tambi®n el anexo 101).  

197. El Grupo alienta a los Estados Miembros a realizar evaluaciones del riesgo 

de los activos virtuales y a incluir consideraciones relativas a la financiaci·n de 

la proliferaci·n y a la Rep¼blica Popular Democr§tica de Corea como parte de 

las evaluaciones. 

 

 

 VI. Efectos humanitarios no deseados de las sanciones  
 

 

198. El Consejo de Seguridad ha reafirmado en repetidas ocasiones que las sanciones 

de las Naciones Unidas no tienen el prop·sito de acarrear consecuencias humanitarias 

adversas para la poblaci·n civil de la Rep¼blica Popular Democr§tica de Corea y que 

es la responsabilidad y necesidad primordiales del pa²s asegurar la subsistencia y 

satisfacer plenamente las necesidades de su pueblo. El Grupo sigui· supervisando la 

informaci·n disponible relacionada con los efectos de las sanciones sobre la situaci·n 
__________________ 

 169  Dos miembros del Grupo opinan que debería investigarse más a fondo para recomendar la 

designación de estos ciberagentes.  

 170  Adem§s del cribado ñtradicionalò de transacciones basado en listas de sanciones, direcciones de 

monederos identificadas públicamente, etc.  
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humanitaria en la Rep¼blica Popular Democr§tica de Corea y la asistencia 

humanitaria al pa²s, de conformidad con los p§rrafos 24 y 25 de la resoluci·n 

2397 (2017), la resoluci·n 2664 (2022) y otras resoluciones pertinentes. 

 

  Situaci·n humanitaria 
 

199. El Grupo sigue reconociendo la falta de datos fiables sobre la situaci·n 

humanitaria en la Rep¼blica Popular Democr§tica de Corea y la ausencia de una 

metodolog²a que diferencie las consecuencias de las sanciones multilaterales de otros 

factores. 

200. Las entidades de las Naciones Unidas, los Estados Miembros y las 

organizaciones no gubernamentales siguen considerando que la situaci·n humanitaria 

est§ empeorando. Posiblemente se trate de una combinaci·n de muchos factores, entre 

ellos las pol²ticas socioecon·micas del pa²s que dan prioridad a los programas de 

armas de destrucci·n masiva y misiles bal²sticos, las consecuencias de la pandemia 

de COVID-19 y el consiguiente cierre de fronteras, los desastres naturales, la escasa 

prioridad que el Gobierno de la Rep¼blica Popular Democr§tica de Corea concede a 

la asistencia humanitaria, as² como los efectos no deseados de las sanciones. 

201. En el segundo semestre de 2023 se observaron varios acontecimientos positivos, 

como la reducci·n de los precios de los alimentos a niveles no vistos desde 2019 

como resultado de una ñbuena cosecha de oto¶o de una serie de cultivos diferentesò171 

y la ñnormalizaci·nò parcial de las importaciones de alimentos y bienes de consumo, 

as² como el aumento de algunos tipos de asistencia humanitaria vital. Sin embargo, 

estas mejoras no se distribuyeron de manera uniforme en todo el pa²s y alrededor de 

11,3 millones de personas segu²an necesitando asistencia en 2023172. 

202. Diversas fuentes173 indican que en 2023 las autoridades de la Rep¼blica Popular 

Democr§tica de Corea prestaron mayor atenci·n a los medios de subsistencia de la 

poblaci·n, la agricultura y la producci·n de cereales174 . La Rep¼blica Popular 

Democr§tica de Corea construy· viviendas, f§bricas de bienes de consumo, 

invernaderos, instalaciones m®dicas y objetos recreativos, en particular para ni¶os, 

anunci· logros en la industria ligera y en la pesca y aument· apreciablemente las 

importaciones de arroz, otros cultivos y fertilizantes (v®ase el anexo 104)175. El pa²s 

tambi®n declar· prioritaria la mejora de la ñindustria de maquinaria agr²colaò.  

203. Aunque es dif²cil precisar con exactitud, sobre la base de sus anteriores 

evaluaciones176  y de informaci·n facilitada por Estados Miembros, agentes 

__________________ 

 171  Un Estado Miembro estima que la cosecha fue de 4,82 millones de toneladas, un 6% más que en 

2022 (véase www.rda.go.kr/board/board.do?mode=view&prgId=day_farmprmninfoEntry& 

dataNo=100000792230).  

 172 Véase www.fao.org/documents/card/en/c/cc3017en.  

 173 Véase http://rodong.rep.kp/ko/index.php?MTJAMjAyMy0xMS0xMC1OMDMw 

QDE1QDJAQDBAMzA== y https://kcnawatch.org/newstream/1676538621-757268758/ground-

breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-

attends-ceremony-and-shovels-first-spadeful-of-earth/; b.  

 174 En la novena reunión plenaria del Comité Central del Partido de los Trabajadores, celebrada en 

diciembre, se declararon ñalcanzadosò los ñ12 objetivos para el desarrollo econ·mico nacionalò, 

entre los que, desde principios de 2023, se dio prioridad a la producción de cereales. Véanse 

https://kcnawatch.org/newstream/1687168989-888004479/Report-on-8th-Enlarged-Plenary-

Meeting-of-8th-WPK-Central-Committee y https://kcnawatch.org/newstream/1704024510-

989741431/Report-on-9th-Enlarged-Plenum-of-8th-WPK-Central-Committee.  

 175 Véase https://www.nknews.org/pro/north-korean-rice-imports-from-china-drop-amid-alleged-

arms-trade-with-russia.  

 176 S/2019/171, párr. 176; S/2019/691, párr. 83; S/2020/151, párr. 209; S/2020/840, párrs. 156 a 

158 y 160; S/2021/211, párrs. 168 a 171; S/2021/777, párrs. 174 a 178; S/2022/132, párrs. 187 a 

190; S/2022/668, párrs. 163 a 166; y S/2023/171, párrs. 179 y 180.  

https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2664(2022)
http://www.rda.go.kr/board/board.do?mode=view&prgId=day_farmprmninfoEntry&dataNo=100000792230
http://www.rda.go.kr/board/board.do?mode=view&prgId=day_farmprmninfoEntry&dataNo=100000792230
http://www.fao.org/documents/card/en/c/cc3017en
http://rodong.rep.kp/ko/index.php?MTJAMjAyMy0xMS0xMC1OMDMwQDE1QDJAQDBAMzA==
http://rodong.rep.kp/ko/index.php?MTJAMjAyMy0xMS0xMC1OMDMwQDE1QDJAQDBAMzA==
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1676538621-757268758/ground-breaking-ceremony-of-kangdong-greenhouse-farm-held-respected-comrade-kim-jong-un-attends-ceremony-and-shovels-first-spadeful-of-earth/;%20b
https://kcnawatch.org/newstream/1687168989-888004479/Report-on-8th-Enlarged-Plenary-Meeting-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1687168989-888004479/Report-on-8th-Enlarged-Plenary-Meeting-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1704024510-989741431/Report-on-9th-Enlarged-Plenum-of-8th-WPK-Central-Committee
https://kcnawatch.org/newstream/1704024510-989741431/Report-on-9th-Enlarged-Plenum-of-8th-WPK-Central-Committee
https://www.nknews.org/pro/north-korean-rice-imports-from-china-drop-amid-alleged-arms-trade-with-russia
https://www.nknews.org/pro/north-korean-rice-imports-from-china-drop-amid-alleged-arms-trade-with-russia
https://undocs.org/es/S/2019/171
https://undocs.org/es/S/2019/691
https://undocs.org/es/S/2020/151
https://undocs.org/es/S/2020/840
https://undocs.org/es/S/2021/211
https://undocs.org/es/S/2021/777
https://undocs.org/es/S/2022/132
https://undocs.org/es/S/2022/668
https://undocs.org/es/S/2023/171
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humanitarios y expertos independientes, el Grupo observa que, si bien la influencia 

relativa de las sanciones ha disminuido desde principios de 2020, no cabe duda de 

que las sanciones de las Naciones Unidas y su aplicaci·n han afectado 

involuntariamente a la situaci·n humanitaria y a algunos aspectos de las operaciones 

de ayuda, lo cual ha agravado los problemas causados por las pol²ticas econ·micas 

ineficaces e ineficientes del pa²s. Las repercusiones podr²an incluir: 

 a) La respuesta del pa²s a las sanciones, mediante la cual las ®lites han 

intensificado el control econ·mico, social y pol²tico, ha centralizado la gesti·n 

econ·mica y deprimido la mercadizaci·n de base y el sector del mercado177; 

 b) En respuesta a un descenso del 90 % de los ingresos de exportaci·n 

registrados tras la aprobaci·n de las resoluciones del Consejo de Seguridad en 2016 

y 2017 (v®anse los anexos 102 y 104)178 , es probable que la Rep¼blica Popular 

Democr§tica de Corea haya priorizado la adquisici·n de productos y tecnolog²as 

relacionados con el sector militar sobre las importaciones de art²culos de consumo y 

alimentos, aunque el Grupo no dispone de los datos financieros necesarios179, 180;  

 c) En el contexto de las prioridades de importaci·n del pa²s, las restricciones 

a la importaci·n de productos b§sicos contribuyeron a la escasez actual de equipos 

agr²colas181 y combustible, aunque esta fue menor en 2023, lo que agrav· el bajo nivel 

de la agricultura182;  

 d) La adquisici·n de otros art²culos de maquinaria, como algunos equipos de 

lavado e irrigaci·n, piezas de repuesto y materiales conexos, tambi®n puede haberse 

visto afectada de forma similar; 

 e) Las restricciones a la importaci·n de petr·leo refinado pueden haber 

afectado al funcionamiento de las centrales t®rmicas de carb·n, contribuyendo 

posiblemente a la escasez de energ²a, aunque algunas estad²sticas muestran una 

producci·n total de energ²a estable (v®ase el anexo 105). Las restricciones a las 

importaciones pueden haber afectado a¼n m§s a una capacidad de transporte ya 

extremadamente limitada; 

 f) Disminuci·n de las fuentes de sustento de las personas empleadas en las 

industrias afectadas por las sanciones y persistencia del consiguiente desempleo 

(v®ase el anexo 106); 

 g) Perturbaciones en las cadenas de suministro de medicamentos derivadas 

de la disminuci·n de los ingresos de exportaci·n y de la prohibici·n directa de la 

__________________ 

 177 S/2019/171, párr. 176; S/2019/691, párr. 83; S/2020/151, párr. 209.  

 178 Por ejemplo, los ingresos procedentes de la principal materia prima de exportación, el carbón, 

que representaban aproximadamente la mitad de los ingresos a mediados de la década de 2010, 

se agotaron. Véase el anexo 103. 

 179 El Grupo observa que la República Popular Democrática de Corea obtiene ingresos de fuentes 

distintas de las exportaciones, como las actividades cibernéticas (véanse los párrs. 180 a 190).  

 180 Los cierres fronterizos de la República Popular Democrática de Corea relacionados con el 

COVID-19 redujeron aún más las exportaciones/ingresos del país.  

 181 En 2022, la industria de las municiones de la República Popular Democrática de Corea produjo 

5.500 máquinas agrícolas; en septiembre de 2023, el país anunció que la industria de las 

municiones y su sector de fabricación de maquinaria habían producido más de 10.000 máquinas 

agrícolas. Un experto señaló el uso de componentes importados en estas máquinas. (véase 

https://kcnawatch.org/newstream/1664356199-252182552/kim-jong-un-sends-farm-machines-

to-south-hwanghae-province).  

 182 S/2019/171, anexos 86 y 87.  

https://undocs.org/es/S/2019/171
https://undocs.org/es/S/2019/691
https://undocs.org/es/S/2020/151
https://kcnawatch.org/newstream/1664356199-252182552/kim-jong-un-sends-farm-machines-to-south-hwanghae-province
https://kcnawatch.org/newstream/1664356199-252182552/kim-jong-un-sends-farm-machines-to-south-hwanghae-province
https://undocs.org/es/S/2019/171


 
S/2024/215 

 

75/622 24-02094 

 

importaci·n de metales y equipos, en el contexto de las prioridades de importaci·n 

del pa²s183, 184. 

 h) En algunos casos, el exceso de celo en el cumplimiento de las sanciones 

por parte de algunos agentes que participan en la entrega de bienes de consumo y 

bienes humanitarios, incluso de bienes no restringidos por las sanciones de las 

Naciones Unidas. 

204. Antes de la pandemia, la magnitud de la asistencia humanitaria era 

aproximadamente de 2 d·lares anuales per c§pita; tras un cese virtual de la asistencia 

de tres a¶os debido al cierre de las fronteras de la Rep¼blica Popular Democr§tica de 

Corea, en 2023 aument· la asistencia de las Naciones Unidas (asistencia vital a grupos 

que corren especial riesgo), hasta unos 0,50 d·lares per c§pita. Sin embargo, la 

Rep¼blica Popular Democr§tica de Corea se ha vuelto reacia a aceptar asistencia y, 

en este contexto, la asistencia humanitaria no puede aliviar completamente los efectos 

no deseados de las sanciones sobre la poblaci·n vulnerable.  

 

  Operaciones de las organizaciones humanitarias 
 

205. El Grupo cont· con la participaci·n de agentes de asistencia humanitaria, 

Estados Miembros y organismos de las Naciones Unidas, y mantuvo la pr§ctica de 

enviar su cuestionario a las organizaciones humanitarias (v®ase el anexo 107), cuyas 

respuestas anonimizadas se incluyen en el anexo 108. 

206. Las organizaciones humanitarias informaron de que entre los obst§culos para la 

prestaci·n de asistencia humanitaria figuran la imposibilidad de que su personal entre 

en el pa²s y supervise la prestaci·n de asistencia; la falta de datos para determinar las 

necesidades; los efectos o el agravamiento de las sanciones, incluido el trabajo 

adicional para completar el proceso de exenciones; el inter®s reducido de los 

donantes; los mayores costes de adquisici·n y transporte; las limitaciones sobre tipos 

de proyectos; la eliminaci·n del riesgo y exceso de celo en el cumplimiento de las 

sanciones; la ausencia continuada de canales bancarios; y las pol²ticas y la 

complejidad burocr§tica de la Rep¼blica Popular Democr§tica de Corea.  

207. Algunas organizaciones comunicaron al Grupo que, en vista de las actuales 

restricciones fronterizas de la Rep¼blica Popular Democr§tica de Corea, las sanciones 

de las Naciones Unidas no ten²an un efecto directo importante sobre la situaci·n 

humanitaria o la prestaci·n de asistencia. Dos organizaciones se¶alaron el impacto 

negativo combinado del cierre de fronteras y de las sanciones sobre la situaci·n 

humanitaria y la prestaci·n de asistencia. Una organizaci·n se¶al· que eliminaci·n 

del riesgo y el exceso de celo en el cumplimiento en todas las cadenas de operaciones 

de asistencia representaban un problema importante. Seg¼n un Estado Miembro, la 

creciente militarizaci·n de la econom²a civil185 complica a¼n m§s las actividades de 

asistencia humanitaria en la Rep¼blica Popular Democr§tica de Corea.  

208. La mayor²a de las organizaciones que respondieron no esperan poder reanudar 

sus operaciones en un futuro pr·ximo.  

__________________ 

 183 Por ejemplo, según una organización de asistencia, la mayoría de las adquisiciones relacionadas 

con la salud tienen componentes met§licos y ñal menos un fabricante de medicamentos vitales 

en un país europeo rechazó pedidos para el envío de medicamentos a la República Popular 

Democr§tica de Corea invocando las sanciones del Consejo de Seguridadò (v®ase el anexo 108). 

 184 No se prohíbe la exportación de medicamentos y suministros médicos a la República Popular 

Democrática de Corea, mientras que las organizaciones humanitarias se han esforzado por hacer 

llegar al país los suministros pertinentes mediante el proceso de exención para fines 

humanitarios establecido, que funciona adecuadamente. 

 185 Véase, por ejemplo, www.thedrive.com/the-war-zone/north-korea-debuts-rocket-launchers-that-

appear-as-civilian-trucks y https://twitter.com/nknewsorg/status/1700375804902031582.  

http://www.thedrive.com/the-war-zone/north-korea-debuts-rocket-launchers-that-appear-as-civilian-trucks
http://www.thedrive.com/the-war-zone/north-korea-debuts-rocket-launchers-that-appear-as-civilian-trucks
https://twitter.com/nknewsorg/status/1700375804902031582
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209. La mayor²a de las organizaciones que respondieron siguen afirmando estar 

satisfechas con la mejora del proceso de exenci·n186. No obstante, un Estado Miembro 

y varias organizaciones siguieron recomendando un per²odo de exenci·n m§s largo o 

pr·rrogas autom§ticas de las exenciones, la soluci·n del problema del canal bancario 

y exenciones permanentes para determinados productos de bajo riesgo (una lista 

ñblancaò o ñverdeò).  

210. En el per²odo sobre el que se informa, el Comit® concedi· siete nuevas 

exenciones y 20 pr·rrogas en materia de asistencia humanitaria. 

 

  Recomendaciones 
 

211. El Grupo valora las sesiones informativas bianuales de las entidades 

competentes de las Naciones Unidas sobre los efectos no deseados de las sanciones 

y sigue recomendando que el Comit® mantenga esa pr§ctica. 

212. El Grupo recomienda que el Comit® siga insistiendo en la importancia de 

restablecer un canal bancario duradero para las operaciones humanitarias en la 

Rep¼blica Popular Democr§tica de Corea y recomienda que el Comit® conceda 

prioridad a la soluci·n de esta cuesti·n.  

213. El Grupo recomienda que el Comit® examine con los reguladores 

pertinentes posibles orientaciones para mitigar el problema de la eliminaci·n del 

riesgo por parte de los bancos y otras instituciones cuando haya de por medio 

sanciones a la Rep¼blica Popular Democr§tica de Corea.  

214. El Grupo recomienda que la Secretar²a siga estudiando, junto con los 

organismos de las Naciones Unidas y las organizaciones no gubernamentales, 

modos de transferir fondos para sus programas de asistencia humanitaria en la 

Rep¼blica Popular Democr§tica de Corea tras la interrupci·n de un mecanismo 

de canal bancario. 

215. El Grupo reitera sus recomendaciones anteriores en el sentido de que: 

  En el contexto de la aplicaci·n de la resoluci·n 2664 (2022) del Consejo de 

Seguridad, el sistema de las Naciones Unidas, incluido el Comit®, tenga en 

cuenta la informaci·n facilitada por los agentes humanitarios sobre la 

mitigaci·n de los posibles efectos adversos de las sanciones de las Naciones 

Unidas en la poblaci·n civil y en la asistencia humanitaria a la Rep¼blica 

Popular Democr§tica de Corea; 

  El Consejo de Seguridad siga ocup§ndose de los problemas y procesos de 

mitigaci·n de posibles efectos negativos no deseados de las sanciones en la 

poblaci·n civil de la Rep¼blica Popular Democr§tica de Corea en relaci·n 

con las operaciones de asistencia humanitaria; 

  El Comit® y otras partes interesadas pertinentes contin¼en examinando de 

forma pr§ctica la idea de eximir determinadas exportaciones actualmente 

sometidas a sanciones, cuyos ingresos podr²an utilizarse para financiar 

suministros humanitarios;  

  El Comit® considere la posibilidad de establecer un contacto m§s activo con 

la sociedad civil que presta asistencia humanitaria a la Rep¼blica Popular 

Democr§tica de Corea para ayudar a aplicar la resoluci·n 2664 (2022) del 

Consejo de Seguridad; 

__________________ 

 186 Que se describe en la nota orientativa núm. 7 para la aplicación de resoluciones.  

https://undocs.org/es/S/RES/2664(2022)
https://undocs.org/es/S/RES/2664(2022)
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  El Comit® estudie de forma pr§ctica la idea de exenciones renovables y 

permanentes para los agentes de asistencia humanitaria y los productos 

relacionados con la asistencia humanitaria. 

 

 

 VII. Informes nacionales sobre la aplicaci·n  
 

 

  Situaci·n de la presentaci·n por los Estados Miembros de informes 

sobre la aplicaci·n de las resoluciones pertinentes  
 

216. Al 26 de enero de 2024, 66 Estados Miembros hab²an presentado informes sobre 

la aplicaci·n de lo dispuesto en el p§rrafo 8 de la resoluci·n 2397 (2017) del Consejo 

de Seguridad; 81, sobre la aplicaci·n de lo dispuesto en el p§rrafo 17 de la resoluci·n 

2397 (2017), 95, sobre la aplicaci·n de lo dispuesto en la resoluci·n 2375 (2017), 90, 

sobre la aplicaci·n de lo dispuesto en la resoluci·n 2371 (2017), 107, sobre la 

aplicaci·n de lo dispuesto en la resoluci·n 2321 (2016), y 115, sobre la aplicaci·n de 

lo dispuesto en la resoluci·n 2270 (2016). A pesar del aumento general de informes 

presentados, el Grupo observa que el n¼mero de Estados Miembros que no han 

presentado informes (127) sobre la aplicaci·n de la resoluci·n 2397 (2017) sigue 

siendo considerable. 

217. El Grupo observa que solo 130 de los 193 Estados Miembros han presentado al 

menos un informe nacional antes de diciembre de 2023. Esto significa que casi un 

tercio de todos los Estados Miembros nunca han presentado un informe nacional sobre 

la aplicaci·n al Consejo de Seguridad y, por lo tanto, no est§n cumpliendo con las 

obligaciones que les impone la resoluci·n.  

218. A fin de ayudar a los Estados Miembros a comprender mejor y a mejorar la 

presentaci·n de informes nacionales sobre la aplicaci·n, en diciembre de 2023, el 

Grupo envi· cartas a 62 Estados Miembros en relaci·n con esta obligaci·n y les 

ofreci· asistencia (v®ase el anexo 109). En el anexo 110 figuran dos respuestas a las 

preguntas del Grupo. 

219. La tasa global de respuesta a las preguntas del Grupo dirigidas a los Estados 

Miembros y a las entidades y personas pertinentes sigue siendo baja. El Grupo desea 

recordar que el Consejo de Seguridad ha pedido a todos los Estados, ·rganos 

pertinentes de las Naciones Unidas y otras partes interesadas que cooperen 

plenamente con el Grupo facilit§ndole la informaci·n de que disponen. 

 

 

 VIII. Recomendaciones  
 

 

220. En el anexo 112 figura una lista consolidada de las recomendaciones. 

  

https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2397(2017)
https://undocs.org/es/S/RES/2375(2017)
https://undocs.org/es/S/RES/2371(2017)
https://undocs.org/es/S/RES/2321(2016)
https://undocs.org/es/S/RES/2270(2016)
https://undocs.org/es/S/RES/2397(2017)
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Annex 1: IAEA Director General statement on recent developments in the DPRKôs nuclear 

programme (21 December 2023) 

 

In my opening statement to the Board on 22 November, I reported that we had observed increased levels 

of activity at, and near, the Light Water Reactor (LWR) at Yongbyon, and also ï since mid-October ï a 

strong water outflow from its cooling system. These observations were consistent with the commissioning 

of the LWR. 

 

More recent observations indicate that this water discharge is warm, which is also consistent with ongoing 

commissioning of the LWR, a process that takes some time for any new reactor. However, the discharge 

of warm water is indicative the reactor has reached criticality.  It remains the case that without access 

to the facility the Agency cannot confirm its operational status. 

 

The LWR, like any nuclear reactor, can produce plutonium in its irradiated fuel, which can be 

separated during reprocessing, so this is a cause for concern. 

 

Concerning the safety of the LWR, we do not have sufficient information to make an assessment. Of 

course, safety should always be the paramount issue when starting a new reactor.  Nuclear safety is a 

sovereign responsibility of the State and the IAEA supports the States in this area. 

 

I repeat that the further development of the DPRKôs nuclear programme, including the construction and 

operation of the LWR, is a violation of UN Security Council resolutions and is deeply regrettable. 

 

I call upon the DPRK to comply fully with its obligations under Security Council resolutions, to cooperate 

promptly with the Agency in the full and effective implementation of its NPT Safeguards Agreement and 

to resolve all outstanding issues, especially those that have arisen during the absence of Agency inspectors 

from the country. The Agency is ready to engage on any of the above issues, including safety. 

 

 

Source: IAEA, https://www.iaea.org/newscenter/pressreleases/iaea-director-general-statement-on-recent-

developments-in-the-dprks-nuclear-programme (underlined and bolded by the Panel).  

  

https://www.iaea.org/newscenter/pressreleases/iaea-director-general-statement-on-recent-developments-in-the-dprks-nuclear-programme
https://www.iaea.org/newscenter/pressreleases/iaea-director-general-statement-on-recent-developments-in-the-dprks-nuclear-programme
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Annex 2: Activities at LWR (39Á 47ǋ 45ǌ N 125Á 45ǋ 18ǌ E) 

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 

Source: Maxar Technologies, 4 October 2023. 
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1) Water discharge 

 

 

Source: Planet Labs., 25 November 2023, 17 December 2023. 
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Source: Planet Labs., 21 December 2023, Maxar Technologies, 14 January 2024. 
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2) The observation of past trenching works from LWR to water discharging points 

 
Satellite imagery analysis showed efforts of trenching works which appeared to connect LWR to multiple 

discharging points since between 2012 and 2013.187 Possible earlier efforts of water discharge were 

detected in 2013 near current discharging point. According to the IAEA, indications of tests of cooling 

water system were observed occasionally since 2019.188 The Panel reported in 2017 that hot water was 

discharged through the drainage channel of LWR, suggesting a possible test of the cooling water system 

in 2017.189 Additional trenching works and modification of the riverbank were conducted around the 

current discharging points since then.  
 

 

Source: Google Earth Pro, 26 January 2024. 

__________________ 

187 See also https://www.38north.org/2019/12/yongbyon120519/, https://fsi.stanford.edu/publication/north-korean-nuclear-

facilities-after-agreed-framework, and https://isis-online.org/isis-reports/detail/north-koreas-elwr-finally-operational-after-a-long-

delay/.  
188 IAEA, GOV/2022/40-GC (66), para 46.  
189 S/2017/742, para 17.  

https://www.38north.org/2019/12/yongbyon120519/
https://fsi.stanford.edu/publication/north-korean-nuclear-facilities-after-agreed-framework
https://fsi.stanford.edu/publication/north-korean-nuclear-facilities-after-agreed-framework
https://isis-online.org/isis-reports/detail/north-koreas-elwr-finally-operational-after-a-long-delay/
https://isis-online.org/isis-reports/detail/north-koreas-elwr-finally-operational-after-a-long-delay/
https://undocs.org/es/S/2017/742
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Source: Maxar Technologies, 2 May 2023. 
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3) Construction activities near the reactor (39Á 47ǋ 45ǌ N 125Á 45ǋ 21ǌ E) 

 

 

Source: Maxar Technologies, 21 July 2023, 8 August 2023, 3 November 2023, 10 December 2023. 
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4) Construction activities at far south area of LWR (39Á 47ǋ 33ǌ N 125Á 45ǋ 13ǌ E) 

 

 
Source: Planet Labs, 26 February 2023, Maxar Technologies, 1 April 2023, 4 June 2023, 21 July 2023, Planet 

Labs, 24 November 2023. 
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Annex 3: Activities at 5MW(e) reactor (39Á 47ǋ 51ǌ N 125Á 45ǋ 20ǌ E)  

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 

Source: Maxar Technologies, 23 September 2023, Planet Labs, 12 October 2023.  
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Source: Maxar Technologies, 7 November 2023, Planet Labs, 6 January 2024.  
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Annex 4: Radiochemical Laboratory (39Á 46ǋ 50ǌ N 125Á 45ǋ 08ǌ E) 

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 
Source: Planet Labs, 12 October 2023. 
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1) Smoke from thermal plant (39Á 46ǋ 34ǌ N 125Á 45ǋ 26ǌ E) 

 

 
Source: Maxar Technologies, 21 July 2023, Planet Labs, 31 July 2023. 
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2) Activities at Building 500 (39Á 46ǋ 49ǌ N 125Á 45ǋ 23ǌ E) 

 
Source: Maxar Technologies, 16 June 2023, 25 June 2023. 
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3) Trenching work between Building 500 and Reprocessing facility 

 

 

Source: Maxar Technologies, 13 November 2023. 
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Source: Maxar Technologies, 24 October 2023, 30 October 2023, 7 November 2023, 13 November 2023. 
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Annex 5: Activities at the Yongbyon Nuclear Fuel Rod Fabrication Plant (39Á46ǋ15ǌN 125Á44ǋ57ǌE) 

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 
Source: Maxar Technologies, 4 October 2023. 
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1) Activities at UF4 production process building (39Á 46ǋ 09ǌ N 125Á 44ǋ 55ǌ E) 
 

 

Source: Planet Labs, 12 October 2023, Maxar Technologies, 24 October 2023. 
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Annex 6: Activities at Pyongsan Uranium Mine and Concentration Plant (Location of the 

possible yellowcake production building at 38Á 19ǋ 04ǌ N 126Á 25ǋ 54ǌ E) 

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 
Source: Planet Labs, 17 December 2023. 
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1) Expansion of the piles of tailings at the mines (38Á 19ǋ 57ǌ N 126Á 27ǋ 21ǌ E) 

 

 
Source: Planet Labs, 16 June 2023, 17 December 2023.  
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2) Railcar activities at the Plant (38Á 19ǋ 02ǌ N 126Á 25ǋ 54ǌ E) 

 

 

Source: Maxar Technologies, 30 July 2023, 2 October 2023, 17 December 2023.   
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3) Tailings pond of Pyongsan Uranium Concentration Plant (38Á 18ǋ 42ǌ N 126Á 25ǋ 50ǌ E) 

 

 
Source: Planet Labs, 16 June 2023, 17 December 2023. 
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Annex 7: Activities at Punggye-ri nuclear test site (41Á 16ǋ 41ǌ N 129Á 05ǋ 15ǌ E) 

 

 

Source: Maxar Technologies, 14 November 2023. 
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1) Activities near Tunnel 3 (41Á 16ǋ 35ǌ N 129Á 05ǋ 16ǌ E) and administrative area (41Á 16ǋ 41ǌ 
N 129Á 05ǋ 15ǌ E) 

*In the annexes of the nuclear section, annotations in red boxes are observations during the reporting 

period, while those with yellow characters in black boxes are previous observations. 

 

 

Source: Maxar Technologies, 7 March 2023. 

 

  


