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Annexe

Lettre dat ®e du 2 mars 2021, adress®e
de s®curit® par | e Groupe doéexperts cr ®t¢
dd a®sol w8744 n(2009)

O

| a

Le Groupe dbexperts Cr ®®| uelnB @ a p p(l&i0cOadt)i o n de

honneur de -coimmuni garfrorcm®ment au paragraphe =
15 (2020)y appotttr afviamxl sur ses

Ce rapport a ®t ® pr®sent® |l e 5 f®vrier 2021 au
rr la 1®48!1 iog@® ) 1 6a examin® | e 24 f®vrier 2021
Le Groupe dbdoexpertsantoudke steirearn tv awlcoinm agesr t er
pr®sente lettre et du rapport ~ | 6attention d
faire publier comme document du Conseil

Le Groupecd®®xperapplication de | a r
1874 (dau0oOCo)nsei l de s®curit
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j ointe
Lettre dat®e du 5 f®vrier QOMRil,® adr ess ®:
du Conseil de s®cur ilt7&( &0 ®®) par | a r ®s o |

palr&roupe dobéexperts clr®®selhutaipehi cati on
18A4£0009)

Le Groupe déexperts cr ®® elng 7d p p(lRi0cdadt)i o n de
l honneur de -coimmu,ni garfrorcm®ment au paragraphe =z
2515 (2020)yapport final sur ses travaux.
Le oGQrpe doOéexperts vous serait reconnaissant de
l a pr®sente |l ettre et du rapport " | 6attention
s®curit® cr ®®L Pagd& Y 2006®s o0l uti on
Le Groupe XxXperts cr ®® applicat

0e e en
74 @daoCenseil de s®cur it (

d
18

3/427


https://undocs.org/fr/S/RES/1718(2006)
https://undocs.org/fr/S/RES/1874(2009)
https://undocs.org/fr/S/RES/1874(2009)
https://undocs.org/fr/S/RES/2515(2020)
https://undocs.org/fr/S/RES/1718(2006)
https://undocs.org/fr/S/RES/1874(2009)

S/2021/211

R®s um®

Durant | a p®riode consi d®r ®e, l a R®publii
mai ntenu et d®vel opp® son programme nucl G
balistiques, en violation des r®solutions
parades militaires, ell e a d®voil ® de no
ntercoxntainesit ague des syst mes de missile
rt®e et “malramceEr]l l®*owms annonc® des pr ®pa
l a production de nouvelles t°tes de misg
| ®ai geestaEh outre, elle a produit des
installations nucl ®aires et moderni s®
e a continu® de chercher ° se procurer
e & ~ ces programmes. Aucun essai nuc
® signal ®.

SO mMmeL S 0T T
O @ — ®Cc O

pand®mi el 9d)e naal ac
cratique de Cor ®¢€¢
ansferts I|icites
perts a enqu°t®
e p a continu
usant déi ng®ni eu
I us dcEfumvEeat aMe
rtations illicites ont

SO T »

®e s et |l es ca
eptembre, ces i
af ondl adoe0 & ODar i

Le Groupe dbéexperts a enqu°t® sur | 6acq
opul aire d®mocratique de Cor ®e et sur | a
e charbon effectu®es en violap®dint iderss sd
harbon semblent °tre en grande partie sus

Twa—"tTTAO D
—po-"@®0c®

O O 0T

Le Groupe dbéexperts a enqu°t® sur des
ddbautres produits et bi ens interdits. ([
R®publiqgue populaire d®mocratique de Cor ®c¢
ar | denseempsepdes agents bancaires 7~ | 6®

soci ® ®s fictives et par | e recours ° d
Mansudae Overseas Project Group of Con
rporatieesntetavaiud lleurs de | a R®publique p
[ per-oivent des revenus en Afrique sub
autres travailleurs qui continuent de t ¢
s informatpei elnse OD®parch®wment de | 6i ndust

oo —aoT

Le Groupe dbébexperts a enqu°t® sur | es ¢
a R®publiqgqgue populaire d®mocratique de Caog

I
qgui sont diri g®es Illee @Blurpaarut gddn @raeampsdep a
not amment celles visant des actifs wvirtue
virtuels et | es attaques dirig®es contre |
Le Groupe dbébexperts a mis 7 jour les in
pr ®s um®e , l es tentatives de violation de |
des entit®s d®si gn®e s, not amment | a Kor
Corpor atutoinl,i seatt ilodh des | ocaux diplomatiqu
d®mocratique de Cor®e ~ | 6®tranger ~ des f
Le Groupe dbébexperts a examin® | es rensei
des organi sations non g o uevnecrense memu all cerst asi u
sanctions i mpos®es par | 60Organisation des
r®sul tats de l 6enqu°te me n ®e aupr s des

41427 21-01647
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gouvernemental es au d el eftd mdtetssi ases | g

s u
sur | es op®rations dob6a

Des recommandations sont formul ®es dans
de s®curit®, du Comit® et des £tats Membre
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|l . Il ntroducti on

1. Au paragraphe 25d86 ¢a02@®@¥Xohstibdnde s®curit® a
au Groupe dbéexperts cr®®L&N4 a@zxed pa)Ptsiemnt ed e alua r G

Comit® du Conseil de s®lcAulrd t@2ncoréB)Y® ppat KFana®s ol
contenant ses conclusions et recommandati ons. L
couvre | a p®riode du 4 ao¥%t 2020 au 5 f®vrier 20
mal adi e ° coroln@)vi agwsiex € OVI Pour |l es mesures pri

R®publique populaire d®mocratiqgue de Cor ®e) .

|l 1l Activit®s r®centes r
et au programme de missil es ba

Programme nucl ®aire

2. La R®publique popul aireud®miocir asbpquerdgr £€&mme® e

nucl ®ai r e, mrod caumanteindn ldddur ani um haut ement enric
doéun r®acteur " eau | ®g r e et | 6entretien des
install ations ont ®t® r®par ®e s yeprh on2 0, suite au

3. Le Groupe dbéexperts a observ® des panaches de
de production de @) odkg dledwddiumea nd wenn n iUOhi ssement
Yongbyon. Un di spesitt iréet§idved@ rre farnom edl ésas2e) me n t
Membre a indiqgu® que | O6uursa nnieu nd 6°e n¥Yoi ncghbi ysosne m&tna i td

activit®.

4, Le Groupe doexperts a observ® | a construction
moderni sation des bOti ments sur |l eveite doéoextra
anngx.e Selon | 6£¢t at Me mbr e, ces travaux de const
l a variation du voliumnde qdueesn ta ngause d ee sd &cph®ertast i ons
se poursuivent et que |l es usines de traitement s

La constur u®aicare ud Yongdwy oln®ger @our suit . LOELt at

inform® | e Groupe dboexperts qgue des signes d
onstruction du r®acteur ont ®t ® obser v®s en 0
embre nbéa pas rateaf®i de ddogaes dé®gui pourrait

i spositif de refroidissement nda pas ®t ® test®

5.

a

c

M

d

6. Aucun signe de fonctionnement du r®acteur 5 M\
f n de 2018. Toutefois, ®es omewrw emsn tasu Xc oanbsot radnst
r
e
p
6
I
r

i

®acteur, ce qQui -dbobneet "epenstenguencpéumanence.

stime que | e r®acteur 5 MW (e) est capabl e de

l utonium par an et gque | adBR®pfab®Peqgpeupopiut ad®eer
0 kil ogrammes Ddbe ppl wst d reidueismd g omast elnlti teen,d o mma g
e barr alwer yboengl a qui contrtl]e | es ni veaux de I
econstruction ®taient en cours (voir annexe 4)

7. Le Groupe adpex rerntsst at er , " | 6ai de des i mages
caup®es deset ylpdontsravaux de reconstruction de ro
par | a suite PauwngsgiyteBedb éasas de | 0E£tat Membr e, I
per sonnel cmormstinte qWest pas abandonn®.

8 Le Groupe doexperts Ksawnmrgwseoinl ldeo nltd ilnbsatcatlilvaitti® np c
avoir trait au programme nucl ®aire. L6Et at Me mbr

1S/ 2021882020/ 840@BL0.rr. 1
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l es i mages, il nda pas r ®wnsks ius’i n&t abdleinrr i gcune sKsaennges
(voir @annexe 5

9. Selon | 6£t at Me mbr e, " en juger par la taild!l
popul aire d®mocratiqgue de Cor ®e, il est fort proc
°tre mont® sur l es missiles balistiques interco
bal uesi g courte et ° moyenne port®e. LOELt at Me n
né®t ait pas certain que | a R®publique popul aire
des missil ealonhaliest icpourepssi gsiteerrtent ri®a chal eur g ®n
momenktadeentr ®e .(voir par. 18

10 La R®publique popul aire d®mocratiqgue de Cor ®e
l e perfectionnement de son programme nucl ®aire
national es du Par(tvioidu#ptarra®a.e xe de Cor ®e

11. Le Groupe dbébexdpemtgaa°tentismue |l es articles ess

domaine MEwclc®dilmdborati on avec un deuxi me £tat |
articles qui ne sont pas r®pertori ®s comme ar't
pertinentes, comme | 2 ematl®rsi ebysdte me®prdeesscont |
informatiqued3.(voir annexe 7

12. L6 Uni vkirm iltl® Sung et |1 6Universit® de technol og
r®cemment des travaux de recherche sur |l es progr
On peut en do®duiitr®@s qgde Ill@&@sR@mulvleirpue popul aire
Cor ®e pour sui vent l es travaux de recherche dan

contribuer aux programmes ddédarmes de destructi on

Transfert i mmat ®ri el deuniewdmoilto®s edetl aacti vit®
R®publiqgue popul aire d®mocratique de Cor ®e

13. Comme suite " sa pr®c®dente enqu°t{e sur |l e tra
l e Groupe dbéexperts examine | es renseignements

recens® 161 ®tudespmehi®®s eonpovnbgment avec des
l a R®publique popul ai rdepd®mo 2r0dt7i gsuuer ddee sC osrug ee t

pourraient avoir trait " des technol ogies dont
r®sol utions pertinentes du Conseil de s®curit®.
14, LeGroupe doexperts a demanidWwWedemss Pdh@ro®emat i ons
commang¢gversia ®plabsUnurvser sit® Kim || Sung avec |e
derni re a effectu® ou effectue des ®changes uni
ont i nf Grm@peé e ddbexperts qgudil s ndavaient pas

entretenu de |liens de coop®r at

uni versitaires u
aucune violation nodavait ®t ® con

o}
annexe 9) et qubd

Recommandati ons

15. Le Groupe dbébexpertes Cemiotmnaemei jaigece de publ i e
nouvel Idebalrit $ tabuexs alrinBessst dect i on massive et au x
bali sauggee)] s sdappliquent | es mesures ®nonc®es
paragraphe 8 d&llBa (R®O®G))uti on

8/427

16. Le Groupe dbébexperts recommande que | es £tats
vigilance dans | e contr®'le des ®changes univers
des chercheurs originaires de | a R®@mublique pop
sbassurant de |l a conformit® des sujets ®tudi ®s
2En ce qui concerne | eS/ 2p9 p@BsX/M20 P2 kEB1 on, voir

S/ 2019/ 17 1@dro.rr . 1

3VoiSr 2020/ R&m2 0.3
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di sposdés omsaragraphes 10 et23 XN O, deée)dd a r ®sol ut
par agrlap heke l a 225D | (eLtO b @ ¢ s ali n®as a) , b) et
par agr aeg hlea 8r ®&s70ll8u t(i200n0 6 )

Mi ssiles balistiques
17. & |l a parade militaire or@uinnzsi®emeé dmMmicwerss ainr &
du Part.i du tPygvoaiglyadg Cer @® octobre 2020 (voir

R®publique populaire d®mocratique de Cor ®e a pr®
mi ssialleisstlh ques moder ni s ®s et op®rationnel s et

balistique Ffhteircoanneeert all0) et un nouveau mis
moyenne port®eanalramc & vpdr saawnmexe 11). Comme | e G
l 6a d®j "~ s ibgniaglu®, ploapuR@pu e d®mocratique de Cor (
continu® de d®velopper et de moderniser son prog
ell e a ®gal ement renforc® sa force de frappe nuc
l es syst mes e®@tsreamapel snidsid®fs (voir annexe 12) t
avec son nouveau syst me de d®f ense a®rienne. {
huiti me congr s du Parti du travail de Cor ®e, t
son rapport guesl eacarqmesesnet!| ®arae®gi ques et I
|l es principaux moyens de dissuasion du pays

18. La parade méjlaintvaioe2re a@uconfirm® | e developpem

capacit® de | a R®publique populaire d®mocratiqu
nuali®es tactiqulns aeutt rset rnaitsksgiilgeu ebsmb i*s ni que | anc®
et un nouveau missile’omal i®tt&® qdu®v o'i | ®suU r(tveo i p o rftic
annexes)l1l et 12

19. En plus de | 6am®lioration desesystsmdesde mis
parades militaires, l a R®publiqgue popul aire do®m
moderni ser I es infrastructures industrielles [
balistiques et ses bases de missiles balistique
partenariats | 6®t ranger en vue doO6®changer cer
composantes.

20. Les par ades militaires (voir fig. 1 5) me
| 6i nndvy ataiimrmsi gue | e renouvell emenst "de | dar sense
carburant solide ®tant venus remplacer | es missi
port ®e propergol l' i quide. EI'l es mettaient en
systd magsi compteansp@it ¢ @fesdce® uUur s -neatr iunn, sous

en cours dé&°% coapabuetdenl ancer | e-3mi sestile bali st
probabl ement | es nouv4aaetx PMMilgiWesesndPakgeksentgl
et .15)

4VoiSr 2017/ taR. Bot e
Selon |l e rapport publi ® par 210QcleCr nri @ ®s sciesng a mtl Ideu tPiarr t i (

dée s s ai du missil e bdwiastdirdp® & oivretnghrkedIineg | @@ mit ta®

centr al du Parti a d®montr® avec Gbjeedt® fauhimotnarei eund i er
gst | a constituti orE tdet l6eab jfeetcief nluen Ec®rp@a teisadne ceke

de f és®e.

3]
ouveau nuleamndt¢® fmairii o Ryggple s dag ®t ® d®cr it par
| Agence centrale delpresmege ter @ées-maleommbe®ppas sous
ui ssant e¢au monde

ouveau missile balistique ~ courte -g8rt®e ressemble
mont ®e sur u®r & ltasmnsapdoarstsd weru x .
8VoiSr 2020/ A®w.0 9.5
®VoiSr 2020/ @as0tl 3
VVoir ®gal2z2m20it@d®ES/ 2017/ #&0.2/t20 16/ BEM 4
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https://undocs.org/fr/S/RES/1718(2006)
https://undocs.org/fr/S/2017/742
https://undocs.org/fr/S/2020/151
https://undocs.org/fr/S/2020/840
https://undocs.org/fr/S/2020/151
https://undocs.org/fr/S/2017/150
https://undocs.org/fr/S/2016/157

S/2021/211

2. Le Groupe dobexpura tlsa aR@pwnbslitiagu®Re popul air
Cor®e a continu® de r ®&nroovdeurc tli eosn

e d®mi

i”“n fl réaussti rnuec tduer ecsh

Kusong, qui participe "-®recpmodeatrisori dhemni dhe3c
pour I e P21 k gt k spoorug dmeasut des msgstil es balistique
anndx3ég .

22. Les activit®s se sont pdér smirdsdres 1"e | daicsti emter au
de Pyoho%ohg HWasaon®t ® assembl ® et |l anc® en 2017
terrassement ont ®t® entrepris pour am®liorer | e

(voir annexe 14)

23. Au chanti &sri npotall 6deti vit®
2020 asasilh dbéamarrage s®curis® pourrait

constante ob

serve®e

avoir tr

r®paration ou

entr®

au Cc

bali stiques -maarnicn@s Dpeasr tsroauwwsaux de

®t ® entrepris sur e quai Ssitu® devant I 6

conster simtaslin de |l a classe Romeo qui® pourrait °tr

I sbagitrtrmretdpept®parer |per gqalai m-oddumes dw@srcemen

Des activit®s similaires ont ®t® d®tect ®es

15.

24, é didde dobéi mages satellite, |l e Grloaugppe ddexpert
avaux déinfrastructure men®s dans | es ba

travaux

tr

activit®s de construction et | es
doop®r amii oisl ae-rte |Ya shmage 0
et

déop®r aigiddns de

|l a base de mifcsoil esandep Hoej UG g"™ 18

25. Le Groupe dbébexperts a

perts a signal® | es

O X = =

o

cratique de Cor ®e et
des proj ts de mise
aboratio

i effect
®cembr e

< -~ 3uwLvoY 0>~

®

COT NDOOMWMAO— OO0
— - —0 0 —

T ® T P30 C @D T OS5

26. La R®publique popul aire

moyens illicitegtainsecpmpogaat s | 6 ®
S/ 202@m8L20V20/ 840p&0Drr8let 18 et annexe 6)
propres produits " sed8)paEnheonmatres ¢€éVbe

des | iens deicemap@riagtuieo ret
13

| 6®t ranger. (voir par.

10427

lyvoiS 202882020/ 840@&Bro.rr. 1
21 bi d.1,2 par.
BVoiSr 2020/ d4m6l@ x e

e |la R®publiqgue epoQurl@e ret
an concernant |l es missilesYballe sGrgques .
activit®s
ing Corporation en tR®pa bclo ogpu®r a tsil camrmi tgeuceh ndiddg ur ¢
deux pays dans ce domai ne.

e
n aurait port®
u® " ce titre

2020, Il a Repukalri®q ce Lgxklixamedu e
i minaire des informations que
aux renseignements et
i s®s dans | es enqu°°teé (evtoiarn a&l)nynseexse dlu9 Gr oup e

continu®
dieamo B®pubbugque is

ses de
|l ogi st
mi ssil

débenqu°ter sur

des repr

Déapr s un

l a R®publique isl
e nreixes ill9gs Ce

®Ee [fwiontr

not amment sur |

dyantDaeis Isiaeu ®pr

“Yefgal ecnemnu sous Mié ciéons 9Q&) hj IN2/8 B 6 E) .

1534400 8 N2/6 Ml A4f E) .

(4 M AN1 25 KB 8 BE) .

7VoiSr 202@/K882020/ 840pl@dret 11 es
S/ 2019/ &£93:A2 x®are/t201,0/ HDr.

rapports

techni

Dans
®sent

£t at

ami qgue

e tran

nsz®2 @ u

doél r an

nous a transmi
des dofin®es ®t ®br i qu®e ¢

d®mocratique de
h tranger (

ant ®r i eur s,
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Figure 1

11 nouveaux syst mes de missiles ball@ csttomrue s2 P2 W,s
gui viennent renforcer d epopxuwlpfaaicritkee ®eend emat a R@®p db |
strat ®gi qgue%dertt tlactnowwesau mi ssil e b¥AIlviositri gaunen eixre
10), l e missile balistildueti hteemié etiil me dtadli skHwase
Hwa

e New ICBM
o 4 ICBM systems
e 11 axle wheeled TEL

e ICBM
Hwasong-15

¢ 4 ICBM systems
(possible five see
footnote below)

® 9 axle wheeled TEL

e See S/2020/840 annex
11, Fig. 11-1,

e See $/2020/151 para.194,
annex 65-66,

e See S/2019/171 para.173,
annex 4,

e See S/2018/171 para.l, 7-
10, Tab.1, Fig. I

+ IRBM
Hwasong-12

e 6 IRBM systems

e 6 axle wheeled TEL

e See $/2020/840 annex 12
Fig 12-11

e See S/2019/171 para.174,
annex 84, para 1 fig. 1,2,
sect.4

e See S/2018/171 para.7
Tab.1, Fig.1, para. 12,

e See S$/2017/742 para. 7-8
Tab.1, Fig.3, para.11-13

Sourcd@®l ®vision centrale cor®enne (i mages), £tats Membr e
BEnce qui concerne | e nombre exact, au moins un syst me p
parade et °tre tenu en r®serve pour r eanpr arcteg un v®hi cul
dans |l es par(ademsned) Pourni cesqui ,bet tgreosuedcdhsi f fr es

d®signe | e nombre de mi s s®rleecdt @nuarretu®s eswyrs Blermetrrmen gpor t e ul
d®signe |l e syst me compost®eRkdre chheemsele. et de son transpo
®Le nouveau miissi ¢rcba®ase ngate appelHwapsrdorggp a0 i Fresnent ¢
observateurs.

21-01647 11/427
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Figure 2

Parade militaire: dmi $86i besobaki 80P-Qd4es ~ <courte
et -K¥M(voir annexe 12)

KN-24

9 SRBM systems
caterpillar track TEL

2 rounds

See $/2020/840 para.11,
Tab.1, annex 7

e See S/2020/151 para.194,
Tab.3, annex 59

KN-23

8 SRBM systems
caterpillar track TEL

2 rounds

See S$/2020/151 para.194,
Tab.3, annex 58.1, annex
59

KN-23

8 SRBM systems

4 axle wheeled TEL

2 rounds

See S$/2020/151 para.194,
Tab.3, annex 58.1, annex
59

Sourcd®l ®vision centrale cor®enne (i mages), £tats Membr

%Le missile balisa®tquel ®crdawrptaed rphdratg@eacpr esse cor ®enne ¢
umnouveau type doanmdé Btuamccd icpeet gof @K Jgtui W®e
¢l anrcoequettes multi g(E®R)P. | ongue port®e

121427 21-01647
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a0l

Sourcd®l ®vi si on

Figure 3

Parade militaire:ndouuvieda w cmiosbsriel € 0b2edl
port ®e | anmcakr iprarP wkdfyskmiongi | e bal i st
PukgukXoeatg mi ssil e balist2ibque

(voir annexes 11 et 12)

New Pukguksong-4
4 SLBM systems

6 axle wheeled semi-
trailer

Pukguksong-2

6 MRBM systems
caterpillar track TEL

See $/2020/151 para.194
annex 58.7

See S$/2019/691 annex 32
sect. 4

See $/2019/171 annex 84
sect. 4-5

See $/2017/742 para.7-10

KN-25

Super-large multiple
rocket launcher

9 SRBM systems

4 axle wheeled TEL

5 rounds

See $/2020/840 para.11,
Tab.1, annex 7

See $/2020/151 para.194,
Tab.3, annex 59
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Figure 4

Sourcd®l ®vi si on

MEAE . E . e

ade militair
annexe 12
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O:Q:-': @ :‘f) 0,0
PIOJC oo, O

et
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-

centrale

e: dmi §8i betbhles2DBBGe
)

KN-25§

Super-large multiple
rocket launcher

9 SRBM systems
caterpillar track TEL

6 rounds

see S/2020/840 para.l1,
Tab.1, annex 7

see S/2020/151 para.194,
Tab.3, annex 59

KN-25

Super-large multiple
rocket launcher

9 SRBM systems

4 axle wheeled TEL

4 rounds

see S/2020/840 para.l1,
Tab.1, annex 7

see S/2020/151 para.194,
Tab.3, annex 59

cor ®enne

(i maeg)es) ,

courte p

£t at s
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Figure 5

Nouveaux syst mes de missiles balistiques pr ®se
du 14 janvi'erl 622kZlepti on du missile balistique i
tous | es missiles balistiques ©~ courte port®e e
2020, un nouveau missile balisti2Zdue ° courte po
et un nouveau missil embdrilnstliguRBulk@awuwic®omar sous
(voir annexes 11 et 12)

New Pukguksong-5
4 SLBM systems

6 axle wheeled semi-
trailer

¢ New SRBM
resembles KN-23

e 6 SRBM systems

e 5 axle wheeled TEL

e 2rounds

Sourcd®l ®vision centrale cor ®enrmrdé e(xipmagess )(,t exttet)s Membr

ISanctions sectorielles et mariti me:
27. La R®publique populaire d®mocratique de Cor ®€
activit®s qui sont interdites par diverses r ®so
soustrai-ce.  BekEhas Membr e, au moins 121 <cargai
p®troliers raffin®s ont ® ® |ivr®es ~ | a R®publ
par | escinavrinreess de ce pays, ecii ntseir ngewse @ar chlawtr

des neuf premi?eAuc umoei sd edse 12i0v2r0ai sons nda ®t ® sig
confor m®Ament au paragd3aph@&26Umndet dal aa@®s ofl awd ri mins s a

des donn®es sur | e nom du naviinree,i nltee rnnuant®roon adlee |
( OMI ) , |l a date dbéarriv®e et l e port, |l e dernier
figure ° | 6annexe 21.

28. Sel on |l 6 £t at Me mbr e, l e volume de p®trole r

popul aire d®mocratique de |CGord®eiefrs fflr@avebsatres

21Ces l'ivraisons ont ®t® faites principal ement par des tr
2La Chine a notifi® ab0oLDIMmin®esedel|l p@rmolsensaftdfei n®

|
popul aire d®mocr2att2Ogluee RK®&d &oat®ieorende Russie a notifi® a
livrailsB8878ennes, soit uhB7,g§0donceosnbi n® de

15/427
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d®passait de plusieurs fois | e plafond annuel m
ce par@fgraphe
Figu 6 a)
| mportations cumul ®es de p®trole raffin® non d®
Cumulative Refined Petroleum Imports Since January 2020
_—
...... j/_.—-“'/-
__———"/r- B

Sourcé&t at Me mbr e .
29. Pl usieurs £tats Membres ont estim® que | es im
en R®publique populaire d®mocratiqgue de Cor ®e poc
2020, en partie du fait de | 6acquisition de no
pavill oniegespawsir la figure 6 b) pour | es i mpor
et la figure 6 <c) pour |l a r®partition des I|ivrai
ZEn janwdllre Comit® est convenu de formules pour | es taukx
utilisant cesctibsemduespmbes de barils pour les livraisorl
inform® seront enVedgient t@smpsurutsdre,sittoast comme | e nombr
figurant dans toute notification future d s publication.

#VoiSr 202@eHK882020/ 840ncCloerddldastdéesagapports

pr ®c ®dent s

repr ®sen

m®t hodes utili s®es. &ESealtonMelnebsr ee,s tliensa tliibvorsa i dseo nls
huit fois |l e plafond s%0l epr nsavdd dcsi N@ft aficeimstt schar g®s
50et plus d& | ®tmiisenftodchIep@a®s | gwrai son.

21-0164
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Figure 6 b)

|l mportations mensuelles cal cul ®es
Monthly Refined Petroleum
Imports Since January 2020
800000
700000
500000
S00000
fgumou
300000
200000
100000
Q
Janumry Februmry March April May June Ty August September
W Deliviny Vol if 33% Laden (BBL) W Delivary Viokime if 50% Laden (BEL) W Dslivany Volume if 90% Laden (B8L)
Figure 6 ¢c¢)
| mporteamenensel |l es de p®trole raffin® calcul ®es p
450000
400000
350000
300000
250000
200000
150000
100000
I I
5 S
Jan Feb Mar Apr May Jun Jul Aug Sep
B NON-DPRK TankersBBL m DPRK TankersBEL

Sourcé&t at Me mbr e .
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Recommandati ons

30. Le Groupe déoexperts recommande ° nouveau
signal ent tout transfert connu de produits
popul aire d®mocratique, dan39¢ f128il )r espec
Pratiques de transport maritime trompeuses e

£Echange doéi dentNe&ewsKeutre#donuasvo nr €352 8

3. Le Groupe dbébexperts a observd®@sumaiaresnquyvea

m nentacdésvyit®s tombant sous | e coup de sanctior
déautres navires ou parfois ®changent doi dent i
fraudul eux, de modi fications physiques et de | a
syst me doiadid mtmaftiicqautei.,onfContrairement aux pr ®c ®d e
doidentit® de navires sur I|®sheels®tenGso®@plkeaddge
doéi dentit® ont montr® une plus grande compl exit ¢
navires poupr opfaisls edre dsdyusnt me doéi denti fication au
" I 6®t endue des identit®s de dissimulation uti i
techniqgues dbé®change ddédidentit® et de faciliter
respect dse,s lIsean@rtdwme dbéexpeMdawsodnethZzBul 6exempl e
Ne Wonk

32. LeNew K@OMOKMI 9036387), battant pavillon i nd®t
identifi® par l e Groupe dbébexperts comme ayant
coll ecteur tfdrstermrns desnavire 7 navire pour
l'ivrant des cargaisons de p®trole raffin® direc
Sur l a base des r®sultats de plusieurs enqu-°t
NeWonk " un mo merdt2 0d o ran & aevri g UMBD ussfogns cll e ebh o de
transmis un num®r o dobéidentit® de service mobi e
au tiMouwsodng h@RIB 9021198) alors que ce dernier na
pavillon des Palaosmissesigoni frandWceuke (vVvainr foi
Panama a confirm® que |l e navire 228 ®t ® radi ® de s

18427

BVoir, par ex&mpl aHO0MO 06885 9ABHROD1@M/1 2019/ 1,71/ Corr. 1
pab59 .
®VoiSr 2020/ B&1X/t202@682020/ 840R&E0% 621

”Toutes |l es heures et dates figurant dans | e rapport
heuthei vdeMew eYor k.
®LeMousona 328 tu pavill o2n0 IpdaamaG®®En de mai

21-01647
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eMousonc h3a2nBgeant ses identifiants en mars 2020

e i L—»f

Pl Bt
i e T g
S [

Onima ~—~

o Owssewsion, £TA change
BANGKOK 4 KAOHIING
MU 00 -
2V 1400

]
!
i
|
!
|
|| e
] VO ot hmind
| [ it o wcenon 328 1 wrnon

. qu‘_--m

Sourc&i ndward, annotations du Groupe dbexperts

33. Le 26 ao %t 2020, des images satellite haute

transmettant un num®r o dbéidentit® de service mo
par | e pass® aux Palaos pr s de | 6 Il e de Dongyi
montre qmeeaslionsdiphysiques du navire corresponder
New K(owmdoki r °f ijew 8Kao ntkr ansmi s pour | a derni re foi
O MI et son num®ro déidentit® de service mobile n
PLes di me Neiwo K®onnktdh 1dde t r e s dledrhotnrge sstde | ar ge. Les di mensi

dWMousons o3n2tBOm t r els@dmutrr es .

21-01647 19427
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N - i
MV NEW KONK Delivering Refined Petroleum

26 August 2020 ! 3042 56N 1252707 E
Coordinates: 26.30855, 120.42624

NOF N STy

GWT47955

Sourcéaxar Technologies (" gauche) et £tat Membre (7 dr

3. Le Groupe dboexperts a ®lgabkbeme rBad dsrusi vsioulsa tr a

201427

pavillon panam®edpienh® adnt |l gusquaviceedernier a @
et juin 2019 dans | es eaux de | a R®publique pop:
gue |l es signaux de son syst me dodéidentification
35. Des enqu°tes suppl ®méataveeandot®r i e®@v®l @eubéane
de | 6i dMohusdr@n32e8nregi strant | e navire sous un n
sous |l e Chemr,yd ebl@t i ment nouvell ement construit €
dominicain, %% ILesfiamtde i ®is8 mauviittd nreest iorn® Ipearnum
O MI apr s gue | es document s de demande ddédenr e
fraudul eux. En octobre 2020, Il e ®Saviotd aurait ®
Sea, 2®avire battant pavillon thawlleawmdad:is, sur | @
Cherry cke9 qui aurait essentiellement supprim® | e
connu s ousMolues onno nd 28eGr oupe dbdbexperts a ®crit =~ |
informer ses autorit®s que | e naviirld s trouvai:t
des documents frauduMoeuwsxo np U8 Tdh asisliamud eera | re®p o n ¢
gue | a demande do6information du Groupe dbéexpert
autorit®s.

36. Une f oiMouwucenal 3p2r8 s sa nouvelle identit® fraud
Cherry cke9 a a ®galNeme nKtbenpker mnsmatutre | es identif
Mousons&m®8 causer ddéi mportantes anomal i es du <
automatique susceptibles de r ®v ®l er | 6®c hange.
ddéenqu°t ers scuars d®vaeunttrueel s doOé®change -ddidentit® i
citernes associ®s “ | a R®publiqgue popul aire d®m
l 6enqu°®°te du Groupe dbdexperts et |l es r®ponses
| 6and2xe

¥Toutes Isamauufddtneds,cati on contraire, sont indigqgu®es en tem

SChaque navire se voit atdiclobservenpserdadnnhum®ube OMa, dgu®e

Vi e.

21-0164



S/2021/21

Maquill age de navi
LdNew RedgeeretiHwanlge Yu 11

37. Les navires de | a R®publique popul aire d®moc
navires d®sign®s continuent ) di ssi mul er l eur o
rai sonnabl e suppl ®@meorptra i®teaidee sl aetp aerxtpldoeist ant s de
n®gociants en marchandi ses.

38 Un navire d®sign® dans |l es rappNews pr ®c®dent
egdmdMI 83f2487us® de maquillage et de documen

tenter de r ®®@terpdlieonneff idru® ppar transbordement d

pavillon de | a R®publique de Cor ®e. En r ®ponse

l e propri®taire du dernier navire a d®clar® que

Hang 1Muatt ant pam®d 9 ®MIn p8abnd 4 19 4) et qubdune di | i

rai sonnabl e avmpdur ®g¢a&r aenxteirrc ®pue¢ ce navire ®tait

documents et nous avons consi d®r ® équédece navire
Groupe doexperts a v@&mitfei @udaumami treanisié®pe rdde

navire nbéa eu I|ieu.

39. Plusieurs facteurs auraient d % ®vei||er des
diligence r ai s onthaanbg eYue olnl€ad vih a R ¥eg d et sbdbagit

not amment de | a tr assminscsoimopn et i ;doeud terisdn awal abl

di ff ®r ences pHamsgd qsuueNk 22 NReggegdie aur ai ent ®t ® ®vi d
partir doédune ¢ omp ardaeiss odno cpuhrmoetnotgsr adpeh ilbjoured p ®r i m

manque de pr®caution dahe dd&adhrati tckenelnda dar d ai sde
p®t rol e. Déautres photographies obtenues par | e
en relief du num®r o OMI rec dNewe rRte(gvedogi trpei nt ur e ¢
fig).. Les informations publ eqglemnsg déibsPb®i bl es qui
i mpligqgu® dans un incident de sauvetage en f®vrie
par | e propHia®@gaiYyugudiunawaguakXtns®8hosunshe nom de
pavill of tlogold®@tsai |l s et | exer @Bomyeswtfibgurent
Figure 9

Faux identifiants pNéwtRegoemtondinam®emw!| OMI |, e
3Quin 2019

T P E—— =

MO 8694194

Sourcé&€t at Me mbr e .

2D®si gh@ct e2blOrles

BUne plateforme commeescimadrei tdiemebsa sae edrer edinsnt&r ® une absenc
transmi ssi ofi dlewnts yfsitcamme odh Hiaunt go niau ti tqeu ef0@e@ruire rl e
avrr2iol20

21-01647 21/427
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LbnfinidgteMf@arcdg Ryu 1

40. L e Groupe dbdéexperts a d®j - Si gt ® un trans-Hf
[16n f iLruictkieO M 9063811) battant paviéilit emnepanam®en
Myong (RWPOMI18532413) de | a R®publiqu* populaire d
La soci®t ® Uniform Shippindn,filnd,tpa din@pk®i dd re enr
palrdi nter m®di aire dobéav e &tuew e(s\qaiiir o nexaurd) dese
¢cliébnf i ni ae ®Lt @ck ndui t en erreur [ pour effectuer]
i nt er divillg ohg ,Ryquudlon a fait -paseenepocbhbinonsnpnavVer
Mi ngbb( vmir fig. 10) .

41. Pour ses contr!'les de dili garama nrdaiigo rmdreasbl! e, (
photos du navire destinataire [...]é.pour confir
Comme mesure de conf or miet-& sduep plld@®nreandtisdoierse un ¢
sign® par l e napvioue ed ®g taill enahta aniti rneg a@ alictk p as

| 6intention de se livrer ~° des pratiques maritin
du Né&.rd

42. Le Groupe dbébexperts a docusmednet @® ad eR @&pounbblriequuxe c &

popul aire d®mocratique de Cor ®e et débautres nav
pour dbéautres navires, ainsi gue ddédautres tactig
il licitement du p®trol e raffin®  re¥u dlee caract
di ssimulation utilis®es, l e Groupe estime que |
receveurs ne suffisent pas pour exon®rer | es
responsabilit®. Pour que |l es propri®taires de n.
pui $sem ®venir l e risque de participer ) des ac
sanctions, il faut des mesures de diligence rais

%¥VoiSr 202@e/K582020/ 840MBd3n.et. Rdnexe

221427 21-01647
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e 10
graphie fournielparnl eepLaopki ® aire de 1| 6

o -

Mingbo No.5

Sour@reoupe ddexperts.

Navires battant pavillon ®tranger et navires au
des | ivraisons ° | a R®publique popul aire d®mo

43. La R®publique populaire d®mocratique de Cor ®e
deproduits p®trolier raffin®s gr©ce au renfor c:¢
croi ssantcidteermnmevs rheast t ant actuell ement ou pr ®c ®d «
Le recours “ ces navires, qgui ont une plus granoc
caaigson de p®trole raffin® directement dans | es
d®mocratique de Cor ®e, est une pratique plus ef/
navire effectu®s efci mernepsardedeba nB®pubkbki que
d®mocr atdogruRGee dge®n ®r al e men't plus petits avec d
Pendant |l a p®riode observ®e, de janvier " s e
directement dans dobéautres ports de | a R®publi
ce qui constpauerapporupaurpass® 0% |l es |livraiso
au port de Nampo.
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® ©

publique popul aire d®mocratique de Cor
ons contre | a mM®dl)a ckite s'onc dreccma wni rdwbs mpd®O
p®tsrodn eepesavayadridiint@esnegaawi®cespti onner C
de p®trole transf ®r ®es de navires ®tr
l use de Nampo. Sel on un £t at Me mbr e,

nt i nwtigrekdi t®tT atngues sl edlsbema r er dans | e p
de ses restri-lc.i obhas fFiegatéevadg momtar eCC
ation statistique de |l a concentration

de Nampo obesxpe®es parpart iGr odPpiemages s a
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gure 11

Tabl eau montrant | es navires devant | a porte do®cl

30

0

Chart showing vessels outside Nampo lock gate from May to September 2020

> @ L 1 ] ® ® ® L ] ® L ]

2020-04-19 2020-05-09 2020-05-29 2020-06-18 2020-07-08 2020-07-28 2020-08-17 2020-09-06 2020-09-26 2020-10-16

The vessels outside Nampo lock gate were counted only on days when satellite images were available. Taking this into account, the
Panel assesses that the actual number is higher.

@ Daily number of vessels located at less than 20 km from the West Sea Barrage (without counting coastal barges)
@ Number with a length larger than 150 m
Number with a length smaller than 150 m
Number of coastal barges in area 38° 42°44" N 124° 59° 08" E, One 190 m length barge almost continuously anchored in the area 38°42° 19" N 124°58'28"E

Sourc&roupe dbexperts.

us e

45. La R®publique popul aire d®mocratigue de Cor ®¢

i mportations de p®trole gr©ce " des navires batt
auparavant mentionn®s dans |l es rapports du Gr ou|q
sbajouter " | aciltiesthesdanchnanhneemsent sous pavil |
coinnuent ° livrer du p®trole raffin® au pays. To
déidentification automatique pendant |l es p®riode
Autres navires sous pavillon ®tranger |livrant du
populd®imoer ati que de Cor ®e

46. Le nombre de navires battant pavillon ®tranger
R®publigue populaire d®mocr &%i gluees d®c hCaonmrt®el lao msu g |
déi mages satellite fournis pear20u2n0,£ tdabta uMer nebsr ec aesn
de navires |ivrant du p®trole raffin® " | a R®pub
l es informations concernant l es enqu°tes men®es
l es r®ponses obtenues par gYte " deihide fTDguonerte aéb
“ Il 6annexe 25, points a) © d) Ces navires compr

%Sauf indication contraire, toutes |l es informations cont ¢
pavillon des navires etddsesprempriit@itsaifriegsu,r agne s tsiuan r ai
exploitants enregi str ®sWede dlDhld veitr edse slothS Ma rrk®ets. du si te
®En d®cz0mble | aZnlv2ile r

24427 21-01647

rl @ ss t



S/2021/21

a) Ladn P@ihOgl 7903366) , anci ennen®onntaissous pavil
gui a ®t ® aper-u mouillant ~ S3Nampe IGeo8peuill et
doexpertnd® ddkema nf ormati ons aux Samoa et " | 6e
gestionnaire actuell e ou pass®e du navire, domic
l a Province chinoise de Taiwan (veoir annexe 25 p

Figure 12
LAnPingdvrant du p®trole raffin® ° Nampo, 8 juil

.

M/V AN PING Delivering Refined Petroleum
Nampo, North Korea
38:42:56 N 125:22:07E

58693481

Sourcé&€t at Me mbr e .

b) LeHeng RaOMI 7913098) , qui a ®t® aper-u | e
237 0%t 2020 charg® ~ |l a porté dibl®chu®galdemadNmtmp o
proc®d®r ansafhert de navire navi;re(Mecirl5 ao %t
anne¥epour | es r®ponses pertinentes)

SLe navire a ®t ® radi ® du reg2jsuir2ed 200u upmeev id3licosnt de | a Si e
®t ® fournie pour | a vente et |l e transfert du navire.
%Le navire a ® ® radi ® du regT7mdtro2borde8 pavill on de | a Siert

21-01647 25/427
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Figure 13
L

T HENG RONG Laden Outside
Nampo Lockgate
6 AUC 2020
3541 BTN 12487808

s

use de Nampo, a «

23 AUG 2020
354N 40T

Sourcé&€tat Membre.
c) LeRich UrmOMEdAd 29213), gui ®t ai t sous pavill
l orsqudi l a ®t® aper-u en train de livrer du p®t
(voir fig. 14) . Le Groupe doéexperts a demand® d
Mongol i e, aux Seychdldoleemg,i t® loaa @Qhiixnendgti t ®s pr op
gestionnaires actuelles ou anciennes responsabl e
annexe 25 pour | es r®ponses pertinentes)

du p®trole raffin® Songni m, 13

13 JUNE 2020

Sourcé&€t at

26/427

Me mbr e .

MV RICH UNITED Delivering Refined Petroleum
Songnim, North Korea
38:44:21 N 125:36:48 E

21-01647
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d) LKRun (@Ml 8511172), alors sous pavillon mon

| 6appontement de I|livr&mabn2820p®voblefdg. Namp:
Groupe dboexperts a demand® des pipnfnersmeatti oons ~ I
l 6enti t® ou aux entit®s propri ®t aires et/ ou ge
responsables du navire bas®es ° Hong Kong (Chin
de son registre " pacgitnfrdetiseptambszoRr®€20cpmmer
et violation de | 6eénbdrego idhdDrMattiioms WUmiueni es |
ont montr® que |l e navire a ® ® vendu en avri.l :
(Chine), sans que |l e registre du pavillon et (-
conmai ssance ou sans demande de radiZa%ion ou de r
pour | es r®ponses pertinentes)

Figure 15
|l mage saRehlabmepaodrut dem&lampon201

M/V RUN DA D g Refined P
Nampo, North Korea
38:42:54 N 125:21:59E

Sourcé&tat Membre (car tded efxopuerrntise) .par | e Groupe
e) LXin (FH®@MI 7636638), qui battait pavillon in
oY% il a livr® du poetsepteemaifd i n®20 eNamhpbed es d

pour syi vent
f) LeXing Ming(Neavlig 83488847), dontevi®e pr ®sence

le 3 juin 2020 © Songnim et | e 28 juin ° Nampo.
gue | e navire, battant pavillon ind®termin® dep.L
avoir effectu® un transMurBoMbOMhadb6ne€461lhavire
en0 8 Le navire transmettait fraudul eusement un
mobile maritime adlndcei @e" TlaamzR®p b lailpues qudil s e
de | a baie de Luoyuan, en Chine (voir fig. 16) .

de Clhda ne et de-Unda eR®prublfaingwueai e (voir annexe 25 p
pertinentes).

®Le navire ®tait-l ®onaipaysbpb@mdierra
OVoiSr 201 eB81 2019/ 1,7 1fld&lor retl figure VII.
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Figure 16
LeXing Mingt¥Yamgm@&88ant de faux identifiants en
du p®trole raffin® au port de Songnim en juin 2

BBE| False fas ramemined
Nt Gt

Voryoge D e

P s

3 JUNE 2020

YING MING YANG 533
"] 05 May 2020 1938
€ MMSIH changed from 667001712 to 677001712

M/V XING MING YANG 888 D g

Songnim, North Korea
38:44:13 N 125:37:05E

Sourcé&i ndward, annotations ;duftGatouNMemkdroe x(peerr tbsa )e.n haut
47. Les navires susment i cnmombds ep adrot®d gRenretn t lsn coanmrmuanis
Tous ont di sparu du syst me dbéidentification au
voire pl usi eurs moi s, qui copunci dai ent avec | e
trouvaient en R®publique popul ai $ e od®mocr ati qu
®gal ement enregistr® des trous dans | es transmi
automatique en dehors de <ces dat es, ce qui i nc
possibl es. Bien que | a majorit® des navires noba
pa doéinformations actuali s®es sur l a propri ®t ®

21-0164
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mar i ti mes, il s ont continu® ° faire du commerce
sdbapprovisionner en p®trol e raffin® pour | e I
d ®mo cr aet iCgoure® ed.
48. Cet aspect dienflar mattivand osxur | a propri ®t ® eff
p®ri mPes ou ran®mM®sesghaj ®Upar | e Groupe dbdexper
sur | es pr®c®dents navires qui opubliqu® directe
popul aire d®mo¥ratiqgue de Cor ®e
Navires battant pavillon ®tranger qui ont contin
l a R®publique populaire d®mocratique de Cor ®e
49. Les navires suivants (anciennement) sous pavil
du p®trole raffin® - l a R®publique popul aire d®i
septembre 2020 (voir annexe 21). La plupart de
dernier registre de navires connu (voir annexes
a) LeBonvoyhOmI8714085) , ancienneme-nt sous pavi
| ®offai s
b) LeDi amo n O N8I 9132612), ancienne-ment sous pa
| ®offai s
c) Ledok o(rfh@ MI 9006758) , sous; pavillon ind®ter mi
d) LeNew K(oho MI 9036387) ,i nsdob@tse rpmaivi @ | on
e) LeSubhIhOmMlI 8126082), sous; pavillon ind®ter mi
f) LO®ni crROMI 8514306) , sous; pavillon ind®ter min
g) L&un Hdmgm®ro dodédidentit® du service mobile
battant pavillon chinois.

50. L e Groupe bbhesxeper®,s "a partir de bases de dor
commerciales, que certains de ces navires, dont
l e Comit®, se trouvaient* ddms £lteas eMeund re? tai Troaus

s®par ®ment au Gr oeusp ed adt deesx peetr tlsi edudbxa uptorur cert ai ns
(voir annexe 28). Le Groupe dbébexperts a ®gal emen
|l a poursuite doune®*®@paomgiigtuaentd®] " f asiirgenaé ®eTr er d
suspects dans | es seeasu,x a*®rirlid omeé apesvemi ndire s
navires de sur#®eilllean@reo uGter achigeexsert s a ®cr it "

“VoiSr 2020/ 151

25el En alt MeBbne o Wf®renc® comme navire effectuant des | iv
| 8onvaywc3 ennement s olu®o mpaivs,l | par tsda8etrlrda@8 Srnuom®rlioe OMI
num®r o8 OM3.7@L4 mi ni stration maritime de | a Sierra Leone a

12novenbOrle9 Les recher ches a epxrpoefrotnBdoi seuse ydirug8 aGrto ulpee d

num®r 08 OM4,08é&nbslence de dona@®@¢sedei sfiobvimaeéti odds commerci al
surBdreveyr3ant |l e8P UB®BANtOMho hi N®rdeses de navigation et
informations de r@®s@adamegitendanm®imei maviguer ke&s enqu°’°tes ¢
pour sui ventBomuwoy e3 deux

Bleadmini stratilo®i enara tlienendea ud @ndd mmen@ies tir e ment du

navi ézobD20car il avait viol ® Il es sanctions contre | a R
d®mocratique de Cor ®e.
“Les eaux cltti res d®si dg@entl else sn aeuaui xq uteesr roiut o reisa leeasu xd es i t

l'a zone c2odnitlilgess mauti ques.
SVoiSr 2020/ dm&lex e

“Deux experts estiment que toutes |l es informations figur :
par aghb@prpheent °tre ®tay®es davantage. I'l's estiment ®gal
pertinentes du @ocncsoeridle ndte “s @cuucruint G tna t Membre | e droit d

contrtler.

29427
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autres, pour | ui demander des informations au ca
dans un port ou da‘hs Emeseegux fttcemrcierori dless navir
|l dannexe 28, la Chine a r®pondu qudelle ne pol
sur |l a base déinformations | imit®es du Groupe d
confirmer gque ces mMaVvidrams M E&®t gpioants Eehd ner tsr.
Navires de | a R®publiqgue populaire d®mocratique
51. Les navitere®es anciennement sous pavillon ®tr a
navires de | a R®publique popuwmlaaitariet sedr@neoscr at i que
d®si gn®s de | a R®publique popul aire d®mocrati que
p®trole raffin® dans divers ports®du pays (voir
Facilitation de | a | ivr aiR®opnubillilgiucei tpeo pduel api®&ter o |
d®mocratique de Cor ®e
52. Le Groupe dbdbexperts a poursuivi ses enqu°tes
l'ivraison illicite de p®trole raffin® Il a R®put
gr ©ce aux l' iens entrse. |ITesEmervgy elsnteetr nlags oe@matl i tC
(Energy), entit® ayant des adresses®dans |l es dis
dans | a Province chinoise deddsatiwnat aiar ®t ®e i ma |
cargaison de p®tVioéelFfiROMIO0B® 08 8BBr)d dui a fait e
" Nampo |l e 26 f®vrier 201% ¢gtUnauxmi slee n't ojuorusr ddeu
Vi deam sur | e navire figure " | 6édannexe 30.) Le Gr

des enqu°tes sur dbéaudsumBe cthes T eEmeardgy ci pads oac h

de | ivraison pr®sum®e par transfeetnde davi ae
R®publique popul aire d®mocratique de Cor ®e. En s
des documents obtenus des deveisandEviatdtess Membr &5 o
déexperts m ne des enqu®tes pour d®terminer dans
rtle dans un r®seau soutenant | 6achat il licite
popul aire d®mocrati que de ICerc®eur tyage nprr@ssu rh@s f
nombreux transferts de navire ° navire avec de
R®publique populaire d®mocratique de Cor ®e au
Groupe a tent® de contacter T Energdy mai s noda
t ® ®copies et | es courriels adresse@woi | a soci®t
non disetibuabl e

53. Une |l iste des navires signal ®s par un £t at Me
transferts de navire “ navirenaeiRriassoneisati on av
battant pavillon de | a R®publique populaire doen
informations concernant l es enqu°®°tes du Groupe
obtenues, figurent ° | éannexe 31, points a) ° d)

Transfert pdeclhdeoi ts de

54. Sur | a base dbéun reportage dans | es m®di as, I
demande do6information ° Choe Un Bok, pr ®sident e
Cor®ens en Chine, qui aurait organis® | e transfe
popiudt@a d®mocr atli quee @Ereo ICpme ®eda pasChee u de r ®pon
ni de | dovagiami smnexaea 32 a)].

301427

Voir re3s3d9Ut[{D@RT)

®VoiSr 202eB882020/ 840®R&o.rr . 1

“Les adressesi provma&tninems acceismrsibtl ®ts Meamlpudl ic et d
0VoiSr 202e/l882020/ 8,4 0@8dotrOr . 1

"En chinois .
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556 Le Groupe dbéexperts a obtenu des i nformati on
Peninsula Vessel Fuel Co. , Ltd. ®t ait i mpliqu®e
ddbune coentreprise de p°che avec une entit® de |
de CdvroBeen nexe %232 L) ]Jsoci ® ® nda pas encore r®por
déinformation que |l ui a adress®e | e Groupe dobéexp
56. Pl usi eurs £tats Membres ont fourni au Groupe
| ai ssent penser gue | a R®pulri®epu ec omd g inluaei rdee d ®
proc®der au transfert de droits de p°che et que
de di ssivnouilratainonne xles 32 c¢) ~ f)

Exportations maritimes de | a R®publique popul ai
57. La R®publique piopwe adee Cd®Mecraatconti nu® ~ e X
charbon, ainsi que dbéautres articles interdits,
(voir par. 84 et annexes 34, 35, 36, 38 a), 38 b

M®t hodes de contournement des sanctions maritim

58. LaR®publique populaire d®mocratiqgue de Cor ®e
charbon vers
1t -

| aZ hro®gsihoann deen NC hni gnbeo, en sbO6appuyant
barges ¢ i res battant pavillon chinois qui exp
Chine et endaesgumn@vamnes suppl ®ment aires Les nav
popul aire d®mocratiqgue de Cor ®e qui ont export®
des articles humanitaires dans divers ports chin
ces ports demmanwt rersg pg®x ®l&ns des activit®s sus
sous | e couh de sanctions

59. Les navires de

l a R®publiqgue popul aire d®mocr
empl oy® diverses te 1

chniques pour broui er l eur

mar i ti megi.ssladi tsbénot amment de | a manipul ation de.
déidentit® du service mobile maritime et des typ
passer ces navires pour des bateaux de p°che ou
doéi dentit ®odu | eermairaeg i me mani pul ®s, se trouvai
attribu®s ° ddautres navires | ®giti mes, ce qui
consultation des donn®es de suivi du syst me doi
déexperts a endesitmaeviohserde® IlgaueR®publique popul
de Cor®e wutilisaient des num®roged@dbdenti t® de
gui rendent diffici¥evdier s@d aliendeentc elsd amaeixree s3 3
brouill age du synstaunmeo ndabtiidgeunet)i.f i cati o
Exportations de charbon par des navires de | a R
d®mocratique de Cor ®e

60. Selon | 6£tat Membre, | a R®publique popul aire
au moins 2,5 millions de tonnes eé@& @alambomsde | a
400 cargaisons exp®di ®es v é&r.s Uae splelapuaxr tt edder icd oy
cargaisons sont all ®&sodamanl &@anr €hii ore ,de® LNl ergb o a
l a R®publiqgue populaire d®mocr atichhae bdben Cor ®e on

2En chinois .

BVoir r®x33TUt({dDRT)

%Le Gr dauprerdts a relev® des cas dddee ntaivti® edse psoerrtvaincte dneosb inlu
maritime de courte dur ®e datantéadérgeselideasi mMmoaat senbeaem:
val ablempparqauiissai ent dadbBolusbBaraaek tHeaNlNsmgbbai ent de nou
proximit® ou en R®publique populaire d®mocratique de Col
informations ° l'a Chine.

Deux expeaviss spme adett e icofragrorhatri®Ben peut °tre

31427
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par transfert de navire navire. De pl us, | 6 £t ¢
du trafic maritime en 2020 autour de | édarchipel
61. Le Groupe doOéexperts a continu® demander | 068
pr ®sence de eml Wei é lar KROpawilri que popul aire d®mocr s
l es eaux au zZarogues hdaen, Niohs,ghd s ont continu® ° s e
moment ¥domem® i mages satellite ont captur® plus d
popul aire de®eBGoc®atiequeaede navi tZehsouashaaocil@s ' N i
1duin 2020 ;( wooiirr f®gga.l elnfent | 6annexe 34 pour des
de | a R®publique populaire d®mocratique de Cor ®c¢
r ®gi on dzZ2h dNu smlgam) .
Fgure 17
Repr®sentation graphique des navires de | a R®pu
de Cor ®e par | 6£tat MembZrolshdw® ({a@hHinne&)020 ~ Ni
Concentration of North Korean and Chinese Vessels Evading Sanctions
17 JUNE 2020
MYONG SIN
e
Ningbo-Zhoushan area
K MORNING
YAS(AHRIDG(“
Unidentified courono floating ‘“"Nm e
“Gimvessel yycky star aanes
~100m coastal barge b
~88m coastal barge i
&= rvo SONG
KWANG MYONG
s
SANJINS
—
K e K&'EU! __ RYOSONG2
-h;‘:l;ﬂ::::’l - POLESTAR 1 o
MUJIN3
.I-H'RASON KUM SONG 1”= HUADESS
‘ % ZAIZHOU 1 SU SONG suww :
I & China-flagged vessel
E‘a .Lxsuk e @i DPRK-associated vessel
® & DPRK-flagged vessel
L J
Sourcé&tat Membr e.
Note LOELt at Membre a fourni n@aivinages PEad®BdeINE ®s gour chacu
62. Le Groupe dbébexperts a demand® “~ | a Chine des i
susmentionn®s, y compris ceux figurant la fi
pr ®s um®e <cargaison de charbonectle®s tawercsfeeds s d
navires dans | es eaux chinoises et l es i dentifi
propri ®t aire. La pOhiirne e rd®@pxomaw iqees gde | a R®pub
d®mocratique desCar GHabliy @m,gsl aBvaodila k | B&E o m
San Plh®!| @yr ilséhaimn gllJidna g Jiln8 WGaSalingh eretr i s e
| i ng Ming, Yialngn 888x¥8i ste aucune trace de ces navi
%5VoiSH 202@K582020/ 840M&@BSY ROR 0/ B&L.R/t2019/ @Brl.
Deux expeaviss spme adette information peut °tre corrobor ®e
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ports &&.hiblblolies a liamdChiuelqiufetextt Gpuspavill on des n:
susmentionn®s et ne dispose.pas dbéinformations p
Exportation de charbon de | a R®publiqgue popul ai
et i mportation de cargaisons humanitaires

63. Le Groupe doOéexperts a poursuivi son enqu°te
sanctiomaepB¢HhpCEWINgI9018AamTLi ennement connu sous |
de&reat Wendsahnasn | es e alb® Ghboonpesassuivi | 06itin®rai
gqgui a ree@Ii®®Fwet pr ®sent en R®publique popul air
l e 8 juin 2020 et est retourn® le 12 juin pour (g
Zhoushan, oY il s6®tait pr®c®demment rendu en ma
(Chine)e arvawmdanidr €7 uNialmpeot 12e0 210 . Les images satel
par | a suite aupr s dobébun £tat Membre ont fourni
navire, qui comprenait du charbon charg® “ Nampo
Zhoushan éesdddanadei bumani taire import®s ~ Long
retour TNeem@Pe/otnlge et 0 u KZrh® u’s hNina g8t aavnmeint de
revenir Nampeol e mPgpe MBI &) eftael Pybnl. Léacti
consistant ° eppovéerantdudehhkhabB®publique popul ai
de Cor ®e de multiples reprises et, dans | e cas
y prendre une cargaison humanitaire, rend cette
applicables du P®gime des sanctions

64. Selon | e m°me £tat Membre, au moins 11 autres
R®publique populaire d®mocratique de Cor ®e ont e
cour s desquel s il s ont export® du char bon " I
humani tuairree D ua . En r®ponse aux demandes doéinfor
l e Groupe dbéexperts TaoaemcRysmphtalrgaiaonhi eitt ®e9ndde
propri®taire chinois connu, ai nsi gue |l es rense
R®publiqueepd@mbar ati que de Cor ®e effectuant ®v
similaires, | a CHienendaer @pamndgungueagill on de |
R®publique populaire d®mocratigue de Cor ®e noba p
en 2&0.20

8VoiSr 202@e882020/ 84 0pRG.6r . 1
YR®s ol 23 (H®On), 7 plalr .et r RSQGF )T q@ar .
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Figure 18 a)
LeTae Pdaomg | es eazhkodeh&dmnhgjpwin et ao¥%ut 2020

A - v »
! 7-. PP OPRK-flagged /Y TAE PYONG at Archor [ A 1 DPRK-flagged M/V TAE PYONG at Archor
~ l.)' Near Nisgbo-Zhoushan, China y Near Nivgbo-Znoustan, China
v 30:51:23 I 3020043 N 1224421 €

o

~
f

Figure 18 b)
Exportation de charbon et | mporTaaet iPoynondgdarti cl e
l ors déun -vetyagre aller

DPRK-flaggedM/VTAEPYONG (IMO:9018751) Exported Coaland Imported Humanitarian

Cargoin Single Voyage: Overview
JUNE - JULY 2020

o8 JAPAN

\J

On 16 June and 17 June, TAE
PYONG reported at least 19
positions in the Ningbo-
Zhoushan area

== Coal exporl track der AIS
Emply vessel frack par AlS

=+ Humanitarian carge track per AIS

=+ Nblicnal coal exdort frack

Noficnal empty vessel track

Sourcé&t at Me mbr e .
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Navires déveclaatgeu charbon provenant de | a R®pu
d®mocratique de Cor ®e

65. Sel on un £tat Membre, des navires de grande t
effectu® des transferts de navire ° navire avec
d®mocueatdeg Cor ®e dans -Zlhao urs@mino ne td eo nNi negnbsoui t e | i
charbon provenant de | a R®publique popul aire d®
ports chinois ou dans % es Ceauxmaporesaidreespl alsi ngo
capacit® trsandsep omatrecnhta npdliuses par voyage que | es
taille utilis®es pour ces transferts comme il a
permet de continuer ° I|livrer | a cargaison de cha
peut citer lcecs@meene X mpBd@obo doéidentit® du servic
maritime 413704010) i vrant du Ebhadbda - Bayugql
(num®r o dbéidentit® du service mobile mariti me /
GuangzhouXiafi@nywm®r o ddou deetr vi ® e mobil e mar i ti
412501560) i vrant du charbon 7 Caofeidian. De ¢
suppl ®mentaires, figurent " | annexe 35. Le Gr
i nformations sur |l esdits navires,navwotr@amment sur
effectu®s avec des navires de | a R®publique pop
gue sur | 6origine et | a destination de | a cargai

66. La Chine a r®pondu que olngs nmavignue®s et sme hteiso pt
i nt ®r ineouirss pcehnidant | a p®riode mentionn®e dans | ec
et ont effectu® des proc®dures r®guli res de not
chinoises ont strictement examin® |l e certificat
preu®a&ctdi vit®s violant l es r®solutions nbta ®t®
approfondi du journal de bord de ces navires, | a
dans |l es ports de | a R®publique popul aire d®mocr
int ®rsi eau ®gal ement ®t ® excl ue. Si I e Groupe do
suppl ®mentaires, l a Chineeéeesp re qudil pourra | e

OVvoir ®gal 220t TRl.
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Figure 19
Livraisdrhumarlidilee Bdar bon provenant de | a R®publii
popul aire d®mocratique de Cor ®e “ Bayuquan (Chi

China-flagged M/V SHUN JIN BAO (IMO: Not Reported, MMSI: 413704010) Loaded North

Korea-Origin Coal Near Ningbo-Zhoushan Area, China for Offload in Bayuquan, China
AUGUST 2020

00(: 17 August, SHUN JIN BAO armived at Bayuquan Port and
offoaded coal on 18 August. At07:17 UTC, the vessel updated
its draught status in AIS to indicate it ofloaded cargo.

oOn 10 August at 08:16 UTC,

SHUN JIN BAO updated its * o
destination in AlS to “Zhou Shan® Beying Bayuquan
and changed its draught status o
indicate it was empty.

eme 10 through 12 August, SHUN JIN BAO anchored at Hai
wanous locations within Zhoushan Port's Maji Shan Vessel Trafic
Senice (VTS) area, in close proximaty to multiple North Korean
coal vessels, SHUN JIN BAO was cbsened on 12 August
partially loaded with North Korea-onigin coal atter conducting STS
transfers with M/V HORZON STAR and M/V LUCKY STAR. On
12 August at 21:34 UTC, SHUN JiN BAO updated its draught in
AIS to indicate it loaded cargo and then departed the area. CHINA

©
= \essel track per AIS
Maji Shan (Znoushan) Vesse
Traffic Service
emuAmla“BSdUTC. o o A
SHUN JIN BAO updated its .\ . ¥ vy
destination in AIS 10°BQY." in Sranghat N
reference to Bayuguan Port, China. 9 ;
Ningbo-Zhoushan Area
Sourcé&tat Membre.
Barges c¢clti res |livrant du charbon provenant de

d®mocratique de Cor ®e

Charbon proR@muamlti gliee lmopul aire d®mocratique de

36/427

67. Fin mai 2020, un £t at Membre a observ® un no
clti res battant pavillon chinois en activit® en
Cor ®e, dont 52 sur |l e flusuwe "Taeddeoxnng®raw uau dmo dial
d6®cl use de Nampo. L a -ufniegu rdee s2 b amaretsr & 1guelrgewre d
porte do6é®cluse de Nampo en juin 2029. Les barges
ont effectu® au moins 1551 ,e6x3p @diiltliioonns ,d ee xtpoonrnteasn f
charbon de | a R®publique popul aire d®mocratique
m° me £t at*Membr e

6Ces barges sont du m°me type que |l es a@xepmotesurs pr ®sent
de nRar2Xd/ 2020,/ 1&di doemst plriodru® t s i nterdits ° |l a Chine.
2Deux expeaviss sppne adette information peut °tre corrobor ®e

Le Groupe dé&xperts a partagé une liste de 65 barges cétiéres battant pavillon chinois, dont I&tat
Membre a estimé quélles avaient effectué des exportations probables de charbon de la
République populaire démocratique de Corée entre mai et septembre 2020.

21-01647
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re 20
pe de barges c!tti res battant pavillon chin
20 (groupe ®@rdmiN all2 BB/AUR 04n E)

Chrisa fagped Comial Barges ot Arc vor
Mo Narmpo Lock Gate Nor? Korea
MOQOQNIMBME

[T N——

Jun 1, 2020

Jul 22, 2020

Sourcéeétat Membre,; (PhanetdbLabaut J*hain( 2OL2M0e;s 052 hjduiols)TeG 1
2020, 01.40225) WITCI et 2020, 02.36 UTC (images de Pl ane
du Groupe dbéexperts.
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S/2021/211

68. Comme l e Groupe dobéexperts l 6a indiqu® dans ¢
aut omot eurchidnmirs egi qei ont charg® du charbon en
d®mocratique de Cor ®e pour l e livrer dans des p
toujours de signaux du syst me doéidentification
de num®ros OMIgqu&iel u®t ainadrntgueessentiell ement des:
clt¥ . reLe Groupe doe&hpenrdggo(naguotdss er d®i Hentit® du
service mobile maritime 413663365) ®mettant en t
de Nantong (Chineae)vigr jskeimbl2020.0ilre nmvi gu® au m
vers Nampo avant de revenir dans |l es eaux chinoi
“ocelui emprunt ® par | es automoteurs en 2019. Le
pour demander ded yipref,orl Matriigrn :neswert llea cargai son
suite, il a obtenu dbéun £t &heMgogdimvgpo i®l@&s | mages
figyl), ai nsi gue dbdautres barges <cltti res ident
transportant du chaorpbuolnaide Idad®mMRP@&p wlliigguee dp Cor @
Chine. La Chine a r®pondu qubéaucune information
base des num®ros doéidentit® du service mobile
6Harges sous pavill on cshidneo ids®tnaeinltsi,o nvno® ers a(npnoeuxre
Figure 21

ltin®r@heegdoangubéd et juillet 2020

Fratiors s ret e weed b M 900 1 0m

@ L=t rnasen @ Touns
08 Jome 2000 I 0 Jene R DIM
b Spend L3 0
s e

CHENGGONG 66

Sourc&i ndward (en haut), anynofitagati oMemhkdrue G(r eoru pkea sd)b.e x per t :

4VoiSr 2020/ B®16.6
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Mat ®r i el et articles

69. Selon | 6£tat Membre, des barges c!ti res batta
export® vers |l a R®publique populaire d®mocratioc
machines et des ®quipements | ourds, dont Il a fou
interdetsuedu paragrapBe77(a6&6epPpa Wd®saclst bamges o
®t ® captur ®es sur des images satellite entre mai

de Nampo (voir annexe QGheng LBamge 2&/sC hbaanrggheosn g 218
(num®ro dobéidentit® du servicepmdbobaelmnmariti me .
d®charg® ad¢é¢s ewamgasnsle p®trol e, déhuile et de 1l ubr
en mai 2020, a ®gal ement charg® du charbon prov
d®mocratique de Cor®e ° Nampo en j uien, et est ar
2020 pr s de Yangjiaogou (Chine). Le Groupe dobex
pour obtenir des informations sur |l es activit®s
enqu°te men®e sur ces navires (wabtemcuneg. 22). L a
grande i mportance aux activit®s de contrebande

navire impliquant l a R®publiqgue popul aire d®moc

chinoises comp®tentes ont fait de grands effort:
ph usi eur s reprises et ouvertement sa position
contrebande au moyen de transferts de navire °
contre ces activit®s confor m®@ment " la | oi. Ce
di ssuawri olnegpoactiveit®s pertinentes.

Figure 22
Exportat iChre ngparHdleegwa@8@ionmeser nes interdits et importation

China-laggec MV CHENG HONG 28 Officading Tanker Railcars
Nampo Port, North Korea
38:43 20N 125:2425E

China-flagged Coastal Barge CHENG HONG 28 (MMSI: 413180911) Delivered North Korea- |
Origin Coalto Yangjlaogou, China NORTH
JUNE - JULY 2000 KOREA

| NOTE: Tha was the et ciuarnd nstance ot a
| Mot Komacrign col seinery 100 Crinese pot
| theBors

Sourcé€t at Me mbr e.

Acquisitions illicites de navires en 2019 et 20

70. Le Groupe dbéexpelSus Ra (B8bmwaX®ngu®)2lIRu Zhou

( hOMI 860572¢e) P(K&OQMINg90187 hA)Mm &f MOIMS

8810578) ®taient des navires de charge battant
d®mocrati qume 2ded 9Cernt Ba Gedton2 N0 £t at Membre, | a RG
popul aire d®mocratigue de Cor ®€é% abiaen eumoéiolutre a

VvVoiSr 202@/K812D020/ 840
Dautres navires probabl ement aGdyiesn gdil°ltiecsi tpeamente cont i n
Grou@e pert s.

21-01647 39427


https://undocs.org/fr/S/RES/2397(2017)
https://undocs.org/fr/S/2020/151
https://undocs.org/fr/S/2020/840

S/2021/211

ndait pas ®t ® -cionlfatrtm®ntquef fcieawixel Fem@mt pav
peut ceéexempBmetrelrdp railsoer s sous paMi |l DaB3BByp] a
| i ng Zhawc8 ennement soOMI p8GOLIBIB)Khredol s
anciennement sous paomMIiBbilLeéea31li8nd®e e&r npirnGc ® (
sigfal ®

71. Les enqu°pesddex@eotis indiqguent que |l es navire
I derniers propri ®taires enregistr®s ®taient r
gi str®s pour | a derni re fois dans | es base:
des portsguoé@i deiss tawars mi ssi ons du syst me
mati gue ne %oileenst nianvtierrerso nspounets ensui te appar.tL
| ai re d®mocErnateirgue sdee, QWi rn@eB4fh iRi) B,onTgae Py ong
ans |l es -Blaous'dapnrNoixnignbiot ® dbédautres navires de
| aire d®mocRiatHodguwen daé nORrs®d mages satellite
smissions du syst me dodéidentification automa
effectu® plusheaubesnepporveattinonsedéa R®Opubl ic
cratique de Cor ®e en naviguant dans | es eaux

T T | Tw»
S cCcQocowo

®5 " o0ococ SO

o 3" 9T
o

el on un £t M nfe ddo®t @l @&cqui s par une coentre
Chine et l a R®publique popul a®@®e @m®WIMoOCcTr at i qu
nsf ® er | e navire " Ee XHemMiwOiME2 8BadYsr.27gomme | 6
ng Zhwwaibt ®t ® vendu par une soci®t ® chinois
9 La Chine En rm@pionedtu j uin 2019, t&enregi strem
propri ®t ® etMidg ZéaboukuéaXi @Rt Wt ® annul ®s,
pectivement . Depuis |l ors, il nbexiste aucune

portés lcehiGrodawspe dobéexpert sMcogt Zphaore @66 enqu°t e
le biais de sa pr ®s um®e Enoteenrtgrtrei gbresiss eni skess " d @toalir |
s urRil eHfoinggur ent ~ | dannexe 38 a) et b).

O T ONTTFTT N Q0 TT OT QT D

R®seaux |i®s " |l a cha " ne ddédapprovisionnement

rts poursuit sesienqu°tes su
tati on de charbon provenant
atiqgue de Cor ®e. Les documents quéil a obi
acite ont GAto® yc h(lehOdgd@heou64 1HDHdr5d du Nakhodka
e Russie), l e 12 ao %t 2017 et i v
bci ®t ® K. W?B dReisoeastcecsomns tmiitwe®e dan
b tanniques et dont |l e directeur,

73. Le Groupe dbe
6ex

T X

~“wnw Qo350

roi
au transport initial du charbon de
890) , alors sous pavillon des Pal
hanf x ilnag dGahoi n(ev oai Gt @G pipgn. @ a2 e u | e
®cllardouane ° Dalian que | e charbon prove
a demand® des preuves que | e charbon proven
mocratique de Cor ®e. La F®d®ration de Russie n

®Q *+*— 353 0OT @® 30

oS —<OVW—~aa
@_
o o

@ <—@Q@a® —0oTMoE
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Enregistr® Maupr s de |
8LaSierra Leone a accord® s om mpeatlifilc®vodnniebarpe0 savt ee en avr il
"Clxpiration du c érntriefgiicsatr epnteonvti.soi re d

®En Chine continentale et °~ Hong Kong, des adresses Ccommi
®“http://nbmc.com.cn/download.jsp?id=832

“Le Panama a fourni desd t nh®@rGheotreyo diuiezdlmduoGrmewsp € |
dexperts a identifi®.

En chinois .

“Les Pal aos sorntnffoouradii ad(saFusjdoruilded ®mant el ®) , qui indi quent
absence did dseynstti fmmecadt i on aut omati gairequeotre eispomtdiafnit®e . | a

21-0164
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Figure 23
Documémds$ quant | e transbordement de charbon pro
dd ®®publique popul aire d®mocratiqgue de Cor ®e

DILL OF LADING NO. 14

COMMERCIAL INVOICE

Sourcé&€t at Me mbr e .

74

74. Sel on |l es informations ®manant ddéun £t at Me mb
XinXin Green Work Resttdche®& DaevehopméinfferC®.Tr ans
Co. Ltd., ont ®t® i mpliqgu®es dans | 6achat il licitHt
popul aire d®mocratique de Cor®e. On trouvera des
Omi ssi onnatainfsi dati on de transfert de p®trol e
75. Sur |l a base déun registre des transferts qudil
enquis aupr s de |l a F®d®ration de Russie de | 6®v
dans |l es notificationsfeu tCadmi tp® oadain d esr mpaRrt tr oll @ et
R®publigqgue populaire d®mocr &tique de Cor ®e entre
Recommandati ons
Au Comit®
76. Le Groupe dbébexperts recommande | a d®signati on
violation du paragradhe @adEdD)haer ®sdbus®oorit®
TLOAN P haMI 7903366) , anciennem®onassesus pavil |
iLeHeng ROOMI 7913098) , sous ;pavillon i nd®ter mi
iLeRi ch UMOMEdAd 29213), sous pavillon ind®ter min
Les donn®es mises ©~ |l a dispositnbordtat Gooeapsudbbkrgperts c
transferts dbéenviron 32 982,625 tonnes de p®trole en 201
Russi e. Cel a%rdpr ®PaeqtuanbRPt® de p®trole transf ®r ®e I a |
d®mocratique de COr@Pé62eMOPadbh@GlBeptC@Pt ® a ®t ® of ficieldl
inform® Groupe dbédexperts a confirm® que | es deux ensembl
clairement ° |l a plupart des cas. Le Groupe note ®gal ement
Corporati o®,®arnen shbeil®d banque du commerce ext®rieur d®si
i mportait des produits p®troliers pendant cette p®riode.

soci ®t ® Ungum.
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421427

iLeRun (DhoOMI 8511172), anciennement sous pavill

77. Le Groupe dbébexperts recommande | a d®signatio
vi ol ation du par agr2ad@h/e (5 6die7 h)leac orn@saoniduet i"omo uv e a
l a d®signation du navire pour viol ati on du p a
23R 017)

TLeXing Ming(Wamilg 84180847), &®tuesr miav®.I | on i n

78. Le Groupe dbébexperts continue de recommander |
suivants pour violation dR3@9ar@agao0oaphe 5 de | a r

iTLeDi amon(dhOdl 9132612), anci ennemermrtr asous pa
| ®onai s

TLeHo k o(nNt M1 9006758), sous ;pavillon ind®ter min
iTLeNew K(OhOMI 9036387), sous ;pavillon i nd®ter mi
iTLeSubbllhl MO 8126082), sous ;pavillon ind®ter min

TLONI CTBOMI 8514306), i sd@tse;pmivn®| on
TLeYun Ho(nmmgunm®r o doéidentit® du service mobile m

battant pavillon chinois.
79. Le Groupe dbébexperts recommande | a d®signati on
violation du paragrapghihé L120d&d)l a r®sol ution
iTIL&nt er(phOiMd e 9153331), anciennement sous pavil/
TLeRi HO a gK lassu)s e@mM | 9162318) , anciennement sous
si eFr®anai s

iLeTae P(HMQMINhg9018751),ilbant adnet IppavVR®publ i que
popul aire d®mocratique de Cor ®e.
Aux £tats Membres, en mati re de meill eures pra
de | a R®publiqgue popul aire d®mocratique de Cor ®
Concernant | es mesures deoditloiugenreanee nrtai sonnabl e
des sanctions
80. Le Groupe dbébexperts recommande aux £t at s Me
sensibiliser | 6ensemble du secteur aux probl  me:
tactiqgues de contournement des sanctions par I
mesures pertinentes pour att®nuer ces risques.
di ffus®es sous | a forme dbéavis et de circul aire
Concernant |l es mesures de diligence raisonnable
N navire
8l. Le Grouperddexecommande que | es parties qui
transferts de p®trole raffin® de navire 7 navit
des transferts illicites se produisent autoris
membre dé®qui page d®girgre® O®lemxvaoyali que aouregqgi
pavill on concern® pour notification, en [ ui t
sui vantiedsenti fiants du navire (nom et nNum®r os ¢
service mobile mariti me) du navi rfeerctoncer n®, m
date et heure du d®but et de | a fin du transfer
82. Le Groupe dbébexperts recommande que | es contr
cha’  ne débapprovisi onnement mar i ti me envi sagent

21-01647
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contrt!'les permettoeamede M®oifgenecoesewcavires (!
des transferts de navire 7 navire, en particuldi
des transferts illicites ont |ieu. Ces mesures
document s doexp®di ti on mmempl eltes etonpai®s s e me mtod
indi quant | 6origine et | a destination des march
débexportation, |l e cas ®ch®ant

83. Le Groupe dbébexperts recommande aux £tats Mem
vigilance pour identibheil étcpt@®vdersr nhoexphbkoiot
des permis de p°che de | a R®publique popul aire
peuvent utiliser di ver ses m®t hodes pour di ssi |
identit®s.

Statistiqgues commerciales deaetiguBR®deblCbg®e popu

84. Le commerce ext®rieur enregistr® de | a R®publ
Cor®e a chut® en 2020 en raison des mesures de f
pr®venir -ll%a 80VcDurs des neuf preminessrs mois de
totales du pays nd o td east teexipnotr tgaut & eonnvsi rtoont a9 ,e2s e n
tabl eau) .
Tabl eau
Commerce enregistr® de | a R®publiqgue popul aire
2019 et 2 0s2e0pt(emabnrvei)er
(En milliers de doll ars)

201 2020 (fapte
Exportations 447 41
Il mportations 2 72¢ 310
Bal ance c¢comme (2 35. (269
Sourcdrade Map du Centre du commerce international (con:
85. Le Groupe doéexkxpeau®s dédanal yser l es donn®es <co
R®publique populaire d®mocratique de Cor ®e ~ pa
publ i ®es afin ddédenqu°ter sur |l es ®changes comme
r®sol ution¥ . pemt ih@mittessiede méermeture des front
statistiques indiquent que | a R®publique popul ai

en 2020 de nombr euses transactions commer ci al e
machines, du mat®riel ®l secr®sgleteBndupfet, nemt-\

86. La R®publique populaire d®mocratiqgue de Cor ®e
produits interdits gui ndapparai ssent pas dans
international es ou fat3elnoan eusn kfatrart® pMenblbnmes,e c e

“Ces chiffres sont bas®s surelenfTereadat Mapally Gantrefdut ec

donn®es douani res communi qu®es par | es £tats Membres.
“Voianhelxpeour |l a |iste compl te des codeasx par tSy st me harm
utilise pour surveidlnteer diac tmii.s rC edetcetl aanwnirneel xikke rle mp |l ac e
lanneldes docSuneOnltésS1 2018/ 171/ Corr. 1

“"Voinhexppour | a m®t hodol ogitex ps®rtdai |l le®e dd®ut aGrlsupeo mp | et s
concernant | es enqu°tes du Groupe etedApesr tr®pmatses des £
gue | es r®ponses des £tats Membres ne contenaient pas t
I ui permettre ®ehaogelsuce mgee ch eaixemrmreas s®r ®@sefnf ect u®s
avec | a R®publiqgue popul aire d®mocratique de Cor ®e.
“Pour |l es cas mentionn®s dan sex pee rptrs®sae nct owpsaur latg® alpehse ,s il tee s
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pul ai

i ne

SO oo
O TS ® 0

Event®&cehlasnges en | igne de marchandi ses interdi

arbon-¢erepddtbutres mi n®r aux inte
ptembre 2020 (voir annexes 34, 35es36, 38 a
ticles interdits tels que des machines

re d®mocratique de Cor ®e a e
;

~ O

87. Le Groupe dbéexperts a enqu°t® sur | es ac

Chi-bRRK

de commer ce vRWve.chtcredffni .dcewens(i t e Web de&4l)a soci
i ndi que

I nformation Co.

gue sa mission est de faciliter 1 e

et | a R®publique populaire d®mocratique de

marchandi ses interdites telles que %.es machi

La soci

concl,
ses act

44/427

de Trade

ent s, | e fonctionnement
S

i vit®s. Les enqu°tes se poursuivent

Map du CentircenalutAdtonindnee slt e at hber g®n ®r al e

de | a R®publique populaire de Chine.

®Deux expeaviss spne adette information peut °tre corrobor ®e
8% ENn chinois

81Le site
rouges.

®t ai t5j tao wRjiOcRulr Lse sa catridfii tcduessontntiemrdi qu®s dans

21-0164

u
s
)

en
en 2020 (voir ™parCes69t reansarcrnexas 3 ) mmer
apparai ssent pas dans | es bases de donn®es

tivi
, Ltd., pour son exploita

ut

m
I
e

i

st a

t
t G

[

®t ® (
comme
Cor ®e€

du

transactions commercial es

des

des

nes,
®t ® nda pas encore r®pondu " | a demande
concernant ses cl i
not amment | e

S
et

do

C
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Application de | 6interdiction des i

mportat.i

ons

88. Le Groupe doéexperts a demand® aux autorit®s d
des informations sur | 6 ®t at de |l a mise en Tuvr
r®sol utions pertinentes entre 2018 et 2020. [
déi nspect ecrartgoauvitseosn sl €s destination et en proven:
popul aire d®mocratique de Cor®e et de |l es saisirtr

interdits sont trouv®s, confor A@MéONnt( 2OUW 6par agr arj
et au paragraphe3dF deolla)r ®sol uti on

89. Le Groupe dbébexperts a constat® que |l es £tats
inter d cTownsf oi s, loemg Htaattf oi MemBar el ever | e dOof
d®t er mi ner S i certains articles ®t ai ent interdi
R®publique popul aire d®mocratique de Cor ®e . I
82Un £Meartbre a fourni dexsasd nde rnmiemxp oonrsatsiiaon i ndi quant | a
R®publique populaire d®mocratigue de Cor ®e comme pays d«
retir®es, l estm®t ®haediose s ®agan
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d®douanement sans motif bBefldesm®dicgmentenerpont
vers | a R®publiqgue populaire d®mocratique de Cor
l e m°me temps, un £tat Membre a r®v®l ® une mauva
pertinentes en soutenant gue | saesR®pmmdritgautei ons

popul aire d®mocratique de Cor ®e n®et asiee nstonatut or i s @

pas r®v®l ®s °tre des mati res chimiques, nucl ®a
dans. . . |l a e®sol ution 2270.

VEmbargos,pensonh®ss etd ®si gn®e s, et tr
I 6®t ranger

Embargos
Cambodge

90. L e Groupe d
Unde

Oexperts a not® Jghe Mol €il m docu
over ipL&oT:auwupnKorgeeant i nfiltr® en Cor ®e du
2020 endoengué eéa@as n®gociants dbéar mes ir
gue popul aire d®mocratique de Cor ®e et de
ient r®unis " plusieurs reprises " Phnom
ent et di®sc udtue rc odnetsr anto ddeel ivent e. Le documi
gue |l es ventes dobéarmes nbéont jamais eu |
l a demande de renseignements ®manant du C

Le documentaire vise 7 atCaampuedrg el an 6Go rd&ec ed u® N
aucun signe | i® au commerce des armes sur son
vi d®o ne pr®sente aucun ®l ®ment de preuve cl a
informations concernant l e commerce des ar mes
i magatif et fictif destin® ° s®duire | e publ
débautres fins;, (oi rgahement®d3par . 151 et anne

I3~

rec
br
b |
e ser
me
er

o)
o

ur une affaire concernant | 6Ouganda et | e docu

g®r i a

(o]
R Z

OO0 D ™" 0O O3 O

Le Groddeeperts a continu® dbébenqu°ter sur un
armes ourdi par un ressortissant de | a R®publ i
R®publique tch que, un autre £t a% membre de |
apr sMembEéatun ressortissant de |l a R®publ i gu:q
Cor ®e, Hong Yong Su, se trouvait au Nig®ri a
®sum® Hpwg Mt ai t ou avait ®t ® membre des serv
l'itaire de | ae R®P®mddr aytuieq peo pdud aCor ®e et du Bur
connai ssance (KPe.031). LoEfEHamnhgMe@dlagér saup-onr
m de la soci ® ® Haekumgang Trading Co. , cons
approvisionnement des foulkaisrarm®@masecdat il qu KRE¢pe
Cor®e actif en Afrique, ai nsi gudbau nom de | a K
(KPe. 006) Le NigW®rikKomg rWpmoon dliu quéamxgpar a’ t nul |
l a base de donn®es du service neisg ®rnigaun® tdees | 61 mmi
a
a

Q35 T 3T Q0D

men®es | Haekungaan Trading Corporation nbest
exerce pas decCvoip®rannexes 44).
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F®d®r ation de Russie et Hongrie
92. Sel on un article p&owmmees 8reta G3%tr v2@20 f ®a ®s al {

s®ctu& ide | a F®d®r ation de Russie a r®ussi, en a
Lyubishin de faire passer du mat ®ri el militaire
son assistant Dleyiu Isi sFleidm sawaieeantM.pour projet de
R®publ i qque epadpRruriocr ati que de Cor ®e cing stabilise
con-us pour °tre int®gr ®s aux syst mes doéinfor ma
cha " ne principale et des cha" nes de r®serve des
combat ,eaddasut ges pi ceslLybbvbsbne etl sbnaifieks, Mg
®t ® arr°t®s en Hongrie en noWreimbre¢dRMOA&MBI qud,a de
ont ®t® extrad®s vers | a F®dAd®ration de Russie er
condamh®@ulMis ° wun an et ci nwjo snkoails “d et rporiiss oann,s eett
Si X moi s, avec @O@o uabreensd.e Ldee PB®&AO®r ati on de Russi
comme sui-t : l a demande de renseignements ®man:

annexe 45)

En septembPaek2d&6, UM, un repr®sentant de Sonk\
de commerce e€extr®rineura ndod®gal ement achet® un
rechange pour -2d9e s” adveiso ncsi tMlyGens de | a F®d®r at
VIiadimir Vyachesl avovichktbyobishi MoskaKonsaars
|l i ntention de | es faire passer en contreband
M.Lyubishin [...1]. En juin 2017, | e D®partemen:
de s®curit® de | a F®d®ration de nRu®esi e a enga
M.Lyubishin (p re) pour avoir planifi® de f ai
mat ®r i el militaire en R®publique popul aire |
M.Lyubishin a plaid® coupable etPakbar son t ®mc
0 olrdgeaxnpi &daittiioonn di | | ®gal e ~ | 6 ®t r a

Zen Un dans le
f

militaire de abrication russe.

La Hongrie a ®gal ement r®pondu °~ | a demande de r
déoexperts (voir annexe 46).

Somal i e

93. Selon |l e rapport final dwe G@Grad ®p ed ud e8x perptt & mbu |
20298/ 020/ 940atre obus de mortier de <calibre 60
Chabab | e 17 f®vrier 2020 en direction du compl ¢
de | 6a®rapoonain®den Adde. é | 6i ssue dbébune analy
doexperts a d®termin® que | es obus de mortiers
fabricant s. | a aussi not ® que | 6un des obus de
sembl abl edsd u'n creoldl " else fabri qu® en R®publique popu
Cor®e (60 mm HE type 63) Le Groupe dbéexperts

Somali e mais nba pas encore re-u de r®ponse.

R®publique bolivarienne du Venezuel a

94. Le Group doexpgati ® nc d®®l 8ah4r &p2od dIW)n @i |
de s®curit a continu® dbéenqu°ter sur une ®v e

e

®

qgu
popul aire d®mo

de |

technol ogi e entre | a R®publigque bolivarienne

cratique de Cor ®e . Sel on un repo
Pr®si dent 6 Assembl ®e nationale constituante
Venezuela a sign®, l ors déune visite en R®publig
en sept0elmMbr eun2e s®rie dbébaccords par | esquels | es

des activit®s de coop®rft iLean RmWipluibtl a iqruee ebto | ti evcahrn o

8VoiSr 202,00/ A&r.
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du Venezuela a r®pondu comme sui't " |l a demande
Groupe dbexperts
[ La®pRubl i que Dbolivarienne du Venezuel a] se d®c
par | a d®ci sion du Groupe dbéexperts dbédouvrir
déinformati ons rperpoowed magnret ddénsn lesavnmo®dri awsne
source unique ptammeobmpuefaébuqgqndil ndexiste
entre [l a R®publiqgue bolivarienne du Venezuel
d®mocratique de Cor ®e sur la coop®ration mil
annexe 47)
Le Groupe déexperts comt ®oiuei odhes demlaamd R®Pp dkelsi
bolivarienne du Venezuela mais nbdéa pas encore re
Y®me n
95. Le Groupe dbébexperts a poursuivi son enqu°te s
La premi re affaire concerne un prdog elta de coop®r
d®f ense de | a R®publique popul aire d®mocratique
proj et de fourniture de mat ®r i el militaire pro
d®mocrati q®ue Ehec@og®eé concerne |l a priemi re affai

Lé6homme qui se fait -@ippmi eff. Zalkkaapmaryahegat AT |

hout hi ste et ne repr ®sent e " aucun titre I e

cons®quent, |l es actions et l es tentatives qu

relation delcbap®Perativen mbh R®publique popul ai

Cor®e (RPDC) constituent une violation flagrar
] a

s®curit® [sur | RPDC.

En ce qui concerne | a seconde affaire, |l e Y®men
Léambassade hdbeutlhda smmiel i"ceDamas et  6homme qui
AlQani s ne repr®sentent pas | e Gouvernement de
outr e, l es aQansisementsomdrAils | a signature dou
un courtier en aHunsesse-AshgipMlenhamppel® kKdi mportati
de mat ®r i el militaire au Y®men, constituent
r®solutions du Conseil de s®curit® [sur] | a RI

96. Le Groupe dbébexperts a continu® déenqu°®°ter sur
signab®esr ncant I a R®publique d®mocratique du C
My anmar (voir annexe 49)

Contrebande dbéesp ces et dobor

97. Les £Emirats arabes uni s ont d®cl ar ® en 2020

soup-onn®s doé°tre i mpliqgqub®snddeand6 odre setacdded g ®se
men®es par l a R®publique popul aire d®mocrati que
(Emirats d&r.abEs fnas) Membre a indiqu® que | es
R®p ublique popul aire d®mocratique de Cor ®e i my
voaygeai ent souvent ) bord des appareils de |l a ¢
Groupe dbébexperts a demand® des informations ~ ¢
re-u de r®ponse concr te (voir annexe 51).
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Textiles et Tuvres dbéart

98. Le Groupe dobdx®p erutrs umeermppwrsi bl e violation de
exigences en mati re de gel des avoirs figurant
agences de voyage faisaient de Il a publicit® pour
et pour des prodpitoaatiet ®t ®i tssi.gnlall ®a que des Tu

Mansudae Art Studi o avaient ®t ® transf ®r ®es en

Studi o a en outre particip® “ la construction de
Textil es

99. La soci ®tT® aCkhlLg®a . f alittd de | a publicit® pour
cor ®ennes ° l 6intention des touristes ®trangers
succursale japonaise doAir Koryo &% Hde | a Korean
Groupe dbéexperssuattemgonsesej d®t ail |l ®e de sa part
fuvres dobéart et artiste travaillant ~ |1 &6®tranger
100 Young Pioneer Tours a annonc® des visites au
indi qu® pr ® c®demment sur son si tlee Vgetbudgiuoe, | es t c
acheter des Tuvres dbart et |l es faire exp®dier
r®pondu au Grouplea ddiexgetritaen qruékaveai mupas pr°t®
contenu mi s en ' i gne en 2020 et gqgue Il es Visi
| 6im&deirai re de |l a Korean I nterna®i &dmahgTravel Cc
Pioneer Tours a ®gal ement not ® que, bien qubune
organi s®es entre 2017 et janvier 2020, il ndavali
déart exei b54ann

101.Sur son site Web, Ko Studi o vend des Tuvres

ry
s de | a R®publiqu

(0]
e

artiste popul aire d®mocrati que
artiste du Mansudae Art Studi o. Le repr®sentant
doexp s que | es huiles sur toile vendues sur | e ¢
a ®gal ement d®avVvar I gyiutdi Avec un dessinateur doa
R®publique popul aire de Chine (un empl oy® doéun
Pyongyam@&gemturiet i ent absol ument aucuea. lien avec |
Le Grou

@
e doéoexperts a demand® des pr®cisions ¢
ue populaire d®mocratiqgue de Cor ®e perce
5)

ifuvres dbart du Mansudae Art Studi o

102.Sel on certaines informations, plusieurs Tuvre
Ar t Studi o ont ®t ® pr®sent ®es en R®publique de

déobexpositions dbart or gani ss®ers Ipdaurnilfd lcragtiiotnyt up
organe subsidiaire du Minist re d%e. |IWBanificatio
Groupe dbéexperts a re-u des r®ponses ° ses den
anné&%ég .

103. 1 | a ®t® rapport® qudune Tuvraide sKom Cheong
artisanale du Mansudae Art Studi o, a ®t® pr ®sen
tenue en 2019 ° | 8Assembl ®e nationale de | a R®pu
®t ® organi s®e conjointement par I|IsmeCode t® de | a
¥ Nom japon

ais.
8VoiSr 20 1,7/ A& ®B1 5
®Le num®ro de t®|®p®1poonnesef&@+tlb&u$ﬂ]dl¢erﬁ§+t7l5a
OEn cor®en i
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| 6 Assembl ®e national e, l e comit® do¥rganisati on
et | 6Associ ati onardosrl®eininnekKededsa bMaiutx ®gal ement ®t
montr ®e en R®publique de Cor ®e en 2018, l ors
conjoitntepamendes entit®s comme |-@&@A$soceitatlieon cor
comit® doéorganisation de | a One Korea Gl obal Cam
figure ° | 6annexe 56.

St atues

104.De 2018 jusqubd” la fin de 20b&raucmpi®ns, Conog
plusieurs projets de construction de statues dan
L omami (R®publique d®mocratiqgue du Congo). & 1|l a
pu voir, |l e Groupe dbébexperts consi®@crraen que Congo
de | a Korea Paekho Trading Corporation, une soci
ddébarctompyr i s des statues cr ®®es par | e Paekho Art

et annexe 57).

Recommandati ons

105.Le Groupe dbébexperts rbMembhmaesdktagsentepr tiaesd
vigilance dans | dinspection des cargaisons, y C
qui entrent en R®publique popul aire d®mocratiq
conform®ment au paragradRhe €230 bdie) p adk & g®rsaod hue i o n

de | a r®238DbutkOh6)

106.Le Groupe dbébexperts recommande que |l es £tats
vigilance en cter agrusif ecroth cdedrinwevrilees doéart effectu®
d®si gn®es afin dbébassurer | e respect des exigenc
sont ®nonc®es dans | es r®solutions pertinentes.
107. L e Groupe dbébexperts recommande l a d®signati
Tradionrgposr ati on et du Paekho Art Studi o.

Drones

108.Le Groupe doéexperts a enfuét® lsarR®publriagsdéer
popul aire d®mocratique de Cor ®e, |l equel constit
239R2017)es drones en question ont ®t® observ®s |
l e 10 octobre 2020 " Pyongyang. I sbagirait de
en 2018 ou plus tard p&r ISZ Ddmp decheand dagyp £ . L
r®pondu ° | a demande de renseignements du Groupe

501427

“En cor ®en

2En cor ®en

®Le code du Syst me har8bonidsi@ 0R®url5lles drones est
%“Voiwww. nknews. ok grlpiakeeilnyd 1=t e d twii dmtisl i-d aragdene

frenmina
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Mavic 2 Pro observ®s | ors du dof

Sourcd®odong Sinmun et YouTube, annot® par | e Groupe doe>

Utilisation abusive des biens des ambassades

Roumani e

109.Le Groupe dbéexperts a demand® ~ | a Roumanie d
compl ®mentaires actuali s®es sur la location, 7 |
i mmobiliers appardenlaatR®pUMlaimpbaes spadrul ai re d®mo
Cor®elLa Roumanie a r®pondu gque -B6uBodeaudeux bot
Nordul ui , dans | e premier di strict de | a ville
| 6ambassade de | a R®ptuibduigucke pOpru®a, restd ®mowcjr@ur
par | MA Partners SRL, m° me si, ddapr s |l e contr a

entit®s mentionn®es a ®t® r®eguUadi ®e | perlHo mmevse mbr
mor al es ou physiqgues olndatcioonnc lauv eucn laMAc oPradr tdnee rsso u

qgui a per -°ej,anevniterre 20el 81 et Il e 30 juin 2020, un
®quivalent © 653 700 dollars (voir annexe 58).
Groupe doexperts quodaucune tnrcaanisraec)t i nobna v(aeistp &te®
enregistr®e entre | MA et | 6ambassade de | a R®pu
Cor®e pendant |l a p®riode susmentionn®e.

Bul gari e

110.Le Groupe dbéexperts a demand® ~ | a Bulgarie d:¢
montransoqu®t ®abul gare Terra Group faisait touj
| ocati onTede al aBRéegi dgeunicesembl ai t °tre |l anci enne
| 6ambassadeur de | a R®publiqgqgue popul aire d®mocrtr

Andr ei Sakharofvi,a Ml ad®4&)t, let Sqlucdruan eC astoecrii®ntg® appel
annon-ait un espace e |llobzaBiulogari ¢ aa mienmard® esrs
suppl ®mentaire pour fenean |roeingarftde r eguipsaend ®m
COVI-1D9 . Le Groupe dbewme ritrsf cnroma triecru dcae sui vi

®Léaffaire a d®yj “enfgaui°tt el Opoabrj elte dBtuno pet 8dexperts (voir

S/ 2020/ 840@®ro.rr. 1

%®Voiwww. t erernacree.sdvadw. evepl a. com/ BG/ Sof-CGat/ er0i0mMB 4117957/ Lor a

(consuld @ ®s e ROr2ed

“Léaffaire a d®j " fait | 6obj et dS6/u2n0e2 @tn8cdud®t e par | e Grouyg

S/ 2020/ 840@&ro.r r . 1
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Application de | 6interdiction relative aux art:.
111.En r ai son des restrictions impos®es par | es a
de biens de ®cohes® mmapootnhati ons dbéarticles de | u>
de | 6alin®a a) iii) du7péarphzzoaphetoB8t dmeht d®mbdDhu

en 2020 et sont devenuesrispy®e adi gpuesi queamemnhtce
el l e aussi

112.Le Groupe doOoexperts, ayant ®t ® inform® de tent
ys de nouvelles voitures de luxe fabriqu®es
u°ter sur | 6i mpertation de voitures de | ux

Mer c Bkensz

113.Le Groupe dbexperts a poursui vi son enqu°te

R®publique populaire d®mocratiquBede fer ®e, de
l a classe S 600 S%qduain, LcoonngmeGulabrad cVoROf i r m® un £t a
oh ®t ® vendus par European Cars & More SRL ° LS
Hong Kong, puis transpo¢Bta®s desL Idéelutxa lsioec ij®u sBgu d aou
ont particip® |l a gestion | ogistique de | 6expor
& MoRé & coop®r ® avec | e Groupe dbébexperts et fou
dans sa r®ponse dat®e du 20 aot@®breur290.20I1 leta da
not amment ®t® indigu® que European Cars & More
nombre dbéalues edeviPehxeu( Mer 66dde Ma§bhaed euarsSd 609

Pull man) © LS Logistica & Spedizioni SRL (voir a
114.Le Groupe dbexperts, ndayant obtenu aucune i
finaux, craint que | es v®hirtul feisnimemdar oammisv €r | @
R®publique populaire d®mocratique de Cor ®e, 0%
utiliser des voitures similaires, dont | a pr ®sen
(voir, par exemple, I dannexesbeégmplbgeGr oupPeadtdexryp
un contact avec LS Logistica & Spedizioni SRL et
néa jamais re-u de r®ponse. I a ®gal ement deman
suppl!l ®mentaires ° European Cuairts. & More SRL. Léen
Toyot a

115.Le Groupe dbexperts a obtenu de nouvelles pre
de v®hictleams R®pxubd i que popul aire d®mocratique d
v

du pays aurait not amment utilis® | 6un de <ces

i9ipecti on sur pl ace effectu®e dans I a province
anné&xég . Le constructeur a inform® | e Groupe doe:
sembl ait °tre une Lexus LX 570 " essence avec coO
depuis luiphet T@WYota dans son usine de Yoshiwar
export® -duixs ,Et@an sChine et au Canada. Toyota noa
mesure de pr®ciser sur quel march® | a Lexus LX 5
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98

99

Les autorit®s de | a R®publiqgue popul ai?2@e2d®mocratique d:¢
de | i miter | esbiiempso rntoanteieosyssendieneg iss cel l es de nombreux p
ali mentaires, textiles et appWarkKolesa®mrmoumone gualsl (Jdtemniny
i mports restricteedDalinlty2I3NVerhi@gl2 ®f the year

VoiSt 202882020/ 840W&o.rr . 1

WpPpour les r®sultats deS/ 23Rt 262 0fr ®4 ®@PBo.at @S]l Vvoir
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Al cool et aetteseproduits d
116.Sel on | es informations dont dispose | e Groupe
alcooli s®es vers |l a R®publique popul aire d®mocr a
ont diminu® du fait desl9.estrictions |i®es ~ |a
117.Si ngapandroran® | e Groupe dbébexperts qudun transhb
sai si par ses autorit®s | e 31 janvier 2020. 1
cargai son ®taiStandemybing®e&ehnhel al ¢cdradung €orpor at
20122013, addeantti fOIt ®e ipar | e Groupe dbébexperts comme
l 6interdiction doéi mporter des %r ddceui2tcs adbeé&stl,uxe e
un tribunal singapourien a ordonn®, en applicati
de | a carrgeamisoen &ux saut ori t®s douani res du pays.
fiyge) .
Figure 26
D®ci sion dbébun tribunal singapourien
To the Officer of Singapore Customs:
Order in Terms
The Seized Goods be dealt with as the Director-General of Singapore Customs thinks
fit, and in such a case the Director-General may direct that the Seized Goods be
destroyed or otherwise dealt with. ’
The Seized Goods are:
(a) 1158 cases x 4 boxes x 3 litres of Dry Red Wine;
(b) 50 cases x 12 packets x 1 litre of Orange Juice;
(c) 25 cases x 12 packets x 1 litre of Summer Pine Juice;
(d) 25 cases x 12 packets x 1 litre of Medly of Fruit Juice;
(e) 49 cases x 12 packets x 1 litre of Mango Juice; and
1 (f) 25 cases x 12 packets x 1 litre of Secrets of the Valley Juice.
.‘—_"t'.;‘
ISEXB
Sourc&roupe dbdexperts.
118.Si ngapour a inform® | e Groupe dbéexperts que LI
SI NSMS P(tweneLtsdoci ®t ® qui a d®j - fait | 6obj et do
Groupe dbébexperts), a ®t ® condamn® ~ deux moi s
il l ®gal emeid3( ddanlkdalad eald 82 ot al kade) 562l a R®publ
popul aire d®mocrrad i 2WEk3;des CDO B0 ENd, Leng Ooi, é
condamn®e ° payer une amende et Il a soci ® ® sode
3®MO0dol | ars singapouriens (voir annexe 64).
119. L e Groupe dbébexperts a obt enu des informatio
concernantbillGaddmi d s | 6exportation déo®qui pement

notamment de d®terminer de quels codes du Syst T
carticles de sporktes Grtoudpe |ddsipesrts consid re o
d®f initpoonddétRedali ne figurent pas sp®cifiqguem
relative aux sanctions rel ve de |l a | ®gislation

WVlyoiS 2012/ @dr2.

Chad Oo6Cairngaporean company director jai,l ed for selling
NKNe w4 ®c e @t0r280o wmww. nknews. org/ 20Qe@dmad@dyeoagapor ean
j ai-fl esre | Jail @t hood r-kt ohr. e a
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120.é <c et ®gar d, l e Groupe dbéexpe&rddairadepeéel l e qu
| 6application, publi ®¢ aemwvi 20120dt7, mil e Comjid ® ilne
| 6alin®a iv) :dud phaagr apheél dr " ne pas i miter
mar chandi ses ordinaires “ |l a population et ~ ®vi
l a R®publique popul aiere d®mocratique de Cor ®e.
Recommandati ons
121.Le Groupe dodoexperts recommande que | es £tat:
|l eurs | istes de contr!'le des exportations pour
articles de luxe interdits dbébune mani re qui s o
r ®s ol a7l 8n $1287046 ) (2009049 ) (220713L)§ex2x0B 21 (2eh6)
®vitant doéo®l argir i nutil ement l eur champ dbéapp!
l'imiter | a fourniture de marchandi ses ordinaire
effets hema®paaifs
122.Le Groupe dbébexperts renouvelle sa recommandat
Membres devraient encourager | eurs entreprises
des articles de luxe © inclure une disposition
reventlea R®publique popul aire d®mocratique de Cc
experts renouvelle sa recommandat

123.Le Groupe d
Membres et e
déexp®di tio

destinatair

organi sations concern®es devrai
t de transpott de ®obabrkritt eundesys
s, compte tenu des risques de r ®exp

D® S5 —
O 0w o

(@)}

D®partement de | i ndustrie des munitions (KPe.O

124.Le Groupe ddédexperts a continu® dbéenqu°ter sur
| i

54/427

l a R®publigqgue popul ai,reMad oYy ,allg wiku es edrea i Go r UBre

i mportant chef des services informatiqgques du pay
Chine des informaticiens de | a R®publique popul a
du D®partement de | & sdappuyantdesurmuacées i onbor ma
fournies par un £tat Membr e, |l e Groupe dbdédexperts
Dalian Runguang Sciencd® agnd, Teechoonl ¢t EtE@d. Metmd r €
pl ei nement consciente duMd aett dedeildfeont matviad il ¢ ras
l a R®publique popul aire d®mocratique de Cor ®e e
pour l e compte du pays. La soci ® ® nbda pas en
renseignements que | ui a adress®e | e Groupe dbdex
Bur ega®n ®r a l de reconnai ssance (KPe. 031)

125.Le Groupe a continu® ddenqu°ter sur | es attagq
de | a R®publiqgqgue populaire d®mocratique de Cor®
reconnai ssance, tels qgue Lazar wse e®it aiKi msuky.

mani festement aux cyberattaques men®es par | e pa
doautres p#s du monde

Wsel on | 6£t aMa Metmblres ®qui pes doéinformaticiens de | a R®pl
d®mocr atCiog e deont il assure | a supervision se trouvaien

janwviornn

04yoiSt 202@/682020/ 84 0plal@.r r . 1
WENR chinois .
Trois £tats Membres ont exprim® un point de vue similair

déexperts. Le Groupe dobéexperts a d® " fait ®tat dobéattagqgl
S/ 2028832020/ 840pl&&@.r r . 1
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126.Le Groupe dbébexperts a cherch® ° en savoir pl u
contre |l e secteur i sr a®l ideens dseo ulrac eds® feenn saec ce ns sldia
Une soci ® ® de cybers®curilta® prinrsd id@alae tc gampadn e
of fensive memr®enp 20 2l0gz arfwutant que | e groupe sb

probabl ement dciozmapionse®s ddee c¢c hretrsc heées s set vidddeasged e
enseignement pour conduiree¥ aSedmmadmre raplp®@®dhe
r®sent ® par l a soci ®t ®, l es pirates ont non SEé
cc s 7 des tecHnaonad gi @ cmirleirtcdliesedh ®f 6r mati bhnse
ont ils pourraient tirer des gains financiers.
ite de m®dias sociaux YMarfisn fdro@ppemmic eparl else
mpl oy®s ci bl ®s en se faisa@asspursces ppwomai Mes s
i mportantes entreprises du secteur de | a do®f ¢
erch® ° accro tre leur cr®dibilit® en sobdentret
par message texte avant de tesrjenvbger des
ntenaient des |l ogiciels malveillants. Déapr s
t ainsi r®pbesi urinfeéictairnegs doééendtreprises et
c®der ill ®galement ° des doren®@es dloammaigfeis®e s,
a pas ®t ® rendue publique. Le Groupe dbéexpert :
a "tpuedteisorenqu°tes se poursuivent

127.En ao%t 20-PRBAislenatftdentifi® un nouveau gr oupe

=)
(%]

nw >S9 000 0QMcCc oY T —
OO0 5 0cC OO

c
—

Beagl eBoyz, r eul egv@M®r adu dBeurreeaconnai ssance et pr
depui s 2014, auquel ils ont attr'fbe® dans un
cyberbraquage dont l a Bangque du Bangladesh avai
document , Beagl eBoyz al ltiemmrtd®s ddcke vibdlelrarmps e @i

2015 en recouranttASTGCas sgrsmetmeandte dce faire des
débesp ces 7 des guichets automatiques bancaires
Soci ® ® de t® ®communi cat iWInNFST )i nette rdoeasn csaé I \vee&s U rNeo
h®bergeant |l es syst mes de pai ement déinstitut
®gal ement attaqu® des plateformes dé®change de
|l 6acc s en utilisant des courriel®s db6éheme- onnage
demandes dodéempl oi . Le Groupe dbébexperts note que
institutions financi res et des plateformes do®c
il a enqu°t® et qui sofBt 2@RE/P@BFYESs S5dans 6I8e edocu
annexsg correspondent aux activit®s de Beagl eBc
|l 6i nstigateur pr®sum® dbéun stratag_me consi stant
gui chets aut omat i quess dboannnc®aei sr edsd i edne nuttiitl® spainrta td®e
ddbune baafquiec siurde a f ui |l e Japon pour se r®f ugi
d®mocratique de Cor ®e I mm®di at ement apr s | 6op®]
en 2016. La r®ponse du Japon figure ~ | dannexe 6

Wyvoiwww. cl ear s kyxsoend .emd m/uwd oad-3bQammd OB LDg ce@rmo u p e

déexperts note que |l es m®di as ont fait ®tat de cyberatt:
europ®ennes de d®&f ense.

0 es 4indatss ont ®galement analys® |l es logiciels malveillan
R®pubé igopul aire d®mocratiqgue de Cor®e et soulign® que |
concer ndaeise nttecchnol ogi es mil et aMoagpset/ /®rser g®ti ques cl ®s
cert.cisa. goersd mocrat@sB/@aara2 Oy

®WpDpautres soci ® ®s sp®ciali s®es dans |l a cybers®curit® ont

des cyberacteurs de | a R®publique popu20C\Voier d®mocr ati qu
www. mcafee. coml by s f-bé b§ ke merrsth@jpodf ftehrd togpo o d

tdbedr.uue

WLe Gouvernement a d®cl ar ® Ilpeush | dtqtueeqgneens djeu 6lid z aarvias .t \do® jro |
https:// mfa.gov.il/ MFA/-Est ablbi&whdgbi@/it Reagceks/ Def ens e

tar ge i eignsdeu slt2A u @ £20t2 0 .. a s p X

WMyoiht t pscelritusi sa. govZaeas/ alerts/ aaz2o
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https://undocs.org/fr/S/2019/691
http://www.clearskysec.com/wp-content/uploads/2020/08/Dream-Job-Campaign.pdf
https://us-cert.cisa.gov/ncas/analysis-reports/ar20-232a
https://us-cert.cisa.gov/ncas/analysis-reports/ar20-232a
http://www.mcafee.com/blogs/other-blogs/mcafee-labs/operation-north-star-a-job-offer-thats-too-good-to-be-true
http://www.mcafee.com/blogs/other-blogs/mcafee-labs/operation-north-star-a-job-offer-thats-too-good-to-be-true
https://mfa.gov.il/MFA/ForeignPolicy/Pages/Defense-Establishment-thwarts-cyber-attack-targeting-defense-industries-12-August-2020.aspx
https://mfa.gov.il/MFA/ForeignPolicy/Pages/Defense-Establishment-thwarts-cyber-attack-targeting-defense-industries-12-August-2020.aspx
https://us-cert.cisa.gov/ncas/alerts/aa20-239a
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128.Les membres du Groupe dbéexperts et du Comit®
cyber a2t affruecsct obre 2020, un membre du Groupe dbé
bhame-onnage qui sembl ait provenir dbéun empl oy

i en nmal(weiilrl af i g. 27) . En | occurrence, I 6
fi® | 6adresse de protocole Internet dodo
®e auparavant par Ki msuky (alias Thalliwur
roi

mi nel s ®| dr gleane R®p wislsioqgu e popul aire d ®mi

(
¢
I

o< tas o

S oo

MR

@o® — >
own —

el débhame-onnage envoy® ° un membre du Gr

NOT OO0 C —ca
oo —
N C@
o - C

SC forecast for October

° Dun.org -: utlook.com>

Please find below link for the UNSC forecast for October.

http://un.securitycouncilreport.org/atf/cf/forecast?

United Nations

Sourc&roupe dbdexperts

129.Le Groupe dbéexperts r®affirmpegsiestcoamiptet tenu

extr°mement perturbateur, |l es cyberattaques, pas
de | 60ONU comme | e Comit® et l e Groupe dbexpert s
contr®ler | a bonne application desemeantcti ons de

des sanctions.

56/427

2 e Groupe dbéexperts a confirm® qudéun repr®sentant doéun

avait re-u | e m°me courri el20ddshra ndee so nnmeangber eqsu ed uc eGruao u pree - |
déexper3/s2(2veosr20 20/ 84 0@gl&2)®.r r . 1

De nombreuses soci ® ®s de cybers®curit® soulignent quoil
Konni et dobéautres groupes de ctcybed®moaceaesi deel deR®pubdei
comme Ki ms BKy Uent £ART Membre a ®gal ement communi qu® au G
informations sur | es activit®s de Konni en tant qudaut el
d®mocratique de Cor ®e .vemhawmrnt des sionufrcremateinomscprso |l i br e,

https://blog.talosint-mbal ivgp dreaedfapywend 20,1t/ M@I5/ konni
https://blog.;atype: £tO6ukit3d3290al ormd-W ommedt!l wwarrkes. com/ uni t 42
att aewhkirmgoiud teesglattt ps: / / uni t 42. pal omd kddimedtsweosr k s. com/ uni t 4
t hkenavti ¢dfo g eraelaltp e cwp@e-Wmal wha e piray
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https://undocs.org/fr/S/2020/840
https://undocs.org/fr/S/2020/840/Corr.1
https://blog.talosintelligence.com/2017/05/konni-malware-under-radar-for-years.html
https://blog.alyac.co.kr/3390
https://unit42.paloaltonetworks.com/unit42-new-konni-malware-attacking-eurasia-southeast-asia
https://unit42.paloaltonetworks.com/unit42-new-konni-malware-attacking-eurasia-southeast-asia
https://unit42.paloaltonetworks.com/unit42-nokki-almost-ties-the-knot-with-dogcall-reaper-group-uses-new-malware-to-deploy-rat
https://unit42.paloaltonetworks.com/unit42-nokki-almost-ties-the-knot-with-dogcall-reaper-group-uses-new-malware-to-deploy-rat
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Ressortissants d
des revenus ° |

0
130. L e Groupe déexperts a continu® ddédenqu°ter S
R®publique populaire d®mocimeaetvieqwe “"del 60@imr@esagper
Plusieurs £tats Membres I 6ont inform® que de nom
toujours employ®s dans | es secteurs de | a co
de l a restauration et des wecltres!| otgriaevsai d ¢ e
utilisaient notamment des visas de touriste
des pays concern®s. Un £t at Membre a d®cl ar ® a
pand®m|e 49 edovikes fermetures del favatt ®e®quUi €
plus facile pour |l es ressortissants de | a R®publ
de rester dans des pays tiers. Le Groupe dobdoexpe
| ®gi sl ati on national e per met au x g essortissant
d®mocratique de Cor®e de percevoir des revenus
Groupe dbébexperts a enqu°t® ° | a fois sur |l es no
cas d®j ™ signal ®s

e |l a R®publique popul aire d®moc
®t ranger

nstr
Uobsn
ou

Joueurs de football

131. L e Qat ar a i nfdden®p elrg s Grdeeu plea r®siliation d
HaKwang Son et de son d®p'ar tDedw i Gat2arl 7e n pjl aursvi ieeur
joueurs ont rejoint des ®quipes de | a R®publiqu
alors qudils ®taientsasfi LO®S dedess®qoiupess|jap®:
dans une ®quipe de |l a R®publigue de Cor®e en 201
figurent ° | 6dannexe 67.

Travailleurs m®di caux

132.Le Nig®ria a fourni des informations sur un a
dea IlIsant® et de | a m®decine, ainsi que sur |l es tr
popul aire d®mocratique de Cor ®e qubi l pr ®voit
principal ement dans des installations m®dical es

Ouvriers du boti ment
RPublique d®mocratique du Congo

133.D6apr s |l es documents obtenus par |l e Groupe df¢
Ki | Su et |l es travailleurs de Congo Aconde SARL
ils per-oivent des revenusl49)l.6®t ranger (voir pa

S®n ®g al

134.Le Groupe dbdédexperts a continu® ddenqu°ter sur
' l a soci ® ® Cor man Constrfictiles acdac uGremmer c e
mptables internes montrent | @aenblas sadei @®te® | @anv o
publique popul aire d®mocr atigaoaier d®g adoernReent( v o
143 146) .

T o
®» @ o

s/ 2026882020/ 84 0fld2idY 3.8 1
W bid.1,2.6par.
WyoiSr 2020/ A&,
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https://undocs.org/fr/S/2020/840
https://undocs.org/fr/S/2020/840/Corr.1
https://undocs.org/fr/S/2020/151

S/2021/211

Travailleurs de | a restauration et de | 6htteller

135.Un £t at Membre a d®cl ar® que des ressortissar
d®mocr atCoqgqwe de availl aient dans des restaurants
20 %0

Sortie vers un pays tiers

136.La G®orgie a r®pondu au Groupe dbdoexperts qudi
de | a R®publiqgue popul ai rteerd®ntoocirraet iqquuie edset GCooru®
contr*le et qudelle ne disposait pas doéinfor mat.
sur |l es travailleurs de | a R®publique popul aire
F®d®r ation de Russie pour78¥%gner | 6Abkhazie (voi

Recommandati on

137.Le Groupe déexperts recommande que | es £tats
preuve de vigilance dans | dexamen des preuves d
soumi s par des ressortissants de | ®eR®publique
afin dbéemp°cher qgue | es obligations figurant {

contour n®e s .

V.Fi nancement

138.Sur | a base doéinformations communi qu®es p a
doéinformations qudil a obtenues @rtouwpda nf ormati o
doexperts esti me que | a R®publique popul aire d
débacc®der aux syst mes financiers internationaux
de comptes offshore, de soci ®t ®s ®cr ans, de pre.
(tels que | es cybermonnaies) et de repr ®sentants
il licites tir®es des activit®s de contournement
r ®s eaux contri buent directement et indirecteme
débarmegdedtruction massive et de missiles balist
continu® doutiliser des m®t hodes et techniques
manque de rigueur ou de | dinsuffisance des r gl
certai MemBtasset des contrtles effectu®s par ces
139.Comme dans ses pr®c®dents rapports, |l e Groupe
des personnes et des entreprises | i ®es ° |l a R®jy
Cor ®e qui ciblent etddegtilnissemntut pophnecifpalaement es
Chine pour faciliter |l es activit®s de contourne
sanctions concernant I6|mportation déarticles

bl anchi ment des produitdéedguvoé? d€Eacbeaibeyirtuel
des soci ®t ®s prestataires de services continu
invol ontairement, l es activit®s de contournement
R®publique popul aire d®mocratiqgue de Cor ®e.

WiLe Groupe doéexperts a enqu°t® sur des travailleurs de | :
Cor®e dans |l e restaurant de 46M@Maplt abMbhgnroReasr Pattaya B«
Tambon Pong, Amphoe Bangl amung, Chonburi, Thapl ande) . L ¢
|l 6annexe

U8yoiSr 2020/ 151

YDeux experts sont doéavis que cette information peut °tr e
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https://undocs.org/fr/S/2020/151
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Repr®sentants de banques ° | 6®tranger

140.Le Groupe dbébexperts a continu® dbébenqu°ter sur

| 6®t ranger. 1 ressort déun examen de proc®dur e
Membre en f®vrier 220 onuéd ntd®nldekra rcdpensSuc o mpt e s
bancaires en F®d®ration de Russie apr s que ce
gubiall vai t ] pris toutes | es mesures pr®vues par
r®sol utions pertinemrt és | @W®gHBas(mvsogiier] Mdrnen esx®ec u7n 2 )t ®
I ressort ®galement de ces m°mes proc®dures juc
Foreign Trade Bank de | a R®publique populaire de
de g®rer ou de contr!'ler des cdmpt ggu® axvy®s ren Ch
inform® | e Groupe priex pkeagd smeguwrids avade guj et co
aux obligations ®nonc®es dans |l es r®solutions [
déinstitutions financi res de | a nR®@pOlbE,i gue popu
et qgue tous |l es repr®sentants concern®s qui ®t ai
guitt®ecdhivwir annexe 72). Le Groupe dbébexperts c
di ff ®rences.

141. Par ail l eur s, selon un £t ati tMe nmbepeyi s a2 OFlo7r,ei gt

par I i term®di aire ddune soci ® ® ®cr an, l a ven

musique au profit doune ent¥eprisemidme | At aFt®d ®r -

Me mbr e a fait savoir au Groupe doexperts qubden
0

5 -

Coobppat? oha soci ® ® ®cran quoéutiliserait | a bangqu

Company, | 6entreprise affili®e ° |l a banque, avai

2mi Il l'i ons de doll ars concernant des instruments

padi hter m®di aire du repr ®sentant de |l a soci ®t ®

banque, qui a ®gal ement fait of fice de repr®sen

F®d®r ati on de Russi e. (La lIliste des banques et d
Unhas®ng figur® ° |1 d6annexe 73)

G®n®ration de recettes et activit®s bancaires i

142.Le Groupe dbéexperts a constat® wune activit® f
i ®e ° des r®seaux déadftirgueilsubbbhartenoe®r aht c
débenqu°ter sur ces affaires, mai s des ®| ®ment s
|l i ®es au Mansudae Overseas Pr¥%j eaitn Gir oqupod wrfe Co myg
autre entit® de | a R®publ irg@e, plopuKaiea HBE®enblto a
Trading Corporation, ont facilit® |l e travail il
internationaux. Dans plusieurs cas, ces entrepr
subventions et des pr°ts endtaveuvedtui sa®emeonppel
®t rangers directs destin®s " des projets municip

120voiSr 2020/ A&W. X/t2019/ A&rb.

lLe Groupe dbébexperts ne pense pas que | dexportation doins
violation probable des sanctions, mai s il enqu°°te sur |0
di spositions3dle par a3 @l hEdud IC60)n s e i | de-°s®eurit®, et peut
déautres r®solutions du Conseil.

225el on | 6£tat Membre, | a Korea Ungum Corporation est ®gal
TYngum Corporation, den Ketr edde YRguea CUngoma€Company.

2Deux experts ont estim® qubdaucun ® ®ment de preuve ou d

néindiquait que ces deux entreprises servaient de soci ®t
2 _ baomD171l e Conseil nmM® Is®cMang ®dae d®sémgseas Project Grourg
Compani €sH)0( KPei r 2r3®@slo l(wt@honne xe | 1) .
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https://undocs.org/fr/S/2020/151
https://undocs.org/fr/S/2019/171
https://undocs.org/fr/S/RES/2270(2016)
https://undocs.org/fr/S/RES/2371(2017)
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143. En septembr e 2019, I e Groupe doexperts a ou
informations par'ttesl allmnbkedq@uepdrieesssedes entit®s
doentreteniec diee Mawessdamesr Over seas Project Gr ot
continuaient de mener des activit®s au S®n®gal
Construction est une soci ® ® ®cran utilis®e par
of Companies et québéetkes rcenethas deug®h®r B®publ i
d®mocratique de Cor ®e, en violation des di spos
r ®s ol2u3t7ibon, 2du7paragraphe38 7d ¢e2l0dd7) @9godod luit ni ®an

du paragraphe B7H& (200®)s ol uti on

144.En outre, | e Grouwep,e bdideenx pgeuret sl en oSt®n ® g a | ait sol
un rapport nati onal de mi s@/ 0. 499v2r0d 8iied 21 d®ce
l equel il a indiqu® que ses automittr@s laevaient p
Mansudae Overseas Project Architectural Group, (
gubelles avaient refus® de d®livrer des visas dbo
de |l a soci® ® originaires de | a ®B@®mpwbldieque popu
renouvel er des vVvisas paoi®allaed ednerne c tde®d ri sv,r ®sd mi rcie
et employ®s de |l a soci ® ® ont en fait continu® d
Groupe dbébexperts souligne ®gal emeannts qsuadi | avait
l ettre en date du 29 octobre 20109, l es informat.i
de nom de |l a soci ®t ®or man O®vastr WdeBieonmeCodmmer ce
Enfin, il estime que plusieurs entawepaoci ses s®nN®g
Corman Construction | édont fait alors qubell es ®
cette soci ® ® et | e Mansudae Overseas Project Ar
145.Le 21 d®cembre 2017, I Mi ssion permanente du
du Comi tl @asqtucer ict ®s s®n®gal ai ses comp®tentes [ ava
| encontre de-cloGd ®etnmep rMasnes urdeared Over seas Project
Gro@pet lgaueGouver nement s®n®gal ai s avait Ssyst ®n
d®l i vrer des vi sasartddoe® on®e atcode@eeps oyW®@s nord
| 6entreprise, et de renouveler des visas pr®al ab
l a compagnie se trouve dans | 6impossibilit® de
chan¥ieer s

146.D6apr s |l es domgameihn¢é sGobupeausddexperts, l a so
Construction a ®t® immatricul ®e comme soci ® ® s
annexe 74), environ six mois avant que | e S®n®ga
avait pris des mesuresasoPRProgete Maobiudaet Wrvelr s
Léanalyse de contrats et de documents comptabl e
montre que Choe Song Chol et I m Song Sun, ressor
popul aire d®mocratiqgue de aG®r @e Igi®®er " plasboui ®
projets de construction °~ Dakar et de recevoir
attribu®s cette soci ®t ® et Corman Construct.
de construction ex®cut®s pouirr leanceoxmet e5)de &l
Patisen (voir annexe 76) et de | 6entreprise en
Di amniadio Lake City (voir annexe 77). Le Group
Corman Construction a°tdred etdhe &®t emminrt i dee eempt e
25Voi r Fhaam eJti Kiynu SBes:pi te UN sanctions, North Koreans at
Voi ce of 2&mertiezn@lr%edi sponi bl e "wiwivadoessewssobowmaateical
des pird @&n c inioc-ki chr evaonrske n e g a |

2%Dans son rapp®r0t20flien aGIr odugp emadrose x perts a appel ® | dattenti
qguodi l menait sur | e Mansudae Overs@8dARPreotf ect Group of ¢
identifi® plusieurs persomned 23 géa&ji ®e s cette soci ®t ®

27VoiSH AC. 49/ 28&1Bd e .
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https://undocs.org/fr/S/RES/2375(2017)
https://undocs.org/fr/S/RES/2397(2017)
https://undocs.org/fr/S/RES/1718(2006)
https://undocs.org/fr/S/AC.49/2018/1
http://www.voanews.com/africa/despite-un-sanctions-north-koreans-work-senegal
http://www.voanews.com/africa/despite-un-sanctions-north-koreans-work-senegal
https://undocs.org/fr/S/2020/151
https://undocs.org/fr/S/AC.49/2018/1
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Banque Atl antiqgue e$SaharlienBandt&p.i 8hh@lacxend
toujours une r®ponse du S®n®gal

R®publique d®mocratique du Congo

147.Ver s f®vrier 2018, Pak Hwa Song et Hwang Kil
l a R®publique populaire d®mocratique de Cor ®e (

i mmatriculer 7 Lubumbashi l a soci ® ® Congo Acon|
|l 6obj et €8t desfpco]ets de construction dans | e:c
Ha tito ma mi e tK adtua nHjaau.t Certains de ces projets cons
vi ol ations des sanctions i mpos®es par | 8 ONU, r

paragraphe 292d8#g2l0#6r)®sol uti on
148.Peu apr s avoir c¢cr®® Congo Aconde SARL, MM . P

comptes | ibell ®sUnens ddoalnlsa rl 5 adgeesn cfet adtes Lubumbas hi
dont 1l e si ge wseunrpuoierdanmTeaxois82autres persont
associ ®es ©~ Congo Aconde SARL ont ®gal ement ouv
banquedan Kyong Ho, Ri Yong Gwalg 8¢l ®Rnm €hol (v
document s comptabl es obterems rparf ®vei eéGr o@pé&8 déce
septembre 2020, |l es comptes appartenant " Congo
affichaient des d®ptts d n montant dbéenviron 40
déoun montant doéen®Wiron 4

6u
08 145 doll ar s
p

149.Sel omdodteausment s obt enus ar | e Groupe dbexperts
de Lubumbashi a attribu® -~ Congo Aconde SARL
construction (voir annePxaek 8a5)d e naen di® | aav rlielv ®e0 1d9%
garantie bancaiior dd ®ee "cdmtartatr idowwmtcompt e de Con.

Afriland First Bank (voir annexe 86).
150.Le Groupe doex Hevratng rKdtle Sque sM. connu pour avo

des projets de construction au Cameroun, sur
enqu®da&l ement sur des activit®s similaires |i®e
Corporation et " ses filiales au Rwanda, au Ni g®@
2. es m®di as | ocauwmxgoi MtiopuwentSARLe aCaonst-ruit des monument
Lomami, qui ont ®t20 {% augu8i®e edm 4gratnivilee de presse d®cr i
®gal ement Congo Aconde SARHdoc ®amer eweneue Veiseépl in®exagt .
¢Overt affairs: how North Korean businessmen busted sanc
Congo(The Semt2rQy , diasop¥tni bl e “htltdmdir/e/ststee santvrayn.ter g/ r epor
oveaftf.aiVYosir Anubel dodger s: new findibugsi om Nor theKor ean
Democratic Repeub(lITihce oSfe nBorfyf o d iasnprareirbl e = | 6adresse sui Vv:

https://cdn. cheasemt v wpdroga/depg 202k/Séh/t Ayt ful Dodger s
January2021. pdf

2%En r®ponse ° une demande doinformations du Groupe doexpe
de Congo Acomnude SARL itution financi re a d®crit ses pr o
rai sonnabl e, qui comprennent un syst me de recoupement d
avec | es renseignements figurant sur | es |istes relative
fianci re a i Pdkgi®&@agsen@Met Hwang Kil Su ndo®taient pas
El'le a ®galement remis au Groupe dodoexperts des document s
sign® une d®cl aration selon |l ag®ell edkesfcamptiéachevseéePa
interdites, not amment de contournement des sanctions.

BWApr -~ s |l a publication degvonfonomd®inka)istwsmemtifomma®es r e
ferm® tous |l es comptes associ ®&s020seeaongn Aeosde SARL en s

repr®sentants.

Bllginstitution financiNoue adaffbnsm@®ftecgui® suicun virement

depuis |l es comptes de CONGO ACONDE SARL et nous ndavons
virement verés ces comptes
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Coentreprises et entit®s de coop®rati on
Korea Narae Trading Corporation

151.Dans son r ampamadratt ddee M@BORWpe [ddbexperts a soul i

tentatives faites par | a Korea Narae Trading Co
Al ejandro Cao de Benos, pour ®tablir une coentr
pertinentes des organes dien i ¥ O heganMoslaet:i on des
Undercover i nr eNorratche Kobrheiast oi r e de me mbr es aff
Friendship Association et N l a Korea Narae Tr a
participer 7 des activit®s de contournement des
vente doédarmes et “"e |lde pp®tsri dll e (Vwemitre annexet88) .
doexperts continue dbébenqu°ter sur |l es all ®gati on
coop®ration de son r®alisateur et de ses product

Hanne Ul aan LLC

152. En d®cembre 2020, l a Mongoldibe x perctosmmdas qu®
formations d®t ai |l | ®e s concernant une enqu°te
Nt our nement des sanctions. Selon ell e, Choi C
d®r ati on de Russie, sb6best rendu elhaMongolie en
ci ®t ® Hanne Ul aan LLC et déouvrir des compt
i mmatricul ation de cette soci ® ® ont ®gal ement
i correspond © celle de | 6ambassade de | a R®p
ree. Behngpwol il &, ces documemappocompuendiesntsabaic
l a soci ® ® et | e re-u de paiement des frais ¢

déindustréd.e Swer Moamglmdse de ces activit®s fin
ngol es Ooambto rtdo uetstd m® que Hanne Ul aan LLC ®tai't
R®publique popul aire d®mocrati que de Cor ®e

~ouvw—3oapnpeovw Mo -~
<OYPVWOTDOC OO @O S

nctions. En outre, el l es ont pri8&00des mesures

I  ars se tr ouevsanbta ndcaanisr edse sl icRosmp't Hanne Ul aan L

oir annexe 89).
Korea Surim Trading Corporation
153.Sel on un £tat Membre, | a R®publique popul aire
de cr ®er des coentreprises et delsi remitsed®s de co
dans | e but de contourner | es sanctions. Lébune d
Corporation, aurait, ddéapr s cet £t at Me mbr e, ®
Zhejiang Province Qianwan Ecologicage Environment
de porcs et de | dextraction de sable et de grav
Selon | e m°me £tat Me mbr e, |l a Korea Myohyang Ge
faciliter l es activit®s de <cette coentreprise.
i nf oiromast a uXx entit®s ayant particip® aux trans.
pa%55 et annexe 32 b)], mai s il ndba toujours pas

Korea Puhung Trading Company

154.Dans son r anpgnodrat ddee nki020, l e Groupe dbéexper
active t®smdSu | |, agent du D®partement de | 6in
continuerait de travail %7 r Eau rWipetn skam (lvaoidre mamr
doéinformations du Groupe dbéeXpeaermt gguil e@ 6\ai egtl ua m
de permis demtsavainl "etses activit®s, avait O UV E
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banque ®tablie sur son territoire en 2017 avant
transactions ont eu i eu entre 2017 et 2018.
t ® ®graphiqgue douwml mMmansa®madaend @601 a Korea Puh
Company. Les deuxi me et troisi me transactions
mont ant tot al de 5 000 doll ars effeacytiu®s, respec
2018. Le Viet Nam | ae @gaoluepnee ndtd eixnpfeorrtns® que | a Kor
Gener al Trading Corporation avait ouvert, l e 10
dong et en ddJnli ar sd acdhess uMmteathsanque ®t ablie sur S
affirm® que ces comptjewi lalveati eh@G2®t ® fer m®s | e 21

MCM I nternational Trading Company Limited

155. En nqu°tant sur des activit®s pr®sum®es de ¢
Groupe doex perts a d®masqu® une coentreprise o0l
op®rait en Thapl andemm&etioaul setsi odno ske elrd soci ®t
I nternati onal Trading Company Limited a ®t® enr e
active (vo®r Q@esedkes Dilgrs indiguent que |l e direc
certain Mi n My ong Chol .emaend ®r depe pd®expérnonhs 4
Thapul ande sur cette question.

Cyberactivit®s visant | es institutions financi

Actifs virtuels et prestataires de services dobac

erts a pocuyrbseuriavdt isved & ®s n dwe® tleas
po re d®mocratique de Cor ®e qui \
des actifs vi s et des fournisseurs de servi
déi nformation |
reste dbéavi s e

Cor ®e ont co

ques et dE&dianfsoMaantbiress ¢ d mmu
cyberacteurs associ ®s " | a
e mener des ®eti dies®s contr e
e de cyber®menrnadiess rerc ez 0 20,
0 rammes dbéarmes de destruction
p £t at Me mbr e, l a R®publique po
® des actifs irtuels dobéune Vhalaesr enotral e doe
9 et novembre 2020.

Q o n —

O o C

son r-mppdrt ,dé emiGr oupe dbébexperts a pris
blique popul aire d®mocratiqgue de Cor ®e d
“gli (e 6 @ets cybermonnaidesa)i reold&s cpoaurrti ér st
s, dans |l e bu 08t qu®anal yeel demonhnansatt
ermonnaies montre que | e pays continue de
®s sur |l e march® | i B®s, eean Cha mtei. c Wlei €&mr ougu
rts not e ®gal ement qgue | es cyberacteurs
atique de Cor®e <ci bl emdai rdeé pgtaisk eesn pl us
services pour |l esquels il ndest epasl ireaueij !l | i d
ycompris | es services dé®change sur | e march® 1|

b
t
n
c
[

134

135

136

documents obtenus par | e Groupe
ernational ne se trouveagi ptase " d
base doi formations de sourc
it
u

d perts portent
& 0
n es
s |la R®publiqgqgue popul a
ad
oc
|
a

£€66cie®1 ®di qu®e s
vertes, Il e Group
e d®mocratique de
Broupe dobéexperts,
eur g®n®r al du Ch
crimes ®conomi qu
cyberattaque contr
bexperts poursuit son enqu°°te
@ xe l

-~ wn
C = x

a i
r a e

ci re d Childe &€di nfPpomaei d6n$
ennes ohdUd®c®ad® Bueegu du Pr
e |l e blanchi ment déargent [ et]
udltee ow®BwmMmerte en relation avec
ffei dieelGr®.upe
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4 04d
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158.D6autres activit®s entreprises par | es m°mes |
d®crites dans | e cadre dbéune proc®dure judiciair
202Q ces aa@atiewnitt ®s bVviasmchir |l es produits doéactes
commi s en juillet et en septemdbreolRlOAdA©s ét | i s
2,mi |l lions de dollars, re¥pddt isvoeange nsts,ai a v anioet natmn®
du v ol de cybpambwnesaj ed ebl eer que |l es j etons P
Pl ay Game et Il es jetons I HT Real Estate Prot oc ¢
R®publique popul aire d®mocratique de Cor ®e ®coul
vol ®s par |l 6i nt er m®dindi rseurded ec omarrtcihe® sl iibnrtee revte n
Chine. Ces derniers convertiraient alors |l es ac
stabl es, telles que | 6ethereum ou |l e bitcoin, u

¢c hahomppéd.ng

159.Le Groupe doéexpepitrsateanggeu "déunseurpllaet ef or me doé®
cybermonnaies qui a eu |ieu en septembre 2020.
cybermonnaies ddéune valeur de 281 millions de do
airement ressortir @&6wmua @dreesmimoryee nasn aultyislei sf®msn
attaque et des tentatives faites par | a suite
R®publique populaire d®mocratique de Cor ®e
al ement vy ir un Idi®ers eswmutrr é al e e cthman D@dctei admres
bl ocs ef ®es dans | e cadre du piratage et
mmi s en oc e 2020 et au cours duquel envir
| ®s . Sel on sourcesl|l d3 ey meir draii mi Meelss denutx e
s proDe¢to | esilécgste des contrats intelligents qui
s transactions automati s®es.

caoa<oag——o0
PO OoOOoONDQ Y O

Pl ateformes ind®pendantes de services informatig

160.Sel on un £tat Membr e,®rmac rR®tpiucod d qgduee Qorp®d aci or net
de g®n®r er des recettes illicites en exploitan
vices informatiques. Les informaticiens du pa
diligence raisonnable 6t ciéent®si einc ®etmpdmyadart
entiell ement l es m°mes techniques de dissi mu
®der au syst me -fdiimaen cinerutmdn diaanlt, deddxaatusses
our ant " des services dda rd@sse asuoxc i pRrti®s® s® cwiarnts
®es ° Hong Kong. Selon une enqu®°te interne me
ne enqu°®°te du Groupe dbébexperts, l a plupart (
ire d®mocratiqgue “le POaur®ewindtretr! |[Hemsi@se sen Ch
teur s®Pdasécempt emit cacperuxs avoir ®tabli un
s clientdipetdesi goles,soadest qui cherchen:
s informatiques. Léentrepni taqae®ffal ement
-
r
o]

—_

i sateurs | i ®s ~ l a R®publique popul aire
mes ind®pendantes de services informati
u dont | es proc®dures de diligence raiso

T T VWO CTQOQOTTTOOQOOm
QT D DOD< TOODD®O WOMmOODOD
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137

139

es dossiers judiciaires, |l es autorit®s am®ricaine
t des courtiers aux m°mésubadies®es Ha RPRpubtoheel
re d®mocratique de Cor ®e pour faciliter deux acte
ge de cywwew.mowmsntaii cees.. g v /elt peds o pnp /-faan rinftt eeid t
o}
e

o >

(o]

rala a etnichyd ctkwee x changes

m° me £t at Membre et doéapr s |l es informations ob
peaomsnes bas®es en Chine accus®es de blanchir | es cyber mo
popul aire d®mocratiqgue de Cor®e avait cr®® un compte sur
cybermonnaies quelques heures seulement?2@8t8lnt que ce pay
VoiSr 202@e882020/ 840d & xe 1

S
|
p
do
2 8-
Se
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161.Daas | e cadre de | denqu°te qudil m ne actuel |
Groupe dbébexperts a d®masqu® | dun de ces r ®seaux
Jilin (Chine). Selon |l es informations obtenues |
en guwmewttiaot | i ®, via un num®ro de t® ®phone et d
chinoi s, ” guat e halbtraes®gad mpnead fourni un nur
déi dentification chinois et une photographie
vrai sembl abl emewmne fammu®eu,l eluex .c oEfmpt e en question
1050 doll ars (avec une moyenne de 200 doll ars pa
débenqu°ter sur ce r®seau, entre autres, mai s il
i nd®pendantes dequser vonctesdu nfalk méatirespecter | e
relatives au X sanctions, et gudell es sbexpose
i nvol ontairement |l 6acc s de |l a R®publique popul
syst mes de paiement internationaux.

Recommandati ons

162.Le Groupe dbébexperts note que | a R®publique p
Cor®e recourt ~ des soci ® ®s prestataires de se
contournement des sanctions et il encourage | ec
sbattaquer &6 pr aghblesmetd de | a r ®gl ementation o
débenregistrement de soci ®t ®s qui peuvent conf ®r

entit®s menant ces activit®s.

163. L e Groupe déoexperts recommande que |l es £t a
davantage de pr ®@easu tmaddi rievs] ed Regtarradde s a 8D S S q U i

participent " | 6ex®cuti on de projets de dO®velc
projets de d®vel oppement en Afrique subsahari el

muni ci paux, ~ des subventiramgeocws didestisnvestis
164.Le Groupe dbébexperts recommande que | es £tats
|l es soci ®t ®s i nformatiques i nd®pendant es pour
sanctions et renforcer | es moyens et | es capaci
165.Le GrdbépeEperts recommande que | e Comit® insciI
et Im Song Sun sur sa |iste relative aux sanct.i
166.Le Groupe dbébexperts recommande que | e Comit®
Hwang Kil Su sur sa |iste relative aux sanction
VI Ef fets iemsv adleosntsainrct i ons

167. A u paragraphe 252 3d9e72 0sla7 Jre®s®d nusteioln de s®curit
r®affirm® que |l es sanct|[i®tnai einmhj o sc®eernss ®ear °Itd& @N L
cons®quences hueaniptoairr dsa mp®&gatliavt i on ci vil e de
popul aire d®mocratiqgue de Cor ®e et ne pas nuir
ycompris aux activit®s ®conomiques et N l a coop
| 6assi stance humani tiantreer,di ¢ weis [pmG®;t[aseeesn]t | r ®saocsl u
soul i gn® eqsupeonlsaabci | it ® premi re de | a R®publique
de Cor ®e [ ®t ait] de pourvoir pleinement aux bes:
qgudelle [devait] le faire

168.Les organi smas eseblatles £tats Membres et I e
gouvernement al es d®crivent | a situation humani
d®mocratique de Cor ®e, gui ne cesse do®voluer, C
) e Groupe doexperts a ®tabl i uddutiielni seantteruer aeut nwmodirness sdeesu x
®l ectroniques et deux plateformes ind®pendantes de servi
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d®t ®r i orati on rapi dde Las pahtd®méd & ¢ d mje $CgQuMa sD

catastrophes ®col ogi ques, des sanctions et de |
sociales et ®conomiques ont* agpmaw® |liesu p®nuurei e
fl amb®e des prix et ° deslachpans gafef ecetu®®nsoubdbu
i miter encore plus |l a disponibiit® des fournit

169.Compte tenu de ces facteurs et du manque de
doexperts ndest pas en mesur e de Eaire une ®v

66/427

involontaires des s anf*tnmaiiosnd |i mpds=e®asuepardulra@®NUI &

consi d®r ®e , l es sanctions ont vrai sembl abl ement

popul ation civile.

170.Sel on deux £tats Membres, | es essaneftfieotnss i mpos

invol onapi:res ci

ALes restrictions impos®es aux i mportations de
n®gative sur | a*se@lcarpgrnd ®ntéfy g ed g@leecstproirdi t ®
ci vil et | 6agricul turecoledgi gqauwrs® tckds pmruebl T
d®boi sement

ALe manque de ressources agricoles, not amment
de transport, |l es importations de machines e
entra’ " n® une r®ductalbinme®isaicres sponibilit®s e
ALes secteurs de |l a sant ®, de | dassainissement
l es restrictions ° | 0importatiofii de fournitur e
ALes sanctions sectorielles ont entra " n® | a pe
entra’ " nant | a disparition de sources de revenu
ALe rapatri ement de travailleurs a entra”  n® u
conditions soci o®conomi ques d®f avor abl es. C
principal emeatuemyvoy®asiemémrt sans r®mun®r ati or
construction dans des r®gions montagneuses rec
connu une <c¢rise dbébendettement en raison de |
activit®s g®n®ratrices de revenus.

171. Deux auttg eMdemMhraes ont indiqgu® au Groupe dobexpe

anal yses, cbest I a mauvaise gestion ®conomi queé

d®mocratique de Cor ®e, y compris |l es projets co-

de ressources, @gui noesnt |lles prRNmdi pals,facteur ~ | 6

“Un £tat Membre a fait savoir au Groupe doexperts que | a
di stribution de den®®e DIt menmeai e2BdD@Vvabt e®

“La d®cl aration du Rapporteur sp®cial sur |l a situation de
popul aire d®mocratiqgue de Cor®e sur | a crise humanitair
Il 6ana@xe

“WDeux exopuenr tasviosntdi f f ®r ent sur cette question.

“selon des documéant :deé nmrectdnktuesmte/rugp/lwpads/ 2020/ 08/ Refined
ProdBet ahltrdw-RyY2 02S0RPDF .)p,dfl e carburant i mport® est princi
utilis® dans |l e sé&gteur civil (voir annexe

“selon | es £tdéae sndmmbe eses ccentrales thermo®l ectriqgues on
activit®s en raiseante Hahgp@®noc@aebares dans | e pay

“selon |l es £tlaegs aMgmibao welstt egr s de | a R®publique popul aire
sont contraints de revenir " des m®t hodes moins efficac:eé
et | e r ecvaaurls neauwn uterl ) , faute de pouvoir wutiliser du mat®
car bwerant

“Un des £t ats Mednebsr epsr onbolt " emeqgsuedeg sant ® r®sul tent des rest
| 6i mportation de fournitures et dé®gucipeimemfi sem®ddéwcmux |
manque de devises ®trang rese.d¥ aux restrictions ~ | 6exj

21-0164
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| 6agricul ture, de | 6i ns®curit® alimentaire et [
sanitaires et m®di caux. Les £tats Membres ont en
ALa R®publiqgue popul ari@ee cdo®mioicnruaet i djes ef alier eCop a s
stabilit® et l a continuit® du r®gime de | a fa
national e, not amment la fourniture de servic
s®curit® alimentaire.
ALa grande majorit®sded irsswaariiss deué al KRPprud | i qu e
d®mocratique de Cor ®e per-oivent ~ | 06®tranger
publiques qgui -cempldei esndr tcee uxu e I e r ®gi me est
b®n®f i ciaire de |l eur travas lde Eni eo,utquei, da@ntdu
contrt!'l|l ®es et surveill ®es, est telle qudil e
cavant age d&deositarlavai |l l eurs 7 | 6®tranger.
ADes r®formes de | d6agriculture et des entrepr.i
guel gues moiivs®e pau spduwvaairr de Kim Jong Un, en
ont ®t® annul ®es presque i Mmm®di atement apr s,
l e Conseil de s®curit® ndi mpose ° l unani mi t ®
interdictions contmgefl esenra®@h7.!l 1l eurs ~° | d8®tr ¢

ALa R®publigue populaire d®mocratique de Cor ®c¢
EI'le nbaccepte cette aide que l es domai ne
travail de Cor ®e et seul ement a part de p
id®ol ogi que au r ®gi me ou qui no ent pas | a

r®duire au minimum | e risqu gd®t our ne me |
certaigme | 6aide a ®t ® d®tour n® ur r®pondr e
qgui a fiinre plaGi mt®RAru® t pour | a mise en Tuvre d
®conomi que.

ALe r®gime a consacr® toute son ®nergie ° con
prestige au ciur de |l a capitale. Les travaux
soit d®f i ni démcpl @aemghbbat ont ®t ® bO©cl ®s po
politique artificiel, qui, au final, néa m° me

172. Af in dé®valuer | cons®g-tenses desl ap@Paad®mhe
humanitaires en R® bl i gue pGrpouul paei rded edx®neorctrsa tai q u
men® une enqu°te a r s de 38 organisations en m
el l es en octobre 2 0. (I sbagit dbéborgani smes de
gouvernemental es qui ont soumi smid®s d¢e®mandes d
directement, soit par | 6interm®di aire dbédun £t at
des Nations Unies en R®publique populaire d®mocr

l e Groupe doexpert adantt ure-ruedUMmMEEPpiogsres ~ | 6a

173.Des organi smes des Nations Unies et des organ
ont inform® | e Groupe dbdbexperts que | e personne
avaient ®t ® consi d®r abl ement r®duits en raison
resttiraimcs i mpos®es aux voyadg®esPins®euesrseneiti®st el
d¥% suspendre | eurs activit®s de mise en Tuvre e
| 6ai de humanitaire ne parvient plus aux popul ati

174.Pl usi eurs enti ts®d eaunts g®ploingre® dan charge que
|l es c o %t s suppl ®mentaires engendr ®s par I e st

“La r®ponse |

WENRN d®c2imdo eeul

o

enqu°te du Groupe dobéexperts ®tait faculta
déune d®rogation. [ Les proposuveromesmernret-auleess dfeisg wrreggmtni”s at
| 6anady ¢ .

(7]

deux fonctionnaires internationaux de | ¢
charg®s doéactivit®s humanitaires et neuf ambassadeurs s«
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n®cessitant des dispositifs de contrle de |l a te
doautres ™ oCrenmittai medse so retf freealsevs@ condaires dus au
cha" " ne dobéapprovisionnement et | es dispositifs 1Io
contri buait h all onger |l es d®l ai s. Une entit
débapprovisi onnement sO®t poeant atvoes nd®ealpl eame Mte -
mots Des entit®s ont ®galement fait face ~ une
agi de trouver des exp®diteurs et des transitai
probl me. Enfin, pl usi euruse rl@®paobnsdeannctes coonntt ifnauiet dr
r®seau bancaire stabl e, conjugu®e " |l a fermetur e
internationaux, avait cr®® de graves probl mes
vrai sembl abl ement une r ®ductdmtnu ed el se mefnftqr tusn eh u m
reprogrammation du budget pour | dann®e suivante.
Recommandati ons

175.Le Groupe dbébexperts recommande que | e Comit®
organisations non gouvernementales ° son enqu°t
| eds®ci si ons futures et déam®Il i orer | 6®valuati on
et de | 6efficacit® de cette aide (voir annexe 9
176.Le Groupe dbébexperts note | d6i mportance que r eV

r®tablir | e r®seau bancaire.

177. L e Groupe dbexpebruttsi | hbo® des exXpos®s que | e
comp®t ent s des Nations Uni es pr®sentent deux
i nvol ontaires des sanctions et recommande que

pratique.

178.L.e Groupe dbdbexperts recommanadgenfgiuepud e Conse

débexaminer |l es questions et |l es proc®dures rel
i nvol ontaires des sanctions sur Il a popul ation ¢
d®mocratique de Cor ®e et sur |l es op®rations do:
populnatviwl n®r abl e et surmonter |l es cons®quence
COVI-D9.

179. L e Comit® devrait continuer de rational i sel

proc®dures de demande de d®rogation pour raison

VI IRapports nationaux de mise en T uvr e

£t atl adesi tuation concernant |l es rapports des £t ¢
| 6application des r®solutions pertinentes

180. A u 5 f®vrier 2021, 6 6 £t at s Me mbr es avaient
| 6application des dispositPkBdfAag ((aom@d) £gragapshe 8 d
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Annex 2: Yonghb mpl e x
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Sourckel anet Labs I nc. 22 Sep. 2020, 02:54 UTC

remo:

iy

I —— >
12 December 2019~ 20:Decembor 28e8

Sourckl anet Labs | nc. 12 Dec. 2019, 02:47 UTC, and 20
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Annex 3: Uranium mine and processing plant i
Pyonagmsami unm ndi npel adnatmavwgeerde by typhoons in the sumn
satellite imagery suggests its operation was co
i magery suggests the | eakage of a waste pipeline
heaviyameand acid and are highly toxic, whi ch <cou
(1) Construction and modernization of the buil di

27 November 2020

SourcPkl anet Labs 1| nc. 27 Nov. 2020, 04: 54 UTC and 14 A
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(2) Leak of waste piSpefrc¢mleanet Labs

Pyongsan
uranium
concentrate
plant

Accumulation of waste
Waste Pipeline

Waste pond

27 Nov 2020

Leak of waste
}

N

14 Nov 2020 30 Oct 2020

20 Sep 2020

59 UTC,; 30 .02t0.20202D@®,: 1®5:UOTEC; UTGO;009d & Fap t

21-01647




S/2021/21

Annex 4 : | mpacts adf t thyep h odaamm ofRi vEur yomg
Yongbyon

5 September 2020

21-01647 75427



S/2021/211

761427

.9 October.2029

Dam breach

21-01647




S/2021/21

21-01647

23 October 2020

771427



S/2021/211

20 December 2020

SourcPBPl anet8 LawWls.
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78427
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Annex 5: Suspected uranium enrichment facil i/

The Panel i s continuing monitoring the facility
in Kangson (figure). Several assessments have bece
compilexa centrifuge enrichment facility, this wo
chronol o of the devel opment of thelADPRKas$ yseé pgol
was publ ed concerning one paomsiemirl icthynenbhat atih
could be other type of facility related to the
for prod ion and tes’ing of centrifuge compone

r—r::—

Figur e: Suspected uranium enrichment facility in

SourPcleanet Labs | nc. (Skysat Collect, 4 Dec. 2020, 02: ¢

I AEA, 1 September-GCq®®,)/G@BV2020/ 42
238 Ndhrtttilp,s: / / www. 38north.org/ 2020/ 12/ kangson201217/
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Annex 6: Statement by Chairman Kim Jong Un c
program

On 11 October DPRKb&és state media reported fACong!
Nation and Armed Forces, Kim Jong Uno by several
Af fairs Commi ssi on, Presidium of ebhet 8epDemecPat
Peopl ebs Republic of Korea dated on 10 October 2
to Aébuilding strong military power by strengther
power of the revVvbldirenaiwvynboraaedi braghten the ¢
power, by massively strengthening defence capabi
and quantity.o

On 9 January 2021, DPRKOGOs state medita er evpoa rkt eod it
Centr al Commi ttee of the Party presented at Eig
January 2021, Mr . Kim Jong Un stated the Centr a
building a state nuclethacfiocakonuahdan lpwéamshs 4
al so reported that in the c¢closing remarks of thi
country] must further strengthen the nuclear war
p o weurl military strength. o
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(2)gPamwmmabl e | ogic controllers (PLSs)

Modern process <control systems incorporate i
rooms. PLCs contain t he progr ammed software
frequency changers and valves.

(3Roots pampsm rotary vane vacuum pumps

Vacuum equi pment i s required 1in many nucl ear
commonly employed as a booster pump for sever
pumps)

(4)Pressure transducers, micromanometers

Many nucl ear fuel cycle processes requi (
pressur e transducers ar e used for ce
(I

Mi cromanometers are also used as anci
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resins and associated hardeners are us:
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Annex 8: Exampl es of research topics on two I

1

Kim || Sung University academic journal Vol

(1) Study on Neutr ebn Seentseocrt or wi th Lithium

Pak Su 11 , Ko Myong Son and Kim Song Jin
(abstract)

aper we manufactured a théim&d,umeutro
ed a ther mal neutron detector with th
tion efficiency. Toe L ikG hsmeanins onre uitsr 0ln4 ¢

Keywor ds: neutron detector, scintillator, radi

I n this p
construct
its detec

(2) | mpr ovement of Some Characteristics in Nuc

I nstrument
Ri Kum San, Ro Kwang Chol
(abstract)

I n ordprnotromarleiazlaitzieon of,analysis results for v
sensi tKivGaOymVlOwi t hi n ac cKeblOegr,atweo nh arvaen geen aobf| eld
charge amplifik860dB. be regul ated 0

Appl yi-lnigneonUSB communicati on and mi croprocess
measuring d¥lvs A edewitwe NIlwe have increased comm
and normalized nucl ear reactor internal vi br at
I n addi tion,r fbuyl wudsiignigt appowe gnal processing fu
i mproved reliability andimnealiinz ende armuwlrti infgu nacntdi «
nucl ear reactor internal vi brati on.

Keywords: vibration measwsurbirmdg, omucl ear reactor

(3) A Method of Discriminating Seismic Wave and

Pak Chi Bong, Jong Kyong Su and Kim Yong 1|1
(abstract)

We suggested a method to determinate seismic Vv
on tolwerp spectra mean frequency ratio and the |

Keywor ds: seismic wave, expl osive wave

Sourckim 1| Sung Uwww. erysointgyn awesbasni.teed,u. kp/ uni v/ ko/ r es
(accessed 4 January 2021)
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Kim Chaek University of Technology website,
/[ www. kKut edu. kp/i d

i_n(daecxc. epshspe/dp adg el/ai nnudaer xy? s2i 0=2215)h t t

(2Papers published in KUT International Conferen
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2) 3
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3) |

SourckKim Chaek Univer
http:// www. kut . edu. kp

Tun

Han

he Stability Estimation of Rocki MasBEBuUrro
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Annex 9:UnfiSviesrtseirt yo | i sted on the website of

m || Sung University website

ZE LI E %P7

KIM IL SUNG UNIVERSITY Education Research

Education . 3 .
Sister University

Undergraduate Education A Homa: .

Graduate Education
Kim Il Sung University has many sister universities of the world such as Beijing University of China, with which it is conducting
Distance Education academic exchanges.

In-service Training The universities which were in the past and are at present sister universities of Kim Il Sung University are as follows.

International Education

Sister University fea

Guest Lectures Beijing University (c Yanbian University (ch Nanjing University (China)
Jilin University (China) Haerbin Industrial University (c Liaoning University (China)
Qingdao University of Science and Technology (China) Renmin University (China)
Fudan University (China) Shanghai University (Chinz) Hunan University of Education (China)
Tianjin University (Chinz) Damascus University (syria) Hanoi State University (Vietnam)
State University of Mongolia (Mongelia) State University of Indonesia (indonesia)

Europe

Moscow State University (Russiz) Far Eastern Federal University (Russia)
Novosibirsk State University (Russia) Sakhalin State University (Russia)
Far Eastern State University of Marine Technology (Russia) Tirana University (Albania)
Humboldt-University Berlin (Germany) Free University of Berlin (Germany)
Sofia University (Bulgaria) National University of Oriental Language and Culture (France)
Belgrade University (the then Yugoslavia) Komenskiy University (the then Czechoslovakia)

Karel University (the then Czechoslovakia)

America
Havana University (Cuba) San Marco University (Peru) Panama University (Panama)
Honduras State Autonomous University (Honduras) Santo Domingo Autonomous University (Dominica)
Africa
Cairo University (Egypt) Somalia National University (somalia) Algiers First University (Algeria)

Sourckim 11 Sung University website, iSister Universit
www. ryongnamsan. edu. kp/univ/ en/ education/sister_univer
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2) Panel 6s enquiry (a |l etter sent to a

u

n

i ver si

United Nations @;} Nations Unies

HEADGQGUARTERE ~ SIEGE NEW YORK, KY 10007
TEL.Z +1 212 D&% 1035 » FAK® +1 212 R&3 2013

UNITED NATIONS SECURITY COUNMCIL PANEL OF
PUREUANT TOo RESoLuTION 1874

XPERTSE EEBETABLISHED
2009)

0

REFERENCE

YOUR REFERENCE

Dear Sir/Madam

I am writing to you with regard to ongeing efforts of the Panel of Experts established
pursuant to United Nations Securtty Council resolution 1874 (2009) to gather, exanune and
analyse mformation regarding the implementation of the measures imposed on the Democratic
People’s Republic of Korea (DFEK) by Security Council resolutions 1718 (2006), 1874 (2009),
2087 (2013), 2094 (2013), 2270 (2016), 2321 (2016) and 2356 (2017), 2371 (2017), 2375 (2017)
and 2397 (2017), in particular incidents of non-compliance.

The Panel would like to request information on academdc exchanges bem-'eeu_
I oiversity and the DPRE s Kim I Sung University. The website of Kim Tl Sung University,
as of 11 December 2020, Lists Tniversity as a sister nmiversity with which Kim Il
Sung University had previously conducted academic exchanges or is currently doing so (Annex).

The Panel makes enguiries concerning scientific and technical partnerships with DPEK
scientists in the academic fields covered by the relevant provisions of United Nations Security
Counncil Resclutions (below). The Panel seeks information to assess whether these partnerships
have involved joint studies which may have contributed. or comtinie to contribute, to the
development by the DPRE of technologies related to its WMMD programme.

Paragraph 17 of resolution 2270 (2016), which reinforces paragraph 28 of resolotion 1874
(2009) which called for Member State vigilance, states that “all Member States shall prevent
specialized teaching or tramming of DPREK nationals within their territories or by their nationals of
disciplines which could contribute to the DPRK s proliferation sensitive muclear activities or the
development of nuelear weapon delivery systems. including teaching or training in advanced
physics, advanced computer simmlation and related computer sciences, geospatial navigation
nuclear engineering. aefospace engineering. asronautical engineering and related disciplines™.
Furthermore, paragraph 10 of resolution 2321 (2016) clarifies that for the pusposes of
mplementing paragraph 17 of reschution 2270 (2016) specialized teaching and traiming which

21-01647

85/427
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could contnibute to the DPRK s proliferation senutive muclear activities or the development of
suclear weapons delivery systems mchudes, but 15 not houted to, advanced matenals science,
advanced chenucal engmeenng advanced mechamcal enmneenng advanced electncal

engmeenag and advanced industnal engineenng

Moreover, paragraph 11 of resolution 2321 (2016) decades that all Member States shall
suspend sentific and technucal cooperation mvolving persons or groups ofically spoascred by

or representing the DPRK except for medical exchanges unless i specified cases exempted by the
1718 Comauttee or 1 all other cases notified m advance 10 the Comnuttee

Furthermore, the Panel has concerns that of DPRK scholars have access 10 the iternet,
kbranes, and exchange with other scholars, they may use thus to collect proliferation sensstive
mformation which could contnbute 1o the DPRK s WMD and ballistic aussile development or the
eshancement of its nulitary operaticnal capability. The Panel also has concerns that networks
developed durmg overseas exchange programs may be used to facilstate the transfer of wtangible
technology applicable to the DPRK's WMD program.

In addsticn, paragraph § of resolution 2397 (2017) requares all Member States to repatnate
to the DPRK all DPRK nationals eamung mcome m thew junsdiction and all DPRK government
safety oversight attachés wathun 24 months fom 22 December 2017 and to submut audterm and
final reports on repatnation. The Panel notes that paragraph 8 of resolution 2397 (2017) covers all
DPRK citizens who are eamung mcome. regardiess of work authonzation, visa category, and how
the payment 13 labelled

In connection with the above, and m its effort to gather reliable and venfiable wformation,
the Panel would be grateful for your asssstance i providng the followng:

1 Information on the current status of [ = versty s acadenuc exchange

with Kam [l Sung Unsversuty
2. The total sumber of DPRK students who have studied at Umsverssty
unce 2017, as well as the oumber of curvent DPRK students specaify thew

degree programs (whether Masters, PhD, post-doctorate researchers etc), Selds of
study and subject of thew scientific collaboraticns, if apphcable. Please provide
mformation on any scholarships or sponsorshup they have recerved / are recering

3. Coufirmation if any DPRK scholars have been affiliated wits NN
Unsveruty smce 2017 If so, please provide the Panel with the followmng wformation:

3-1) A lsst of the DPRK scholars (name, afibation, area of research, penod of
affiliation) as well as copses of documents showing thew sowce(s) of mcome

whule inchudmg spoasorshups (1f applicable).
3.2) on whether any Snancial such as scholarshups, for the
mxm.opw\\ddbyﬁ;\m.d

3.3) Information regarding any non-

[ s versty. inchuding the use of facilities and access to databases and IT

resowrces provided Uy

86/427
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Paragraph 5 of Security Council resolution 2515 (2020) urges all Member States and other
interested parties to cooperate fully with the Panel of Experts, in particular by supplying any
information at their disposal The Panel would welcome any other information that you might
consider relevant to this 1ssue

Given the importance the Panel attaches to this investigation. we would be grateful for any
information to be supplied within four weeks of the date of this letter. As the Panel intends to
report on these matters in its next report to the Secunty Council we would be grateful to receive
a tumely response to ensure that your reply can be taken into consideration. Please reply to the
Panel at

Coordinator of the Panel of I::xpens established
pursuant to Secunity Council Resolution 1874 (2009)

Annex: Website of Kim Il Sung University

Sourc®he Panel

21-01647 87/427
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(3)

Replies from universities recei

Uni versity of Belgrade

ved

by

ad

UNIVERSITY OF BELGRADE

Address: Studentski trg 1, 11000 Belgrade, Republic of Sertea
Tel:+38111 3207401; Fax: <381-11 2638518 E-mail: officebu drect by ac 15

Coordinator of the Pancl of Experts
established pursuant 1o Security Council Resolution 1874 (2009)

Belgrade, January |3, 202

4

| am addressing you with reference 10 the letter sent to the University of Belgrade on
January 04, 2021, on behalf of United Nations Security Council Panel of Expents
(Reference S'AC 492021/PE/OC.12), with a request that the University of Belgrade
provide information on academic exchanges between University of Belgrade and the
DPRK’s Kim 1l Sung University.

As mentioned in the letter, the DPRK's Kim Il Sung University's website lists a
Belgrade University from the then Yugoslavia as a partner university

Please note that the University of Belgrade is a university from the Republic of Serbia
and that since 2017, the year of reference mentioned in the letter, the Rector, as the
University’s only legal representative as defined by the Statute of the University of
Belgrade, has not signed any agreements on cooperation or academic exchange with the
DPRK’s Kim Il Sung University. Consequently, there could not have been any student
or staff exchanges subject to such agreements. Therefore, with respect W0 questions |
through 3 of the Letter, the University of Belgrade has no information or records 1o
provide in this regard.

In addition, please let us stress that the University of Belgrade has not had any type of
cooperation, scientific, rescarch or other with the DPRK's Kim |l Sung University since

2017 until the present date

Please do not hesitate to contact us if the University of Belgrade may be of additional
assistance.

Sincerely Yours,

Rector

88/427

by

21-01647



S/2021/21

Freie Universitat Berlin
D, P b of et
M by D sl e L ol i,
FreE Lintesmini B, SEL 1V - | P e e Aefea i B
Fabverresriber Diaslls 10- 18, 141585 Befin T T T e ]
1&395 Barlis

In re: 5 AC.49/ 202 1/PESOC.4

1.

3.

Caordinator af the Paned of Experts established pursuant T""""F“" -

o Security Coundcil Resolution 1874 (30339,

rln.dhi

United Mations
e ok, HY 10017

Bairb-echen W E

Bairbeiar I

ETL T

Thank you very much for your ketter from 4 Janwary 2021, Fl=ase find the answers
to your guestions below:

The listing of FLJF as a sister university on the website of the Kim Il Sung
Uniwversity iz misleading, sincz no formal agresment b=twsen both univer-
sities has been signed. 5o far, only Letters of Intent regarding cooperstion
in the fislds of hurnanities and social sciences have been exchangad.

From 3 to 24 January 2020, a group of 12 students from Kim 1 sung Uni-
wversity sttended a Germian languags course within the framewaork of the
Freis Universitdt Berlin Intzrnational Summer and Wintsr University (Fi)=
Big| program at FLS, They wers accompanied by two professors from
their home wniversity (pleass s=e the attached list for details). The visit
wias pregarad in close cooperation with the German Foreign Office after
detziled consultation with the Gerrmman ambassador to the DPRE, His Ex-
cellency [ 2! costs were borne by institutions from the Re-
|:+.|I:-Iii:-::-f Korea. During the whole tims, the students had no scosss o
FLEs WLAN or Intranet, no electronic devices were provided. Homework
and other assignments were all hand-written.

No DPRE scholars have been affiliated with FLIE since 2017,

wours sincerely,

bl

bttt wimw fu-beardisde

Beirfin, 31.1. 2001

21-01647
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nst

tut

nati onal des | angues et <ci vV

sations

Imalco

Reference : SAC 9202 1/PEOCH

Dear MadamvDear Sir

In response to your letter regarding collaboration between Inalco and North Korean Kim 11
Sung University, we inform you that our collaboration ended in 2017. Since then, we did not
have any type of academic cxchange or colloboration concerning rescarch, tochnical
partnership or education matter. We suspect a lack of updating in the Kim Il Sung website and
we will ask them to delete incomect information

We assure the Panel of Experts that we respect the measures imposed on the Democratic
People’s Republic of Korea (DPRK) by the Security Council resolutions and we do not intend
(o reactivate colloborstion will North Kores universities in the future.

Yours Faithfully

903/427

21-0164
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Comenius University in Bratislava

From:
Sent: Thursday, 21 January, 2021 5:04 AM

Subject: Kim Il Sung University

Dear,

| am writing you regarding the letter demanding information about students and scientists from Kim Il Sung
University who were or are at Comenius University in Bratislava. However, Comenius University in Bratislava
has no bilateral agreement with any North Korean University. Neither there exist faculty agreements.

So, the information about bilateral agreement with Comenius University in Bratislava published at the website
of Kim Il Sung University IS FALSE. We do not have any cooperation with them and do not host any of their
students or scholars.

Sincerely Yours,

21-01647 91/427
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Uni versitgnatf

-

-

REPUBLIC OF ALBANIA
UNIVERSITY OF TIRANA
DIRECTORATE OF INTERNATIONAL RELATIONS AND STUDENTS

No. /00 Prot lrana, ondy 01.2021

!

oordinator of the Panel of Experts established pursuant to Security Council

Resolution 1874 (2009)

Following the request send by the “Panel”, where Kim [l Sung University has histod University
® q )
of Tirana as a sister university and has conducted academic exchanges since 2017, 1 would
kindly infom you that

I-University of Tirana does not have sny institutional agreement with Kim 1l Sung University;

2~ University of Tirana has not done any academic exchange with Kim [l Sung University;

3- No student from DPRK has studied at University of Tirana including current penod;

4 No DPRK student scholars has been affilisted with University of Timna since 2017 and
current penod;

Yours Fasthlully

Address: “Mother Teresa™ Square, Rectorate UT, Tirana, Tel +355 4 229066/ Fax + 554 298

92/427
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Sofia University St. KIliment Ohridski
COPMMCKM YHUBEPCHTET SOFIA UNIVERSITY
CB. KAMMEHT OXPHMACKH ST. KLIMENT OHRIDSKI
PEKTOP RECTOR
Sofia, 27 Jansary 2021

21-01647

SRATARMA CODMA 1504 AVA LIAF OCBOSOM TIA 13
TEA 0% %2 0% % W30 B2 07 QAR 19 I Mbam N
W UNT SOFARG RBCTOR@GUN T SO0 LA M

COORDINATOR OF THE PANEL OF EXPERTS

Subject Yowr reference SACI92021/PEOC 1]

In reference 10 your letier dated from 4° January 2021 and based on the internal
investigation conducted on the issues you ralsed, we would like 1o provide you with the
following clarifications:

1. Information on the current status of Sofia University's academic exchange with

Kim Il Sung University:
During the period considered (since 2017 until now ) Sofia University St. Kliment Ohridski
has not maintained any bilateral relations with Kim [ Sung University. There is no evidence
in our archives for cither existing cooperation agreements or similar documents, or for any
form of academic exchange betwoen both institutions.

2. The wtal number of DPRK students who have studied at Sofia University since
2017, as well as the number of current DPRK students.
Information regarding students, citizems of the Democratic People’s Republic of Korea
(DPRK) that have been enrolled in bachelor programmes &t Soffa University St Kliment
Ohridski. Since 2017 until now Sofia University has provided education to 11 students under
consideration in your letter:

BULCARIA 1504 SOFA, 1S TRMAR OSVORINTEL MYD
PRONE I 20 S Y0 K200 JAX 9% ) Baa M
WA UNESORARG BRCTORGUNE SOTIA M
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e

COPMMCKM YHUBEPCHTET
LB KAMMEHT OXPHACKM"

PEKTOP

SOFIA UNIVERSITY
ST KLIMENT OHRIDSKI

RECTOR

No  Student's  Programme Year of Curreat
degree [ enrolment status
| Fulltime | Euwropean Unionand | chidofa | 201622017 Study
BA Student | European Integration diplomat suspended in
| (BA) = February 2017 |
2 Fulltime | Ewopean Unionand |  child of a 20162017 Study
BA Student | European Intcgration diplomat suspended in
' (BA) October 2017
3  Full time European Union and child of a 20162017 Study
BA Student  European Integration diplomat suspended in
| 2019
ume Euwagﬁh-d childofa | 201672017 |
BA Student ;Euup-m diplomat suspended in
| (BA) July 2018
s ’th | European Union and child of a 20162017 Study
BA Studert | European Integration diplomat suspended in
s 2018
6  Full ime European Union and | child of a 201672017 Study
BA Student European Integration diplomat suspended in
(BA) July 2019
7 | Full time European Union and | Program for | 201622017 Compicted
BA Student  European Integration | cooperation in program
(BA) the field of requirements
cducation and in Junc 2020
culture before
between the graduation
Government of
the Republic of
| Bulgana and
| the
‘ Government of
' 1 the DPRK
8 Fulltime  European Union and child of a 20182019 | Ongoing study
|
9  Full ime Ewropean Union and child of a 20192020 | Ongoing study
|
10 time  Ewopean Unionand | childofa | 20192020 | Ongoing study
BA Student ]m)m:- diplomat
11 Full time Psychology Program for | 2017/2018 Study
BA Student cooperation in suspended n

SRATARME CODMA 1304 BVA. LIAF OCROROWM TIA 13
TEA I 2T I % %0 207 GARLC 1992 e 0
WWW UNT SOFIASC RICTORGUNT SOFIAMG

BULGARIA 1504 SOFLA 13 TSAR OSVOBRODITEL MLVD
PRONE 9% 297 3% % Y0 K200 FAK <099 2 8ea s 0

WWW UNT SOFIA BG RECTORGUNT SOTIA M
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PMHCKM YHUBEPCHTET SOFIA UNIVERSITY
KAMMEHT OXPMACKM ST ALIMENT OHRIDSK

the field of October 2019

cducation and
Culture

between the
Government of
the Rt‘publh. of

Bulgana and

the

Government of

the DPRK

All bachelor students listed above have not received funding in the form of scholarships,
grants or other financial aid provided by Sofia University St Kliment Ohridski. Master or
doctoral students, citizens of DPRK. have not been enrolled at Sofia | niversity since 2017
3. Confirmation if any scholars have been affiliated with Sofia | niversity since
2017
We confirm that during the period under review there is no evidence of any scholars, citizens
of the Democratic People’s Republic of Korea, who have been affilisted with Sofia

Universaty

Yours faithfully

21-01647
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Uni versidad Aut-noma de Santo Domingo (UASD)

Hniversidad Autonoma de
o -
{! Santo Domingo Rectoria

,f“(

)
N’

-
M
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1. The agre
student or
the three |

2. Articl e
ot her three

ersity (Egypt)

n from Arabi c]

3 February 2021

reference to (¥dWAC. 40t 12812 1d PtEEF DCH 1HAGnudr yhaXE
|l evant Egyptian agencies have reported the

ard to the cooperation agreement between Ca

ement i nJudue s2t0iloln wWas hsaisg meod ibreen i mpl ement
research exchange has been carried out unde
anguages) .

8 of the agr eemenhtr eset ayteeasr st haantd iatu t-sohmaaltli cbael |
years only. The agreement would therefore

[ With regard to faculty members or academi-c resear-c

rea affil irat &dhiwietrtsi €Cygi since 2017:

There are no faculty members or academic res-earchers w

public of Korea currently affiliated with Cairo Univer
Accept, Sriaanceasheofasmyw hi ghest consideration.

21-01647

Mohamed Edr ece:
Ambassador

Per manent Representative of Eg

97/1427
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(Original)

Permanent Mission of the Arab Republic I[ H“ Aadl paa dy) ppand dadlall Ladi
Of Egypt to the United Nations m | Saaldl aa¥) sal

304 East 44™ Street / New York, NY 10017
Tel: {212) S03-0300 / Fax: (212) 949-5999

g g A 4303

il Y YAV e Ry S/AC.A972021/PE/OC.14 ad ) aSilad I 5 LN,
oo Loy o] 88 dinal) 4 paal) cilgadl ol Allat
s ) S Al g 8 AR daala ¢ ghasll (L gy L ;3
Al o iy alg dagh s e Al g alg Y00 gulgy B A Lal SEN) ad Al
(DA iy GUN el 8 5a) g gl 0 JubS gl £l a)
ﬁw;Liiaiﬁa-hﬂﬁluﬁjﬂﬁuﬁ:ﬁSMng;:.‘jLE‘ﬂE}AMHMIiEJ_T
TV il e Lglia say U (6

Lass Asgar o Omapdsl Gfaly gl gl il plisel asa g (g Lad sGl
1Y VY ple dia 5 alE) daslay Culials dgmdl) 400 Ragall

Akl el g 45902 Yo (o Ceastls] Gfialy gl eyt Aiggy pline ol 2 g ¥
VY ale dia B alEN daalag Gl agilal) 23 o) Uil cplate 4l

RERUE PRI AREE-H

CHAN/2021/068/BH

| Aasns

daadall aaYl gal allall puca cugiia
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(annex: Engli sh
.-Fﬂ:r.'.ur.'—.-.-'v.—.'.—.-.-.-.l- ity T e e ey, s, W 0 ey, S Sy S LS S L S o, M s o e 0 e, et . e § e ] ;..—,_-;
) d
1
i Agreement on Friendship, Exchange and .
Cooperation in Fields of !
] Education and Scientific Research Between i
i Kim IT Sung University of the Democratic People s Republic of 1
1 Korea and i
Cairo University of the Arab Republic of Egypt +:I
TR R WEREE AW 'T:
: )
Kim II Sung University of the Democratic People s Republic [
of Korea and Cairo University of the Arab Republic of Egypt |
{herzsinafter referred to as both Parties) desirous to develop friendly 'T:
relations and promote exchange and cooperation in the fields of i
education, scientific research and training of mutual concemn i
between the two Parties in accordance with the " Agreement on 1
Cultural cooperation between the Govermment of the Democratic .
People s Republic of Korea and the Government of the Arab -=
Republic of Egypt" have agreed as follows: 1
. |
Article 1 :- |
: )
Both Parties, in order to strengthen friendship and cooperation 1
between the two universities, shall establish friendly relations. !
]
. J
Article 2 :- 1l
|
Both Parties shall exchange congratulatory letters and organize ]
various activities according to their given situations on the occasion 3
of the other s national holidays, and other commemoeative days of |1
the universities. i
{
Article 3 :- i
Both Parties shall exchange achievemnents and experiences gained in J
the fields of education and scientific research. ;d
Article 4 :- ,:Jl
Both Parties shall undertake joint research relative to the [
issues of mutual concern and, if necessary, jointly organize i
workshops and training course and exchange visits of experts. «:
JI-I
3
]
e e e e 4 . 5 5 s 5 s 5 . 55 5 i e s M P 1 e 8 e e e e e 5 e i _.-'_."=._'\r:5
99/427
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e e e « e e et

Article S :-

Both Parties shall encourage the students of Kim II Sung
University to study i Cairo University upon mutual agreement

»\rtul 6:-

Both Parties shall -,.\'c}‘.’u 1g¢ lelegations for the Purpose of sharing

experiences and joint res and the sending Party shall be

responsible for round- lrlp expenses and the receiving Party shall be

responsible for boarding and lodging, local tr .:..sporr and first aid

Article 7 :-

This Agreement may be altered by mutual written consent
of both Parties

Article 8 :-

The Present Agreement shall enter into force for a period of three
years on the day of signature by both Parties. It shall be renewed
for another three years unless written notice is given six months
before the termination by one of the Parties

Done in two copies each in Korean, Arabic and English
languages, all the texts being equally authentic.

President of President of

Cairo University

Kim Il Sung University

T s Vs, VsV e Vo W2 ¥

R S

A R T —

e
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The

University of Algiers | (Al geri a)

Andl) Aal) jiagall 4y i) jad) Ay ) sgandl
REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE

INFORMATION PROVIDED BY THE GOVERNMENT OF ALGERIA ON
ACADEMIC EXCHANGES BETWEEN UNIVERSITY OF ALGIERS AND THE
DPRK’S KIM II SUNG UNIVERSITY

Further to the request of the Panel of Experts established pursuant to the
United Nations Security Council Resolution 1874 (2009) to gather and
analyse information regarding the implementation of the measures imposed
on the Democratic People’s Republic of Korea (DPRK) by the Security Council
resolution 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013), 2270
(2016), 2321 (2016), 2356 (2017, 2356 (2017), 2371 (2017), 2375 (2017)
and 2397 (2017), with regard to academic exchanges between University of
Algiers and the DPRK’s Kim II Sung University, the Government of Algeria
would like to convey the following:

1- The University of “Algiers I” does not conduct any action of cooperation
or exchange with DPRK'’s Kim II Sung University.

2- The information reported on the website of DPRK'’s Kim II University are
unfounded and seems to refer to the minutes (PV) of the meetings held
between the delegations of the two countries, signed in Pyongyang on
August 6, 2014, under which it was envisaged to encourage cooperation
between the two countries through inter-university twinning operations, in
particular between the University of Algiers II and DPRK’s Kim II Sung
University.

3- It is worth mentioning that this proposal remained a simple declaration
of intent and the twining operation was not implemented.

Sourc®he Panel

21-01647
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nnexAd®w | CBM3wastreenneal ed in the military
020 in Pyongyang, televised by KCTYV

In the wake of the Hwasorth ICBM (KN-22), the four new ICBMspresented on their new Transporter
Erector Launcher (TEL) were probably genuine missiles not mockups according to a Member State, though
the new ICBM has never been tested in flight. They are longer and have a larger Sitraetdre Hwa

song15, which is 20.5m in length and 2.5m in diameter, and is theoretically capable of flying over 13,000
km (see S/2018/171 para.10). All of the new ICBMs were transported on eleven axle TELs (seefigure 10
1).

According to several Member States, the new | CBMb6s
for accommodating a larger payload or for deploying multiple reentry vehicles (MRV or NI&tHough
this remains to be confirmed.

The new ICBM has two liquid fuel propulsion stages. According to a Member State, its mass at takeoff will
be around 105 tons. It is likely to be able to deliver a 1,700 kg payload mass (estim.) at a range-of approx
imately 14,000 kilometers eastward and 10,500 km westward. Following the example of Hdastig

new missile can reach the whole of Europe and the United States, but with a more threatening payload.

Concerning the 1st stage motorization, four nozaleder protection cover are recognizable, against two
mobile nozzles of the Hwasofidp. These four nozzles may indicate the use of two DPRK versions of the
twin-combustion chamber RR50 engine, which would imply the use of two turbo pumps. (see S/2018/171
para.1415)

According to a Member Stateds assessment, the TEL
transporter of this kinds manufactured in the DPRK, providing greater carrying capacity than the 9 axle

TEL for the Hwasongl5, which was drived from the six WS51206ff-road trucks imported by DPRK

in 2011 as vehicles for transporting timber (see S/2013/337 paré8)52

he" Pyamnted m"descri bes the system consisting of

SUsing the ter

the exact number of the entities one spare bpephhi
r
s

e
‘“Regarding h
a possible b
NEWS/-RRO web

eakdown of @owmebncliae. mThi s apyaphiphaaewal AEic-®
ite on the 26 Novembelr5 2i0n2tOe r ctohretrien ematsa la b alfl

not seen in initial stateTmesi pr eoviecagef obhritmegi paramd ext

in case of a probl em, i s common at North Koipéanewmeklitsrtaz yd

i cbann o rktohr -ena ¢ i-famrgygde/ ?B8338B885006 2

The new super | arge | CBM (so far wunnameédlo6bdy btyh eo bDsPeR K/)e riss.

5The measurement assleEsLs merstt et wtahse claCBEM | at ed from the KCT\
- sef@North Kor ea Isdhboswclaasregse swormobi l e | CBMO Janeods I'nt el

https:// customer.janes. cholmRThaen emd &9 s rpderaney M 1tRYB_MB f8alrtseld a7 | «

and a di ameweét hofm dl3mor minus 5%
The measwofembeten axle TEL are a |l ength of around 29.
see ADoes Si ze Matter? North Koreabds Newest I CBI
https:// www. 38north.ord@dh20meéhsdl meleiwve shaCBIM Zal2e0 /a | eng
25@mnal di ameter between 2.4 and 2.5m
- I'ts mass, fully bfeuteweeedn 8 0s, OsOoOmeawnhde rlel1 0, 000 Kk g.
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Figure 10-1: The new ICBM revealed in the military parade of 10 October 2020 in Pyongyang

-
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Source KCTV
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Anne x ared MRBM/SLBM Pukguksong4 was revealed in the military parade of 10
October 2020 in Pyongyang broadcast by KCT\as well as a new SLBMPukguksongb5 in the
military parade of the 14 January 2021

The fourPukguksongd werei nt r oduced as fdAunderwater strategic ba
new type of SLBM. It is assumed to be a modified type of which the size has been enlarged (diameter close

to 2m) compared to th@€ukguksongl and Pukguksone3 (diameter between 8m and 1.7m) (see

S/2020/151 para.197 annex 58.7; S/2017/742 annex 4).

Due to the shroud dimension, thakguksong} may contain several reentry vehicles such as MIRV though
this remains to be confirmed. According to a Member State, its maximal rargjariated to be between

3,500 and 5,400 km for payloads of 1,300 kg and 650 kg respectively. This is an improvement in comparison
with thePukguksoneB (max. range close to 2,500km). Moreover, to reduce the weight of the casing from
the firstPukguksongnissiles, composite fibre may have been used in the structure of the outer coating as
the filament patterns are visible on the black cylinder surface shown by KCTV images. (see fijareil1
S/2019/171 para. 5)

Currently, no operational Nortkiorean submarine appears to be able to laundAukguksongl although ,

on 23 July 2019, the Democratic Peopleds Republic
the building of the Sinpo south shipyard poight capable of carrying ballistic missiles (see S/2020/151

para. 196, annex 60)

The four Pukguksong5i n t he 14 January 2021 militaheworlgsar ade wi
most powerful weapon, submarihea unc h b al |°%Tisetdesign ahihukguksanes .seems

longer than théukguksongd. The cone of its shroud seems more elongated. This new SLBM is expected

to have a greater range and warhead carrying capacity thRakbaksones (See figure 1-R2)

SDPREKrint e-dcé & PKrBd 588 KS
SKCNA: AThe submarine strategic ballistic missile, the wo
demonstrating the might of the strong revolotioharworml dyo
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Figure 11-1: A new MRBM/SLBM Pukguksong4 was revealed in the military parade of 10 Octder
2020 in Pyongyang

Filament-wound patterns are visible
on the black cylinder surface

o

Source:KCTV (Image), The Panel (Text)
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Fi gur-2:

INew MRBMNWu%lghMS.onbar gheuk gtunkesno nga s

military par ade
Pukguki4s)ong

of

t he 14 ( Yyalnluaw y d ®2t0t2eld

reveal ed i n
ilni nkRy omagrykasn ¢

Pukkuksong-5 (15 Jan 2021)

SourkeGT: VvV
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A n n e x Thie@ types of SRBM missile were exhibited during the military parade ofLO
October 2020 in Pyongyang broadcast by KCTV

These missiles were identified the $ortrange ballistic missiles K23, KN-24 and KN25 (see
S/2020/151, annex 59) which are solid fuel propelled, that the DPRKtesthed on humerous oeca
sions from 2019. Moreover, with their solid fuel propulsion, a distinctive feature of these relesnss
their use of depressed trajectory and irregular trajectory, which is the result of terminal phase manoeu
vring, according to a Member State. (see S/2020/151, para 194; S/2020/840 para.1l, annex 7).

According to a Member State, all these missiddseventually replace the liquid fuel Scud family ballis

tic missiles such as smalled Rodong, Scud, Musudan types that appeared in past DPRK military parades
but not in this last one on 10 October 2020 (see Parade of April 2017, S/2017/742 Para 8)nmbiud

ize the renewal of the DPRK ballistic threat through the ongoing modernization of its BM capability. (see
S/2019/171 annex 84)

Except for the new super large ICBM, all BMs presented in this parade have bédaurtelsed including
fiPukguksone? 0 , AHvaAaéoagd -IbHwasong017 ( see S/ 2018/ 171 pa
different types of SRBM after May 2019.

The military parade showed that, as previously reported by the Panel, the SRBM could be launched from
wheeled and otaterpillar track TELs.

1 Nine KN-25 Super large multiple rocket launcher wheeled and 4 réUsygistems
Nine KN-25 Super large multiple rocket launcher caterpillar track and 6 rounds systems
Nine KN-25 Super large multiple rocket launcher wheeled and Hsosiystems

Eight SRBM KN-23 wheeled and 2 rounds systems

= =4 =4 =4

Eight SRBM KN23 caterpillar track and 2 rounds systems
1 Nine SRBM KN24 caterpillar track and 4 rounds systems

According to a Member State, the DPRK appears to be enhancing opertigu@/ment efficiency by
diversifying types of TEL and the number of rounds of the slgsge multiple rocket launcher such as 4,
5 (new) and 6 rounds (see figure x¥Bfollowing a trend confirmed in 2019 (see S/2020/151 para.194
and S/2020/840 annex 7)

Six new SRBM sytemsZ missiles mounted on 5 axle wheeled TEL) in the second military parade on 14
January 202have a design close to the KI8 (see above). But the SRBM seems to be longer and possi
bly wider. If it is confirmed, this new SRBM is expectechave a greater range and warhead carrying
capacity than the KK3 (See figure xx2)

1%ysing the term '"rounds"’ the Panel describes how many miss

21-01647 107/427
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Figure 12-1: Three types SRBM KN25, KN-23, KN-24 were exhibited during the

10 October 2020 in Pyongyang, broadcast by KCTV

military parade of

L wtegw W

y ” '&'

KN-25

Super-large multiple
rocket launcher

9 SRBM systems
Wheeled TEL

4 rounds system

KN-25

Super-large multiple
rocket launcher

9 SRBM systems
caterpillar track TEL
6 rounds system

KN-25

Super-large multiple
rocket launcher

9 SRBM systems
wheeled TEL

3 rounds system

KN-23

8 SRBM systems
wheeled TEL

2 rounds system

KN-2

8 SRBM systems
caterpillar track TEL
2 rounds system

KN-24

9 SRBM systems
caterpillar track TEL
2 rounds system

Source:KCTV (Image), Member States and Panel (Text)
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Figure 12-2: A new SRBM (resembles KN23) was revealed in the military parade of 14 January 2021 in Pyong
yang, broadcast by KCTV (new SRBM seems to be larger than4B and its TEL has 5 axles)

KN-23 SRBM - 10 Oct 2020

Source:KCTV (Image), Member States and the Panel (Text)
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Annex Th8: overall moderni zati on of t he Kusor
production demonstrates the development tren:qt

The fAKusong Ta HKusongTaacetgomayndd ,( aBKbaa Rk ciNlowa i, Fiocth or y 0 i n
Pyonga) , whose main facilities are |ocated in the nor
N 125A 13Nj 08n E) is currently undergoing overall
of TELs such athePukguksone2 TEL and could potentially produce other TELs for BM (Bgere 13

1) the area delimited by dotted red lines). Through this overall improvement, DPRK could increase its
production of caterpillar tracked TELSs.

A massive plan abuilding demolition and new construction has been underway since August 2020: at the

southwest of the comple4(©0 A 03 Nj 23nj N 125A 13Nj 20nj E) and at th
E) (see figure 13 the two areas delimited by dotted yellow Ihes
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Figure131: The AKusong tank factoryo (North Pyongan) h

Source:Planet Labs Inc. 5 Dec. 2020, 02 58 UTC; 4 Dec. 2020, 02 56 UTC
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