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56/6. Seguridad del nifio en el entorno digital

El Consejo de Derechos Humanos,
Guiado por los propositos y principios de la Carta de las Naciones Unidas,

Reafirmando los instrumentos internacionales de derechos humanos pertinentes, en
particular la Convencion sobre los Derechos del Nifio y el Protocolo Facultativo de la
Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil
y la utilizacion de nifios en la pornografia,

Recordando todas las resoluciones pertinentes de la Asamblea General y del Consejo
de Derechos Humanos,

Reafirmando la resolucion 70/1, aprobada por la Asamblea General el 25 de
septiembre de 2015, titulada “Transformar nuestro mundo: la Agenda 2030 para el Desarrollo
Sostenible”, tomando nota de la interconexion entre los Objetivos de Desarrollo Sostenible
establecidos en la Agenda 2030 y los derechos proclamados en la Convencién sobre los
Derechos del Nifio, y, a este respecto, poniendo de relieve los efectos del entorno digital en
los derechos del nifio,

Reafirmando también que los derechos del nifio son derechos humanos y deben
respetarse, protegerse y hacerse efectivos, también, entre otros, en el entorno digital, y
reconociendo el impacto inmediato y a largo plazo que el entorno digital tiene en la salud
fisica, psicosocial y mental de los nifios, asi como en su desarrollo,

Reafirmando ademas que los Estados tomaran todas las medidas necesarias para
aplicar plenamente la Convencion sobre los Derechos del Nifio, también en relacién con el
entorno digital, cuando proceda,

Reafirmando que el desafio mundial que plantea la seguridad del nifio en el entorno
digital requiere una respuesta mundial coordinada, asi como cooperacion internacional y
coordinacion nacional, y que los esfuerzos en el &mbito nacional seran menos eficaces a falta
de cooperacién y coordinacion internacionales, y tomando nota de la labor del Comité de los
Derechos del Nifio relacionada con la seguridad del nifio en el entorno digital,
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Reconociendo que la proteccion de la infancia, también en el entorno digital, es una
responsabilidad compartida que requiere la contribucion de todos los interesados pertinentes,
incluidas las empresas,

Reconociendo también la necesidad de fomentar una politica de tolerancia cero frente
a todas las formas de violencia contra los nifios, en particular contra las nifias, en el entorno
digital, de manera compatible con las obligaciones que incumben a los Estados en virtud del
derecho internacional de los derechos humanos,

Expresando preocupacion porque muchos paises en desarrollo siguen teniendo graves
dificultades para crear sus bases nacionales de ciencia, tecnologia e innovacion, en lo que
respecta a la disponibilidad, asequibilidad y utilizacién de las tecnologias de la informacién
y las comunicaciones, en relacién con la vigilancia y la aplicacion de disposiciones juridicas
a nivel nacional en pro de la seguridad del nifio, y porque para las personas que viven en la
pobreza ain no se ha hecho realidad la promesa de la ciencia, la tecnologia y la innovacién,

Reconociendo que, si bien el entorno digital ofrece nuevas oportunidades para hacer
efectivos los derechos del nifio, también plantea riesgos relacionados con la violacion o el
abuso de esos derechos,

Expresando preocupacion porque los posibles riesgos que plantea el entorno digital
pueden conllevar diferentes formas de violencia y dafos, entre ellos el ciberacoso y el acoso
en otros entornos, la promocién del suicidio y las conductas autolesivas, la discriminacion,
el racismo, la xenofobia, la apologia del odio nacional, racial o religioso, el reclutamiento en
grupos delictivos, armados o terroristas, la trata de personas, el contrabando, la explotacion
econdmica, la comercializacion de bienes y servicios nocivos o inapropiados, como armas,
drogas o juegos de azar, el fraude, la usurpacién de identidad, la exposicion a algoritmos y
mecanismos de disefio adictivos y nocivos, la recoleccion de datos y la desinformacion,

Expresando preocupacion también porque la rapida expansiéon de Internet a nivel
mundial, con su creciente e instantanea capacidad de llegar a las personas, ha expuesto a mas
nifios al riesgo de abusos sexuales y a nuevas formas de explotacion sexual, incluida la
proliferacion de la pornografia infantil, la prostitucién infantil, el contacto inapropiado con
nifios y la captacién de nifios con fines sexuales por adultos desconocidos, la distribucion de
contenidos autogenerados, incluido el “sexteo”, la coercion sexual y la extorsion sexual, la
produccion y el uso de ultrafalsificaciones generadas por inteligencia artificial y la difusion
de videos de abusos sexuales de nifios, incluso mediante emisiones en directo,

Subrayando la necesidad de entablar didlogos con toda la gama de representantes del
sector privado en las distintas regiones geograficas, con la inclusion de las pequefias y
medianas empresas, las instituciones nacionales de derechos humanos, las organizaciones no
gubernamentales, los Pueblos Indigenas y las instituciones educativas,

Recordando que, de conformidad con las obligaciones que les incumben en virtud del
articulo 12 de la Convencidn sobre los Derechos del Nifio, los Estados partes deben garantizar
al nifio que esté en condiciones de formarse un juicio propio el derecho de expresar su opinién
libremente en todos los asuntos que afectan al nifio, incluidos los que entrafien el desarrollo
de politicas y précticas relacionadas con la tecnologia de la informacion y las comunicaciones
y con la proteccién contra todas las formas de violencia y dafio, entre ellas la explotacion y
los abusos sexuales de nifios, al elaborar instrumentos de prevencion y en relacion con las
necesidades de servicios de los nifios, en funcion de la edad y madurez del nifio y en
consonancia con las normas de procedimiento de la ley nacional, cuando sea escuchado en
cualquier procedimiento judicial o administrativo,

Reconociendo la importancia de revisar, promulgar, actualizar y aplicar efectivamente
legislacion que permita proteger, promover y garantizar el disfrute de los derechos del nifio,
tanto en linea como por otros medios, asi como la importancia de tipificar como delito, entre
otras cosas, la adquisicion, el acceso, la posesion, el control, la produccion, la oferta, la venta,
la distribucidn, la transmision, la difusién, la exhibicion, la publicacién o la facilitacion de
cualquier contenido sexual que presente 0 muestre a nifios con fines sexuales,
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Reconociendo también que la responsabilidad de respetar los derechos del nifio se
extiende a los agentes del sector privado y a las empresas, que deben prestar especial atencion
al disefio y el funcionamiento accesibles del entorno digital y a la salvaguardia de la
seguridad, la proteccion y la privacidad del nifio frente a injerencias arbitrarias o ilicitas,
incluidos, entre otros, los productos y servicios concebidos especificamente para los nifios o
dirigidos a ellos, asi como aquellos que no estan dirigidos a los nifios, pero que, aun asi,
pueden ser utilizados por ellos,

Expresando preocupacion ante las dificultades que se plantean en torno a la
proteccion de la privacidad del nifio y que se derivan de injerencias arbitrarias o ilicitas, entre
otras cosas en lo que se refiere al consentimiento para la recopilacion, el procesamiento y el
almacenamiento de datos o para la reutilizacion, la venta o la reventa miltiple de la
informacion personal de los nifios, ya que la recopilacién, el procesamiento, el uso, el
almacenamiento y el intercambio de informacidn personal, incluidos datos delicados, han
aumentado considerablemente en la era digital,

Reconociendo que las nifias suelen correr mayor riesgo de verse expuestas y sometidas
a diversas formas de discriminacién y violencia, en particular en el entorno digital,

Reconociendo también la necesidad de empoderar a los nifios con conocimientos y
capacidades en el entorno digital mediante el desarrollo de su alfabetizacion y aptitudes
digitales, asi como las de sus padres o tutores legales, entre otras cosas empoderando a los
nifios para que denuncien y pidan ayuda a fin de responder adecuadamente a las amenazas
en linea, asi como mediante su concienciacion sobre los riesgos del uso indebido de la
tecnologia de la informacidon y las comunicaciones,

Reconociendo ademés la responsabilidad del Estado de asegurar a los nifios, también
en el entorno digital, la proteccion y el cuidado que sean necesarios para su bienestar,
teniendo en cuenta los derechos, responsabilidades y deberes de sus padres, tutores u otras
personas responsables de ellos ante la ley, y, con ese fin, tomar todas las medidas legislativas
y administrativas adecuadas,

Reconociendo que la familia tiene la responsabilidad primordial en el cuidado y la
proteccion de los nifios, de manera que redunde en el interés superior de estos, entre otras
cosas empoderando a los nifios en el entorno digital, y que los nifios, para el pleno y
armonioso desarrollo de su personalidad, deben crecer en el seno de una familia y en un
ambiente de felicidad, amor y comprension,

Resaltando la responsabilidad de las empresas comerciales de respetar los derechos
humanos, incluidos, entre otros, los derechos del nifio, de conformidad con los Principios
Rectores sobre las Empresas y los Derechos Humanos, entre otras cosas aplicando politicas
de diligencia debida en materia de derechos humanos y participando de buena fe en los
procesos judiciales y no judiciales nacionales,

1. Insta a los Estados a que adopten y apliquen leyes, estrategias y politicas que
garanticen la proteccion, la promocioén y el disfrute de los derechos y la seguridad del nifio
en el entorno digital;

2. Destaca que es responsabilidad de todas las empresas, incluidas las que
desarrollan, despliegan y utilizan tecnologias digitales, identificar y abordar los efectos
perjudiciales sobre los derechos humanos que pueden generar en el entorno digital, y
reconoce que las evaluaciones del impacto sobre los derechos del nifio podrian ser una
herramienta para cumplir con esta responsabilidad;

3. Insta a los Estados a que proporcionen a los nifios cuyos derechos hayan sido
violados o conculcados acceso a recursos, juridicos y de otra indole, eficaces y adecuados,
que incluyan medidas de reparacion y garantias de no repeticion, segun proceda;

4, Exhorta a los Estados a que promulguen y apliquen las medidas legislativas
que sean necesarias, en particular medidas penales, o de otra indole, cuando sea necesario,
de conformidad con las obligaciones que incumben a los Estados en virtud del derecho
internacional de los derechos humanos, en consulta con los interesados pertinentes, entre
ellos el sector privado y los medios de comunicacion, incluidas las plataformas digitales, para
prevenir, castigar y eliminar todas las formas de violacion y abuso de los derechos del nifio,
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tanto en linea como en otros entornos, incluida la distribucion por Internet de pornografia
infantil y de material de otro tipo que muestre explotacion y abusos sexuales de nifios,
velando por que haya mecanismos adecuados para denunciar la existencia de ese material y
retirarlo y, sobre todo, para que quienes lo creen, distribuyan o coleccionen sean enjuiciados,
segln proceda;

5. Exhorta también a los Estados a que insten a las empresas cuyas actividades
tengan repercusiones para el disfrute de los derechos de los nifios en relacion con el entorno
digital a que prevengan o mitiguen los efectos perjudiciales en los derechos del nifio que
estén directamente relacionados con su disefio y sus operaciones, productos o servicios, y a
que establezcan y apliquen marcos regulatorios y promuevan codigos industriales y
condiciones de servicio que sean acordes con las normas mas estrictas de ética, privacidad y
seguridad en relacién con el disefio, la ingenieria, el desarrollo, el funcionamiento, la
distribucion y la comercializacion de sus productos y servicios tecnoldgicos, y que respeten
los derechos del nifio;

6. Exhorta ademas a los Estados a que colaboren con los interesados pertinentes,
incluidos el sector privado y la sociedad civil, en la adopcion de medidas para cerrar la brecha
digital, en los paises y entre ellos, en particular la brecha digital de género, en el marco de
las iniciativas encaminadas a garantizar el empoderamiento y la seguridad de todos los nifios,
incluidos los que viven en zonas rurales y remotas y los que tienen discapacidad, entre otras
cosas brindandoles oportunidades de aprendizaje a distancia, especialmente en los paises en
desarrollo;

7. Exhorta a los Estados a que participen en iniciativas multipartitas, que
incluyan, entre otros, al sector privado y a la sociedad civil, para ayudar a mitigar los posibles
riesgos que plantea el entorno digital para los nifios, por ejemplo mediante la educacién
medidtica, digital y civica, asi como el uso de juegos para tales fines, como medidas
complementarias para mejorar la comprension de los nifios;

8. Solicita a la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos que convoque cinco talleres regionales, también a través de modalidades
hibridas, con el fin de evaluar los riesgos que se ciernen sobre la seguridad del nifio en el
entorno digital y las mejores practicas para hacerles frente en distintas zonas geogréficas,
teniendo en cuenta los modelos de negocio actuales y emergentes, con la participacion de la
sociedad civil, incluidos el sector privado, las organizaciones no gubernamentales de defensa
de los derechos del nifio y las dirigidas por jovenes, las instituciones educativas, las
asociaciones de familias y las organizaciones confesionales, asi como con la contribucion de
los nifios, y también con la participacion de la Representacién Especial del Secretario General
sobre la Violencia contra los Nifios, la Relatoria Especial sobre la venta, la explotacion sexual
y el abuso sexual de nifios, la Relatoria Especial sobre la violencia contra las mujeres y las
nifias, sus causas y consecuencias, la Relatoria Especial sobre la trata de personas,
especialmente mujeres y nifios, y representantes de la Unidn Internacional de
Telecomunicaciones, el Fondo de las Naciones Unidas para la Infancia y la Oficina de las
Naciones Unidas contra la Droga y el Delito, ademas de invitar a la Presidencia del Comité
de los Derechos del Nifio y a representantes de la Alianza Mundial WeProtect;

9. Solicita también a la Oficina del Alto Comisionado que prepare un informe en
el que se resuman esas consultas, en un formato accesible y adaptado a los nifios, que incluya
recomendaciones de los distintos interesados acerca de las opciones para la formulacion de
un marco sobre la seguridad de los nifios, entre ellas las posibles opciones en el &mbito
mundial, con un enfoque multipartito coordinado y cooperativo, en el que participen, en
particular, las entidades privadas, y con medidas y actividades eficaces y especificas, y que
lo presente al Consejo de Derechos Humanos en su 62° periodo de sesiones, a lo que seguira
un dialogo interactivo.

342 sesion
10 de julio de 2024

[Aprobada sin votacién.]
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