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Resumen

Las transacciones electronicas cobran importancia cada vez mayor para gobiernos,
empresas y consumidores en la mayor parte del mundo. Si bien un mayor uso del comercio
electrénico genera importantes oportunidades, la falta de seguridad y confianza sigue
siendo un obstaculo muy importante para las transacciones de esa indole. El fraude en linea
y los fallos en la seguridad de los datos suscitan creciente preocupacién y exigen una
accion adecuada en los planos legal y regulador para impulsar el comercio nacional y
transfronterizo. Sin embargo, la adopcién de un marco legal y regulador adecuado para el
comercio electronico se ve dificultada por la diversidad y complejidad de la legislacion y la
regulacion en la materia, asi como por la rapida evolucién de las tecnologias y los
mercados. Los nuevos medios de pago y el uso cada vez mayor de la computacién en nube
acentuan la necesidad de avanzar en este campo.

En este contexto, en la presente nota se examinan las principales cuestiones juridicas que es
necesario examinar para facilitar en general las transacciones electronicas y para que la
interaccion en Internet sea mas segura. Se hace una resefia de las mejores practicas sobre la
base de la interaccién de la UNCTAD con agrupaciones regionales de paises en desarrollo
para hacer frente a dificultades bien conocidas en la preparacion y aplicacion de
ciberlegislacion. Se presentan también los resultados de la investigacion que ha llevado a
cabo la UNCTAD sobre el estado actual de las leyes de comercio electronico en esas
regiones, destacando los progresos logrados y las carencias que persisten. Se analizan las
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opciones posibles para aplicar y hacer cumplir en forma efectiva las leyes correspondientes,
teniendo en cuenta la aparicién de nuevas tecnologias en Internet y de plataformas méviles.
Las medidas de politica deben tener en cuenta la necesidad de que las leyes sean
compatibles y de aumentar la capacidad de las principales partes interesadas, en particular
de las autoridades encargadas de hacerlas cumplir.
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Introduccion

1. Habida cuenta del caracter transformador de las novedades en las tecnologias de la
informacion y las comunicaciones (TIC), en particular la aparicion de Internet en la
segunda mitad de los afios noventa del siglo pasado y, mas recientemente, el amplio uso de
las tecnologias moviles, cada vez se reconoce mas la repercusion que tienen las TIC e
Internet en el comercio y el desarrollo sostenible. EI comercio electrénico es un importante
ambito de aplicacion de las TIC.

2. Hasta hace poco la instauracion del comercio electrénico en muchos paises se veia
obstaculizada por varios factores entre los cuales cabe mencionar el caracter inadecuado de
la infraestructura de tecnologias de la informacion y las comunicaciones y de la
infraestructura eléctrica, la falta de desarrollo de los mercados financieros, el bajo poder
adquisitivo y el bajo nivel de alfabetizacion informética y de conocimientos sobre comercio
electrénico entre los consumidores y las empresas, asi como la debilidad de los marcos
legales y reguladores. Estos obstaculos son més pronunciados en los paises de ingresos
bajos y entre las pequefias empresas y las microempresas.

3. Con las nuevas tecnologias, las nuevas plataformas y los nuevos medios de pago, ya
es algo més facil superar algunos de los obstaculos mencionados anteriormente. Por ello, es
importante que los gobiernos de los paises en desarrollo establezcan un marco propicio que
permita a las empresas y a ellos mismos sacar el maximo partido de las posibilidades de
realizar transacciones electronicas a través de los distintos medios informaticos. El fraude
en linea y los fallos en la seguridad de los datos suscitan creciente preocupacion tanto entre
los consumidores como entre las empresas, lo que requiere una accién adecuada en los
planos nacional e internacional.

4. La presente nota se ha preparado teniendo en cuenta el mandato convenido para la
reunion de expertos, por lo que debe centrarse en "aspectos relacionados con la proteccion
de los consumidores, como la proteccién de los datos de las tarjetas de crédito y de los
pagos y la regulacion en materia de pagos", teniendo debidamente en cuenta la labor
complementaria realizada en la Organizacion Mundial del Comercio en el marco del
programa de trabajo sobre comercio electrénico. En el mandato se dispone ademas que "se
espera que la reunion de expertos permita determinar las mejores préacticas en
ciberlegislacion y regulacibn en materia de comercio electronico, y formular
recomendaciones sobre los métodos para establecer un marco regulador, en particular leyes
en ese &mbito, que permita realzar el comercio electrénico".

5. La nota se basa en las investigaciones realizadas para la preparacion del informe
sobre la economia de la informacion (UNCTAD, 2015) y se concentra en cuatro &mbitos
juridicos: las transacciones electrénicas, la proteccién del consumidor, la proteccion de la
privacidad y los datos y la ciberdelincuencia. En primer lugar, se presenta lo que ha
acontecido més recientemente en el mundo en relacion con el comercio electrénico. A
continuacion se determinan las principales cuestiones juridicas que es preciso abordar para
propiciar el crecimiento del comercio electrénico en los paises en desarrollo y en todo el
mundo. Se destacan varias monografias breves y mejores précticas, que se basan en la labor
llevada a cabo por la UNCTAD en las regiones en desarrollo, como las de la Asociacion de
Naciones del Asia Sudoriental (ASEAN), la Comunidad de Africa Oriental (CAO), la
Comunidad Econémica de los Estados de Africa Occidental (CEDEAO), el Sistema
Econdmico Latinoamericano y del Caribe y la Asociacion Latinoamericana de Integracion.
Por ultimo, se proponen ciertas cuestiones y recomendaciones para su examen por expertos
en la reunion.
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Il. Tendencias mundiales en el comercio electrénico

6. El comercio electrénico ofrece una serie de posibles ventajas, como una mayor
participacion en las cadenas de valor internacionales, un mayor acceso a los mercados y una
mayor eficiencia, asi como menores costos de transaccion. Sin embargo, su instauracion en
la mayoria de los paises en desarrollo ha sido lenta y durante mucho tiempo se ha limitado
a un numero relativamente reducido de economias y empresas (UNCTAD, 2010a).

7. Los cambios en el panorama de las TIC, tras haber sido un fenémeno
fundamentalmente circunscrito a las grandes empresas de paises desarrollados, estan
creando mas oportunidades para que las empresas de paises en desarrollo puedan participar
en diversas formas de comercio electrénico (UNCTAD, 2015). Ha mejorado
considerablemente la conectividad, sobre todo a raiz de la adopcion generalizada de la
telefonia mévil y los medios sociales. Ademas, las nuevas aplicaciones, plataformas y
servicios hacen que sea mas facil tener acceso al comercio electrénico y navegar por él, lo
que reduce las barreras a la entrada. Del mismo modo, los nuevos medios de pago también
abren a las empresas y los consumidores posibilidades mas amplias de transacciones en
linea. Aparecen en paises en desarrollo cada vez mas empresas de comercio electronico
cuyas ofertas se ajustan a las necesidades y exigencias de los usuarios locales, lo que sirve
para que las empresas y los consumidores conozcan mejor el comercio en linea.

8. La mayor parte de los ingresos generados por el comercio electrénico corresponde a
transacciones entre empresas. Se trata de transacciones entre fabricantes y mayoristas o
entre mayoristas y minoristas. La UNCTAD estima que los ingresos mundiales del
comercio entre empresas ascendieron a 15,2 billones de délares en 2013, en comparacion
con 1,2 billones en el caso de las transacciones entre empresas y consumidores (UNCTAD,
2015). Este ultimo tipo de transacciones, que engloban las ventas a consumidores realizadas
por empresas que se dedican exclusivamente al comercio electronico y por empresas
minoristas o manufactureras tradicionales con establecimientos fisicos que utilizan Internet
como un cauce mas de venta, parecen estar creciendo con mayor rapidez. Segun
e-Marketer, se prevé que las ventas de empresas a consumidores llegaran a 2,4 billones de
dolares en 2018 (gréafico 1). ElI mayor crecimiento se registrara en la region de Asia y el
Pacifico, donde la cuota de mercado subird del 28% al 37%. La Unica otra region en que la
proporcién en el mercado mundial aumentaria segun las proyecciones es Oriente Medio y
Africa, donde se espera un crecimiento del orden del 2,2% al 2,5%. Por el contrario, se
prevé que el porcentaje de Europa Occidental y América del Norte, sumados, bajara del
61% al 53%.

GE.15-00472 5



TD/B/C.II/EM.5/2

Grafico 1

Ventas mundiales de empresas a consumidores a través del comercio
electrénico, por regién, 2013 y 2018
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Fuente: eMarketer.com, julio de 2014.
Nota: Los datos incluyen los productos y los servicios adquiridos y la facturacion por viajes de
negocios reservados en Internet a través de cualquier medio, cualquiera que sea el método de pago o

liquidacion.

9. Se estima que 1.100 millones de personas efectuaron al menos una compra en linea
en 2013, lo que representa algo mas del 40% del total de usuarios de Internet (cuadro 1). La
region de Asia y el Pacifico, con alrededor de 460 millones de compradores en linea,
registra el porcentaje mas alto (el 43%) y se prevé que seguira aumentando hasta 2018. El
crecimiento mas rapido entre 2013 y 2018 tendra lugar en Oriente Medio y Africa.

Cuadro 1

Compradores digitales en todo el mundo, por regién, en 2013 y 2018

Proporcion del
total mundial de

Compradores
digitales como

Compradores
digitales como
porcentaje de

Crecimiento compradores  porcentaje de la usuarios

Total  2013-2018 digitales poblacién de Internet

(millones) (%) (%) (%) (%)

2013 2018 2013 2013 2013

Asia y el Pacifico 460,3 7824 70 42,6 14,9 42,1
Europa Occidental 182,3 210,2 15 16,9 49,0 64,0
América del Norte 172,3  203,8 18 16,0 59,7 72,0
Africa y el Oriente Medio 936 170,6 82 8,7 7.1 31,3
América Latina 84,7 1393 64 7,8 18,6 28,2
Europa Central y Oriental 864 1174 36 8,0 24,1 41,6
Total mundial 1079,6 1623,7 50 100,0 15,2 41,3

Fuente: eMarketer, julio de 2014.

GE.15-00472



TD/B/C.II/EM.5/2

10.  Corresponde a las tarjetas de crédito la mayor parte de los pagos en el comercio
electrénico minorista (WorldPay, 2014). Sin embargo, se prevé que para 2017
predominaran (59%) en el comercio electrénico minorista los pagos por otros medios y que
un 40% del total se hard a través de un sistema de monedero electrénico. Las tendencias en
el uso varian considerablemente de una region a otra (cuadro 2). En América del Norte y
Europa, las tarjetas de crédito siguen siendo el medio principal, seguido de los sistemas de
monedero electrénico. Entre los paises en desarrollo se observan variaciones considerables,
pero, por lo general, las tarjetas de crédito representan menos de la mitad del volumen. En
Africa y Oriente Medio, se utiliza la entrega contra reembolso en casi la mitad de las
operaciones de comercio electronico, lo que pone de manifiesto que hay una elevada
proporcion de la poblacién que no utiliza servicios bancarios. También en la India, los
pagos con este sistema siguen representando entre el 50% y el 80% de todas las
transacciones en linea. El sistema de entrega contra reembolso puede inhibir el crecimiento
del comercio electrénico porque hay gente que no paga al momento de la entrega y por el
tiempo que transcurre entre el envio y el pago.

11.  Los pagos por teléfono movil representaban solo el 1% del valor del comercio
electrénico, aunque se proyecta que representaran el 3% en 2017. En todo caso, esta
modalidad es mas importante en los paises en que la utilizacion de Internet es escasa, pero
los sistemas de dinero mdvil funcionan bien. En varios paises africanos las soluciones
méviles son la infraestructura mas viable para los servicios electrénicos debido al alto
grado de exclusion financiera, el reducido nimero de lineas de telefonia fija, el costo de
estas lineas y el costo de la infraestructura de las tarjetas (Innopay, 2012).

Cuadro 2
Valor de las transacciones electronicas, por método de pago y region, 2012
(En porcentaje)

Tarjetas de Monederos  Débito Pago contra Transferencia

Region crédito  electronicos  directo entrega bancaria  Otros
Estados Unidos de América 71 18 2 1 1 7
Europa 59 13 5 5 8 11
América Latina 47 10 4 13 18
Asiay el Pacifico 37 23 1 11 14 14
Africa y Oriente Medio 34 5 0 48 3 10

Total mundial 57 17 2 5 7 12

Fuente: WorldPay, 2014.
Nota: Los pagos por teléfonos moviles estan incluidos en la categoria "otros".

I11. Principales cuestiones juridicas que plantea el comercio
electrénico

12.  Es esencial que haya un marco juridico adecuado y propicio para crear confianza en
las transacciones en linea y ofrecer seguridad en la interaccion electrénica entre empresas,
consumidores y autoridades publicas. Varia mucho la medida en que se encuentra
legislacion adecuada en las regiones y los paises, asi como el grado en que se aplica y hace
cumplir. Las investigaciones realizadas por la UNCTAD indican que en los paises
desarrollados por lo general existe legislacion en cuatro disciplinas juridicas que son
esenciales para promover una mayor confianza de los usuarios en el comercio electronico
(leyes relativas a las transacciones electronicas, la proteccion del consumidor, la privacidad
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y proteccion de los datos, y la lucha contra la ciberdelincuencia), pero en muchas otras
partes del mundo esa legislacidn es insuficiente (cuadro 3).

Cuadro 3
Porcentaje de los paises que tienen legislacion en materia de comercio electronico,
por region, 2014

(En porcentaje)

Leyes de
Leyesde proteccion de
Leyesde protecciondelos laprivacidad  Leyes contra la

Paises  transacciones consumidores y los datos ciberdelincuencia
(nimero) electrénicas (%) (%) (%) (%)
Economias desarrolladas 42 97,6 85,7 97,6 83,3
Economias en desarrollo
Africa 54 46,3 333 38,9 40,7
Africa Oriental 18 38,9 16,7 27,8 50
Africa Central 9 22,2 22,2 22,2 11,1
Africa Septentrional 6 83,3 333 50 66,7
Africa Meridional 5 60 40 20 40
Africa Occidental 16 50 56,3 62,5 37,5
Asia 'y Oceania 48 72,9 375 29,2 56,3
Asia Oriental 4 75 50 25 50
Asia Sudoriental 11 81,8 81,8 54,5 72,7
Asia Meridional 9 77,8 22,2 444 66,7
Asia Occidental 12 91,7 33,3 25 58,3
Oceania 12 41,7 8,3 0 33,3
América Latinay
el Caribe 33 81,8 54,5 48,5 63,6
América Central 8 75 87,5 375 375
Ameérica del Sur 12 83,3 75 66,7 75
Caribe 13 84,6 15,4 38,5 69,2
Economias en transicién 17 100 11,8 88,2 70,6
Todas las economias 194 74,7 47,4 55,2 60,3

Fuente: UNCTAD.

A. Laaplicacion de leyes compatibles en materia de firma electronica
y contratos electrénicos

13.  Un requisito previo para llevar a cabo transacciones comerciales en linea, incluidos
los pagos electronicos, es que haya una equivalencia juridica entre el documento en papel y
los formularios electrénicos de la operacion, que es el objetivo de la legislacion sobre
transacciones electrdnicas. Se han adoptado leyes en materia de transacciones electrénicas
en 143 paises, 102 de ellos en desarrollo (UNCTAD, 2015). Otros 23 han preparado
proyectos de ley en la materia. Asi pues, son 9 los paises en desarrollo que tienen
legislacion que regule las transacciones electronicas y 18 de los cuales se carece de datos.
Si bien en 4 de 5 paises de Asia 'y en América Latina y el Caribe se ha adoptado ese tipo de
legislacion, son los paises de Africa Oriental y Central los que acusan un mayor retraso.
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14.  Las normas legislativas formuladas por la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI) han influido en muchas legislaciones
nacionales. Su Ley Modelo de la CNUDMI sobre Comercio Electrénico de 1999
(CNUDMI, 1999) se ha incorporado al ordenamiento de mas de 60 paises. Veintinueve
paises han adoptado legislacion sobre la base de la Ley Modelo de la CNUDMI sobre las
Firmas Electronicas de 2001 (CNUDMI, 2002). La Convencion de las Naciones Unidas
sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos Internacionales ha
sido firmada por 18 Estados y se han adherido a ella o la han ratificado 6 (CNUDMI,
2007). La Convencidn se aplica solo en el plano internacional y solo a los 6 Estados que
son partes. Sin embargo, varios Estados han incorporado en su legislacion nacional las
disposiciones sustantivas de la Convencién o algunas de ellas.

15.  Los paises que han aprobado las leyes modelo o la Convencion sobre la Utilizacion
de las Comunicaciones Electrénicas en los Contratos Internacionales presentan elementos
comunes en sus leyes de contratacion electronica, lo que ayuda a facilitar el comercio
electrénico transfronterizo. Adoptan los principios de la neutralidad tecnolégica, la no
discriminaciéon de las comunicaciones electrénicas y la equivalencia funcional. Sin
embargo, pese a los progresos realizados en la aprobacion de leyes sobre transacciones
electrénicas, persisten tres grandes problemas.

16.  En primer lugar, varias leyes sobre transacciones electrénicas inicamente regulan el
componente de la firma electrénica (autenticacion), pero no se refieren a otras importantes
clausulas contractuales, como la hora y el lugar del envio y la recepcidn, el acuse de recibo,
la localizacién de las partes y el uso de sistemas automatizados de mensajes. La mayoria de
las leyes sobre transacciones electrénicas tampoco se refieren a los aspectos internacionales
del comercio electrénico, como la eleccion del derecho aplicable, que es una de las posibles
causas de conflicto. Ademas, si bien en varias leyes se encuentra una disposicion sobre el
reconocimiento transfronterizo de las firmas electrénicas, en muchos casos ella no se aplica
ya que requiere la institucion de un engorroso sistema de reconocimiento mutuo
(Castellani, 2010).

17.  En segundo lugar, hay variaciones en lo que respecta a la aplicacion nacional de
principios fundamentales, en particular los de neutralidad tecnoldgica en el uso de firmas
electrénicas. Algunos paises han promulgado legislacion sobre una tecnologia para las
firmas digitales, como la relativa a la infraestructura de clave publica. Asi ocurre, por
ejemplo, en el caso de algunos Estados miembros de la Comunidad de Estados
Independientes y de la Comunidad Econdmica de los Estados de Africa Occidental
(CEDEAOQ). Los Estados miembros de la Comunidad de Estados Independientes deben
establecer 6rganos de certificacion que crean firmas digitales utilizando sistema de
criptografia. Algunas leyes disponen que Unicamente se reconocerd un caracter
juridicamente obligatorio a esas firmas digitales. Sin embargo, se observa una tendencia
hacia un mayor nimero de leyes tecnolégicamente neutras. Por ejemplo, la Federacién de
Rusia en 2011 reformd su legislacion para reconocer todas las formas de firmas electronicas
y también se adhiri6 a la Convencién sobre la Utilizacién de las Comunicaciones
Electronicas en los Contratos Internacionales, que permite un reconocimiento
transfronterizo de las firmas electronicas sobre una base tecnoldgicamente neutra.

18.  Puede ocurrir ademas que las leyes exijan la creacion de una autoridad nacional de
certificacion. Sin embargo, en razén del costo humano y financiero, en algunos casos y
especialmente en paises en desarrollo, la entidad certificadora no se ha establecido o solo lo
ha sido tras un prolongado periodo. En esos casos, las transacciones electrénicas pueden
carecer de reconocimiento juridico cuando se exige la intervencion de la autoridad nacional
de certificacion para dar validez juridica a la operacion. Ademas, el requisito de utilizar
sistemas criptograficos al llevar a cabo operaciones electronicas de comercio o gobierno
puede representar un obstaculo para las transacciones en linea. Por ejemplo, podria entrabar
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la participacion de licitantes extranjeros en la contratacion publica a menos que la
correspondiente infraestructura extranjera de clave pulblica estuviese legalmente
reconocida.

19.  Incluso en paises en que se han adoptado disposiciones basadas en los textos de la
CNUDMI u otros textos uniformes se observan diferencias, lo que plantea problemas para
el comercio electrdnico, tanto nacional como transfronterizo. Las distintas leyes sobre
transacciones electrénicas contemplan distintos criterios para definir qué es una firma
electrénica. El caso de la Union Europea es ilustrativo. Los Estados miembros estan
obligados a aplicar la Directiva 1999/93/CE por la que se establecen un marco comunitario
para la firma electrénica y los servicios de certificacion que se han de reconocer legalmente
en todos los Estados miembros de la Unién Europea. Como los regimenes nacionales
adoptados para aplicar la Directiva no estaban armonizados, en julio de 2014 el Parlamento
Europeo y el Consejo de la Unién Europea aprobaron el Reglamento relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en
el mercado interior. EI Reglamento aplica el principio de la neutralidad tecnolégica y evita
requisitos que solo puedan cumplirse mediante una tecnologia especifica. También
establece las condiciones para el reconocimiento mutuo de la identificacion electrénica en
un instrumento juridico de aplicacién directa en todos los Estados miembros de la Unidn
Europea. Otro ejemplo es la ASEAN, cuyos Estados miembros reconocen diferentes tipos
de firmas (UNCTAD, 2013a).

20.  El tercer problema es la falta de capacidad para hacer cumplir la legislacion en
materia de transacciones electrénicas. Los jueces y los profesionales del derecho a menudo
tienen un conocimiento y una experiencia limitados en relacion con esas transacciones.
Como resultado, y especialmente en los paises en desarrollo, las empresas pueden ser
reacias a utilizar medios electrénicos.

Protecciéon de los consumidores en linea

21.  El objetivo de la proteccion del consumidor es corregir los desequilibrios entre las
empresas y los consumidores en todas las formas del comercio. Habida cuenta de la
naturaleza de Internet, en que es facil ocultar informacién importante sobre el vendedor
(como la identidad, la localizacion y la credibilidad), este desequilibrio se acentiia en el
caso del comercio electrénico. En Internet los consumidores estdn mas expuestos a
actividades fraudulentas y engafiosas. La legislacion sobre proteccion del consumidor
también puede ayudar a las empresas que se dedican al comercio electrénico a aclarar los
requisitos para hacer negocios en linea en una determinada jurisdiccion. Por ello, las leyes,
las normas y los reglamentos relativos a la proteccion del consumidor pueden indicar los
derechos de los consumidores y las practicas institucionales que deben imperar en Internet,
limitar las conductas comerciales fraudulentas y engafiosas y ayudar a las empresas a
establecer regimenes de autorregulacion (Organizacion de Cooperacion y Desarrollo
Economicos (OCDE), s/f).

22.  Pese a la importancia que reviste que el comercio electronico con empresas dé
confianza a los consumidores, un estudio mundial de la legislacion de proteccion del
consumidor pone de relieve que en muchos paises en desarrollo y en transicion no existen
aun leyes en la materia (UNCTAD, 2015). De los 119 paises respecto de los cuales se
dispone de datos, 90 (de los cuales 56 son paises en desarrollo o en transicion) han
adoptado legislacion sobre proteccién del consumidor en el comercio electrénico. No
obstante, en el caso de unos 73 paises, no fue posible obtener datos, lo que posiblemente
sea un indicio de que no se ha procedido plenamente a proteger a los consumidores en
linea.
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23.  Encuanto a los patrones por region, en Africa hay particularmente poca legislacion
sobre proteccion del consumidor. Unicamente 18 de los 54 paises africanos han aprobado
leyes de esa indole. La proporcién es mas alta en América Latina, pues 16 de los 20 paises
de la region ya han aprobado legislacidn en la materia. En el caso de Oceania y la mayoria
de los paises en transicion, no se dispone de datos sobre el estado de la legislacion sobre
proteccion del consumidor.

24.  Es importante cerciorarse de que los compradores estén protegidos cuando efectlan
en Internet una compra en su pais o fuera de él. Las diferencias en la forma en que los
paises adoptan disposiciones en este campo pueden dificultar las transacciones. Estas
diferencias pueden referirse a los derechos y obligaciones de consumidores y empresas, a
los criterios de aceptabilidad de las condiciones, a la necesidad de consignar expresamente
las obligaciones y a la existencia de mecanismos internacionales de reparacion eficaces.

25.  En la Unién Europea, por ejemplo, las empresas que realizan operaciones
comerciales transfronterizas deben observar 28 normativas nacionales distintas. Por ello,
tienen que determinar cudles son las disposiciones de las leyes aplicables en los distintos
paises y asumir los gastos por concepto de traduccidn, asesoramiento juridico y adaptacién
de los contratos. Ello suma costos, complejidad y falta de certeza juridica. En una encuesta
levantada en 2011 sobre el comercio transfronterizo en linea, el 44% de los consumidores
afirmo que la falta de certeza sobre sus derechos era un factor disuasivo para comprar en
otro pais de la Unién Europea. Una tercera parte de los consumidores encuestados
declararon que considerarian la posibilidad de comprar en linea en otro pais de la Unién
Europea si se aplicasen reglas europeas uniformes, aunque solo el 7% lo hacia (Comision
Europea, 2011). Para rectificar esta situacién, la Comision Europea ha propuesto una
normativa comin de compraventa europea para facilitar las transacciones transfronterizas
en el mercado Gnico® que abriria a los comerciantes la posibilidad de vender sus productos a
ciudadanos de otro Estado miembro sobre la base de un conjunto Unico de normas de
derecho contractual que constituiria una alternativa a la legislacién nacional en materia de
contratos. Las partes en un contrato transfronterizo de compraventa de cualquier pais de la
Unién Europea pueden decidir, previo acuerdo expreso, que han de aplicar la normativa
comun de compraventa europea.

26.  Otro problema es la forma de hacer cumplir en otros paises las disposiciones
relativas a la proteccién del consumidor, ya que para ello se requiere una cooperacién
eficaz entre los organismos nacionales competentes®. Algunas autoridades nacionales han
establecido mecanismos y redes de cooperacion de caracter semioficial con el fin de que
actlen como cauces politicos, no juridicos, de cooperacién. Por ejemplo, la Red
Internacional de Proteccion del Consumidor y Aplicacion de la Ley (ICPEN, por sus siglas
en inglés) es una red de autoridades publicas que participan en la tarea de hacer cumplir
leyes sobre practicas comerciales leales y en otras actividades de proteccion del
consumidor; esta integrada por organizaciones que representan a 56 paises, 24 de ellos en
desarrollo®. Su principal objetivo consiste en encontrar medios de prevenir y rectificar
practicas comerciales engafiosas en un contexto internacional.

27. La Red Internacional de Proteccién del Consumidor y Aplicacion de la Ley ha
lanzado la iniciativa "econsumer.gov" con el fin de aumentar la proteccion de los
consumidores y la confianza de los consumidores en el comercio electronico. En el sitio

GE.15-00472
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http://eur-lex.europa.eu/legal-content/en/ALL/;ELX_SESSIONID
kq3JrXb6922fTIBWCNCyYJTyMZn3N6p8lYymnk4b9G32fR21QJhQ! = 9 7154085347
uri=CELEX:52011DC0636 (pagina consultada el 5 de enero de 2015).

Varios delegados de la ASEAN y América Latina han insistido en esta cuestion en el contexto de la
asistencia de la UNCTAD; véase, por ejemplo, UNCTAD (2013a).

Véase https://icpen.org/ (pagina consultada el 5 de enero de 2015).
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web se invita a formular denuncias en linea en wuna ventanilla Unica
(http://www.econsumer.gov). En 2014, estaba integrada por 30 autoridades nacionales,
todas ellas también miembros de la ICPEN. En 2013, la Red recibié 23.437 denuncias,
muchas de ellas relacionadas con transacciones transfronterizas®.

28. El principal marco de referencia internacional para la proteccion de los
consumidores en linea esta constituido por las Directrices de la OCDE para la proteccion de
los consumidores en el contexto del comercio electrénico (las Directrices de la OCDE)
(OCDE, 2000), que se estan revisando, con el objeto de recoger los principios de politica
aplicables al comercio electronico entre empresas y consumidores que figuran en una serie
de leyes de la OCDE posteriores a su aprobacion en 1999. Cuando se actualicen para los
Estados miembros de la OCDE, tal vez algunos paises en desarrollo vean la necesidad de
adaptar el contenido de las Directrices de la OCDE a las necesidades nacionales.

29.  En el plano mundial, las Naciones Unidas también estan llevando a cabo consultas
sobre la revision de las Directrices de las Naciones Unidas para la Proteccion del
Consumidor (UNCTAD, 2001) a la luz de los acontecimientos en el mercado y en el plano
regulador, en particular los relativos al comercio electronico. Las consultas apuntan a tener
en cuenta las necesidades de los paises en desarrollo. Las directrices revisadas podrian estar
ultimadas en 2016. Entre los temas examinados en las consultas destacan: una proteccion
efectiva que no sea menos favorable que en otras formas de comercio; los derechos y las
obligaciones de los consumidores y las empresas; los consumidores vulnerables; las
plataformas moviles; los pagos; otros mecanismos de soluciéon de controversias; la
educacidén y concienciacién de los consumidores; la proteccién de datos y de la privacidad;
el derecho aplicable y la jurisdiccion competente y la cooperacion bilateral, regional e
internacional.

Abordar la proteccion de datos y la privacidad en linea

30. En la economia digital mundial, los datos personales se han convertido en el
combustible que alimenta gran parte de la actividad comercial en linea. Cada dia se
transmiten, almacenan y relnen en linea enormes cantidades de informacion gracias al
aumento de la capacidad de computacidn y comunicacién. En este entorno, la seguridad de
la informacién suscita creciente preocupacion a gobiernos, empresas y consumidores por
igual. El considerable aumento de los servicios en la nube que se prestan en varias
jurisdicciones y el nimero cada vez mayor de fallos en la seguridad de los datos ponen de
relieve la necesidad de medidas normativas adecuadas (UNCTAD, 2013b). Los analisis de
macrodatos "big data", cuya finalidad es comprender el comportamiento de los
consumidores e influir en ellos con fines de lucro comercial, pueden aumentar esa
preocupacion.

31.  Segin una fuente, en 2013 se denunciaron mas de 2.100 incidentes, que dejaron
desprotegidos unos 822 millones de registros (Risk Based Security, 2014). En un incidente
importante quedaron desprotegidos nada menos que 152 millones de nombres, perfiles de
clientes, contrasefias cifradas, nimeros de tarjetas de débito o crédito y otros datos
relacionadas con pedidos de clientes. El sector empresarial fue el objetivo en el 53% de los
incidentes, seguido de las administraciones publicas (19%). En un 60% de los incidentes
aproximadamente se tratd de un acto de pirateria informatica®. En cuanto a las tendencias
geograficas, los Estados Unidos de América fueron con mucho el pais mas perjudicado, ya

Véase https://icpen.org/ (pagina consultada el 5 de enero de 2015).

A los efectos del presente documento, cabe entender por "pirateria informatica" la obtencion
(deliberada o no) de acceso a una computadora y la lectura, copia, o creacion de datos (dejando un
rastro) sin la intencion de destruir datos o dafiar intencionadamente la computadora.
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que se registraron alli casi la mitad de los casos conocidos. Los tipos mas comunes de datos
que quedaron expuestos eran contrasefias, nombres, correos electrénicos y nombres de
usuario.

32. A noviembre de 2014, habia en vigor en 105 paises (65 de ellos en desarrollo) leyes
para proteger los datos y la privacidad (UNCTAD, 2015). En otros 34 paises en desarrollo
se han aprobado proyectos de ley, que ain no han sido promulgados. En este contexto, Asia
y Africa estan en situacion similar y menos del 40% de los paises tienen en vigor una ley de
esta indole.

33.  Las empresas también deben adoptar politicas para preservar la seguridad de la
informacién, instituir salvaguardias técnicas y formular planes de accién en caso de fallos
en la seguridad de los datos, asi como para evitar el fraude y las practicas engafiosas y
desleales. Habida cuenta de la etapa embrionaria en que se encuentran las leyes de
proteccion de la privacidad y los datos en el Africa Subsahariana, algunas empresas de
comercio electronico han adoptado de manera proactiva una serie de mejores practicas y
normas de seguridad internacionales (recuadro 1). En los casos en que sea dificil garantizar
la privacidad y la proteccion de los consumidores en razon de la naturaleza del modelo de
contenido, tal vez los proveedores de servicios tengan que adoptar medidas adicionales para
instruir a los compradores y los vendedores sobre la manera de reconocer el fraude y
protegerse contra €l.

Recuadro 1
Medidas adoptadas por las empresas para proteger los datos y la privacidad
en el Africa Oriental

En el contexto del comercio electrénico que comienza a tener lugar en el Africa
Subsahariana, los fallos en la seguridad de los datos han consistido hasta ahora
principalmente en fraudes en cajeros automaticos y terminales de punto de venta fuera de
linea. En algunos casos se instalaron dispositivos para clonar tarjetas de pago. También se
cometen casos de fraude en linea y su nimero necesariamente ha de aumentar, pues los
consumidores en Internet son cada vez mas numerosos. Varios mercados virtuales de
comercio electrénico han instalado mecanismos para hacer frente al riesgo de fraude.

OLX, que es un sitio web de anuncios clasificados en Kenya y en muchos otros
paises, se ha adherido a los principios de puerto seguro para la proteccion de la vida
privada, a saber: informacion, eleccion, transferencia progresiva, seguridad, integridad de
los datos, acceso y ejecucién. En las condiciones de servicio, se describe la manera en que
se recopilan, emplean y se difunden los datos, asi como las medidas adoptadas para
proteger los datos personales. Si un usuario sospecha que se ha vulnerado o se ha puesto en
peligro su privacidad, OLX le alienta a que denuncie los hechos usando su "formulario de
denuncia de problemas juridicos".

3G Direct Pay es una pasarela para los pagos de comercio electronico que presta
servicio a mas de 300 operadores de viajes y operadores turisticos de todo el Africa
Oriental. Su planteamiento respecto de la seguridad de los datos es muy similar al de un
banco. Al procesar tarjetas, maneja datos confidenciales que, en caso de robo, pueden
utilizarse para efectuar pagos sin el consentimiento de su titular. A fin de paliar esta
situacion, 3G Direct Pay ha instituido un conjunto de aplicaciones informaticas de
seguridad para cifrar y proteger datos de "extremo a extremo", de conformidad con el nivel
1 de la norma de seguridad de los datos en el sector de las tarjetas de pago. La empresa
también hace un activo seguimiento de las pautas de utilizacién de tarjetas para detectar las
tentativas de fraude y mitigar sus efectos.

La politica de privacidad de Zoom Tanzania, que es un servicio horizontal de
anuncios clasificados, obliga a la empresa a no compartir datos personales "salvo cuando
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asi lo exija la ley o el usuario lo autorice expresamente". El plan de negocios de la empresa
consiste en utilizar contenidos generados por los propios usuarios y vender después
espacios publicitarios mediante una red interna que permite colocarlos como anuncios para
los demas usuarios sin que corran peligro sus datos personales.

Fuente: UNCTAD, 2015.

34.  Los principales marcos internacionales de referencia utilizados para la proteccion de
la privacidad y los datos son las Directrices de la OCDE, la Directiva de proteccion de
datos de la Uni6én Europea y el Marco de Privacidad del Foro de Cooperacion Econdémica
de Asia y el Pacifico. Si bien existe amplio acuerdo sobre los principios basicos, no lo hay
sobre su aplicacién. Algunos regimenes de proteccion de datos (los llamados regimenes
generales) son aplicables también a los que procesan los datos personales. Otros aplican
normas diferentes a determinados sectores (como el sector de la salud), a los tipos de
entidades de proceso (las autoridades publicas por ejemplo) o a las categorias de datos
(como los datos relativos a nifios). En esos casos, los otros sectores no estan sujetos a
controles de los organismos de regulacién.

35.  Se puede establecer una distincion entre los regimenes que funcionan principalmente
mediante acciones para hacer cumplir la ley ejercidas por particulares o grupos
representativos y los que confieren esas facultades a una autoridad de supervisién
especializada que ejerce una vigilancia constante de la conducta de quienes procesan datos
personales. Otro desafio para los gobiernos de los paises en desarrollo es la necesidad de
establecer organismos reguladores.

Lucha contra la ciberdelincuencia

36.  La ciberdelincuencia es motivo de creciente preocupacién para paises en todos los
niveles de desarrollo y afecta tanto a los compradores como a los vendedores. En 2012, se
estimaban en unos 3.500 millones de délares las pérdidas sufridas por proveedores debido
al fraude en linea (CyberSource, 2013). En Europa, las formas mas comunes consignadas
por la Red de Centros Europeos de los Consumidores son los sitios web fraudulentos, la
venta en linea de automdviles usados y los productos falsificados. Tienen como
denominador comdn que los consumidores se ven tentados por la publicidad de productos
baratos o gratuitos y el método preferido de pago de los defraudadores es la transferencia de
dinero. En los paises en desarrollo, el valor total del fraude también ha aumentado
considerablemente. En América Latina, por ejemplo, el fraude en el comercio electrénico
asciende en total a 430 millones de dolares®, mientras que en Africa se estima que la
ciberdelincuencia cuesta a Kenya, Nigeria y las economias de Africa Meridional 36, 200 y
573 millones de dolares respectivamente (International Data Group Connect, 2012).

37.  Esos incidentes ponen de relieve los problemas a que se enfrentan los consumidores
en linea. Si bien desde hace muchos afios se cometen en Internet algunos delitos, ha habido
un rapido aumento del nimero de incidentes y su distribucion geografica. Se puede cometer
un delito cibernético contra varias personas en muchos paises sin que el delincuente
siquiera tenga que salir de casa. Por ejemplo, los ciberdelincuentes pueden encauzar sus
comunicaciones a través de empresas telefonicas locales y operadoras de larga distancia,
proveedores de servicios de Internet y redes inaldmbricas o satelitales o pueden emplear
distintas computadoras localizadas en distintos paises antes de atacar un sistema

6

Véase http://prensa.lacnic.net/news/en/feb2014_en/study-on-cybercrime-in-the-lac-region-e-
commerce-fraud-doubles (pagina consultada el 7 de enero de 2015).
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determinado. Los datos pueden almacenarse en una computadora en un pais distinto de
aquel en que se cometi6 el acto delictivo.

38.  Los delitos cibernéticos pueden dirigirse contra computadoras portétiles, tabletas,
teléfonos moviles y redes enteras. Segun informes, los minoristas que trabajan por telefonia
mévil sufren los mayores fraudes denunciados, expresados como porcentaje de los ingresos
de cada uno de los segmentos del comercio detallista (LexisNexis, 2013). Se trata de un
problema especialmente dificil para los paises en desarrollo, donde los teléfonos moéviles
son el principal dispositivo para el comercio electronico y los pagos conexos. Ademas, los
ciberdelincuentes utilizan cada vez mas a los paises en desarrollo debido principalmente a
la laxitud mostrada por las autoridades encargadas de hacer cumplir la ley. Segin un
estudio, los cinco principales focos de la ciberdelincuencia son, en primer lugar, la
Federacion de Rusia, seguida de China, Brasil, Nigeria y Viet Nam (Time, 2014).

39.  Se estan aprobando con rapidez leyes de lucha contra la ciberdelincuencia. En
noviembre de 2014, 117 paises (de los que 82 son economias en desarrollo y en transicion)
ya habian aprobado legislacion en la materia y otros 26 estaban preparando proyectos de
ley (UNCTAD, 2015). Sin embargo, mas de 30 paises no tienen disposicion legislativa
alguna relacionada con los delitos cibernéticos. Africa es la region con el mayor ndmero de
paises que aln deben aprobar leyes de lucha contra la ciberdelincuencia.

40.  El instrumento internacional mas importante en la materia es el Convenio sobre la
Ciberdelincuencia del Consejo de Europa (2001). El ejemplo ha sido seguido por muchas
regiones en desarrollo, en particular con la incorporacién a su ordenamiento de la Ley
Modelo sobre el delito cibernético e informatico del Commonwealth (2002) y la
Convencidn sobre la Ciberseguridad y la Proteccion de Datos Personales de la Unién
Africana, aprobada en junio de 2014. También hay que destacar algunas iniciativas
europeas’.

41.  Los paises en desarrollo hacen frente a varios problemas, entre ellos la falta de
capacidad e infraestructura para reaccionar eficazmente contra los ataques cibernéticos. La
ciberdelincuencia plantea problemas complejos de aplicacién transfronteriza y de
jurisdiccion. Es preciso tomar medidas especiales para hacer cumplir la ley y para fortalecer
la capacidad de los equipos de reaccion contra las emergencias informaticas. En este
contexto, la coordinacién y la cooperacion internacionales son fundamentales para crear un
entorno seguro gque promueva una reaccion mas rapida y el intercambio de informacion,
dando asi a los paises la oportunidad de reaccionar con rapidez y eficacia para luchar contra
la ciberdelincuencia.

Algunos ejemplos de mejores practicas en el plano regional

42.  Las regiones en desarrollo con un distinto grado de madurez de su ciberlegislacion
han logrado progresos importantes en la preparacion de ella adoptando distintos enfoques.
Los ejemplos que se exponen a continuacién indican la forma en que la complejidad cada
vez mayor de la ciberlegislacion exige una mayor coordinacion y colaboracion entre las
autoridades reguladoras u oficiales de caracter nacional y regional, asi como un estrecho
didlogo entre los sectores publico y privado para que esa legislacion pueda promulgarse y
aplicarse con buenos resultados.

GE.15-00472

Véanse OCDE (2002) y la Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de
agosto de 2013, relativa a los ataques contra los sistemas de informacion, http://eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32013L0040&from=EN (pagina
consultada el 8 de enero de 2105).
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43.  La Asociacion de Naciones del Asia Sudoriental, la Comunidad de Africa Oriental
(CAO) y diversos grupos regionales de América Latina han podido sacar partido del
Programa de la UNCTAD sobre comercio electronico y reforma legislativa. En el curso de
los afios han pasado de una situacion donde la dimension juridica de la economia de la
informacién, en particular la legislacion en materia de comercio electrénico, era un
territorio ignoto adn sin explorar a otra en que la dimensidn de las TIC se esta integrando
en las politicas de desarrollo y sus marcos juridicos y reguladores necesarios; este Gltimo se
estd configurando de conformidad con las normas y practicas internacionales. Los
beneficiarios del Programa han atribuido este cambio a las campafias de toma de conciencia
y la formacion para crear capacidad, asi como a una labor constante de supervision del
proceso de reforma (evaluacién externa hecha por Balestrieri (2011)).

44,  La Asociacion de Naciones del Asia Sudoriental (ASEAN) fue la primera institucion
de una regién en desarrollo en preparar un marco legal para el comercio electrénico que
fuera armonizado y coherente. Imparti6 directrices para establecer objetivos y principios de
la infraestructura juridica del comercio electronico que sirviesen para apoyar los objetivos
de integracion econdmica regional de la ASEAN a través de diversas iniciativas destinadas
a promover el crecimiento econémico, en que las TIC desempefian una funcién clave para
hacer posible la integracion social y econémica de la Asociacion. Un proyecto conjunto del
Organismo Australiano de Desarrollo Internacional (AusAID) y la ASEAN, en cuyo marco
se celebré una serie de reuniones periodicas entre representantes de la ASEAN con el fin de
examinar las bases comunes de la armonizacion, facilito el logro de progresos. Camboya y
la Republica Democratica Popular Lao recibieron asistencia de la UNCTAD para preparar
su legislacion. La UNCTAD también examind en 2008 y en 2013 el grado de armonizacion
de las disposiciones relativas al comercio electronico en la ASEAN (UNCTAD, 2013a). En
las recomendaciones se alentd a seguir trabajando en la armonizacion de cuestiones
transfronterizas de jurisdiccion con el fin de estrechar la cooperacién entre los organismos
reguladores y los encargados de hacer cumplir la ley.

45,  De armonizarse las transacciones entre distintas jurisdicciones seria mas facil hacer
cumplir la ley a través de las fronteras en aspectos tales como: a) el reconocimiento de las
firmas electronicas con el reconocimiento mutuo de las transacciones efectuadas en esa
forma®; b) la proteccion del consumidor, en particular un acuerdo entre los organismos
oficiales de proteccién del consumidor de cada pais, complementado por instrumentos de
investigacion y consulta adecuados, y la participacion en la Red Internacional de Proteccién
del Consumidor (ICPEN) , que podria ser un primer paso hacia una cooperacion regional
mas estrecha; y c¢) la ciberdelincuencia, en particular, el establecimiento de un centro
comin de capacitacion y recursos, asi como puntos de contacto nacionales que estén
disponibles permanentemente.

46. En el caso de la CAO, los Estados asociados determinaron que la creacién de un
entorno juridico y regulador propicio era un factor clave para la aplicacion efectiva de las
estrategias de gobierno y comercio electronicos en los planos nacional y regional. Con este
teldn de fondo y con la asistencia de la UNCTAD, la CAO creé el Grupo de Trabajo sobre
Ciberlegislacidn, integrado por expertos de los Estados asociados. La UNCTAD ha venido
desde 2007 prestando asesoramiento juridico e impartiendo capacitacion para ayudar a que
se tome conciencia de una serie de cuestiones de politica y juridicas relacionadas con el
comercio electronico. Una serie de reuniones de consulta sirvié de oportunidad para llegar a
un acuerdo sobre los principios fundamentales de armonizacion de la ciberlegislacion y
preparar dos marcos para varias materias. Fue importante a esos efectos ir mas alla de la
preparacién de una ley modelo y preparar, en cambio, un texto de base para adaptarlo a la

La ASEAN ya ha llevado a cabo algunas actividades preliminares en esta materia, en particular el
plan experimental puesto en marcha por Singapur y Tailandia en 2007.
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creciente complejidad de las TIC, que impone la adopcion de nuevas normas y la
conformidad de las nuevas disposiciones con la normativa codificada vigente.

47.  El compromiso de los miembros de la Comunidad de la CAO que han emprendido el
proceso de reforma ha sido fundamental para mantener el impulso en el plano nacional. En
el caso de Uganda, las autoridades nacionales y el sector privado procuraron
constantemente contribuir al proceso de reforma legislativa y a que hubiese cada vez mas
interés en llevarlo a cabo.

48.  Han participado muy estrechamente en la redaccién de los instrumentos juridicos y
los procesos de armonizacién instituciones politicas regionales, como la Asamblea
Legislativa del Africa Oriental, entidades interesadas, como el Consejo Empresarial del
Africa Oriental y la Sociedad Juridica de Africa Oriental y organismos internacionales,
como la CNUDMI, la UNCTAD vy la Comisioén Econémica para Africa. Con miras a poner
en préactica las recomendaciones que figuran en los marcos | y Il, los Estados asociados de
la CAO presentaron una lista detallada de actividades de capacitacion y toma de conciencia
dirigidas a los principales grupos de destinatarios, entre ellos parlamentarios, juristas,
policias, autoridades reguladoras y el sector privado. Se han realizado avances
considerables.

49. En América Latina y el Caribe, varios talleres regionales de fomento de la
capacidad, en que participaron mas de 1.100 funcionarios pulblicos®, han tenido efectos
multiplicadores y han permitido que un ndmero mayor de interesados hayan podido
conocer los aspectos juridicos del comercio electrénico. Los progresos realizados en la
region han quedado documentados en los estudios comparativos sobre la region
(UNCTAD, 2010b, 2010c)™. La capacitacion brinda a los participantes la oportunidad de
profundizar sus conocimientos de las cuestiones juridicas del comercio electrénico,
intercambiar experiencias y coordinar la armonizacion regional y de que las autoridades
tomen conciencia de las cuestiones que estan en juego en el plano nacional. El capital
humano es fundamental para crear capacidad institucional.

Recomendaciones y temas para el debate

50.  Comprar y vender en linea plantea una serie de problemas juridicos a los que deben
hacer frente tanto los gobiernos como el propio sector. Incluso en las regiones desarrolladas
con un cierto grado de armonizaciéon de su legislacién, como la Unién Europea, los
distintos requisitos que establecen las leyes nacionales pueden obstaculizar el comercio
electrénico. Aunque se ha avanzado considerablemente en la aprobacién de leyes y, hasta
cierto punto, en la armonizacion de la legislacion en muchas regiones, sigue siendo
necesario adaptar las leyes a los instrumentos juridicos internacionales mas importantes
para propiciar el comercio electronico transfronterizo. Ademas, varios gobiernos,
especialmente de paises en desarrollo, aln tienen que aprobar leyes basicas en &mbitos
juridicos que estan sin regular. A tal fin, los paises en desarrollo tienen que velar por que
haya coordinacidn entre las instituciones que tienen a su cargo distintas normas legislativas
sobre el comercio electronico, la computacion en nube y el gobierno electrénico, a fin de
adoptar principios comunes fundamentales que faciliten la prestacién de todos esos
servicios. Los gobiernos de los paises en desarrollo también tendran que asegurarse de que
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Las actividades de fomento de la capacidad se organizan con arreglo a la metodologia del programa
TrainforTrade, que presta servicios de capacitacion y aprendizaje a distancia a través de una
plataforma en Internet en la que expertos examinan en tiempo real cuestiones relacionadas con la
ciberlegislacion y los participantes pueden intercambiar experiencias.

10 En 2015 se publicara un analisis actualizado.
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se hagan cumplir las leyes —el proximo gran desafio que les espera—, tanto en el plano
nacional como en el transfronterizo.

51.  Afin de apoyar la labor de los paises en desarrollo, hay que recabar la asistencia de
las comunidades de integracién regional y de los asociados para el desarrollo en general a
los efectos de la compatibilidad de las leyes y de fomentar el comercio electrénico
transfronterizo. Asimismo, habria que estudiar la posibilidad de poner en marcha programas
de fomento de la capacidad a largo plazo para hacer cumplir la ley y, en Ultima instancia,
para que se utilice el comercio electrénico.

52.  En estrecha relacion con las cuestiones mencionadas, y teniendo especialmente en
cuenta lo ocurrido en el plano regional, procede que los expertos examinen las cuestiones
planteadas en el presente documento de antecedentes junto con los procesos relacionados
con el comercio electrénico, como los auspiciados por la Organizacion Mundial del
Comercio, la OCDE vy las Naciones Unidas.

53.  Las cinco recomendaciones que se formulan mas adelante se refieren a una serie de
cuestiones que afectan actualmente a la evolucién del comercio electrénico y en ellas se
presta especial atencion a los paises en desarrollo. Tal vez los participantes en la reunion
deseen examinar medios de llevar a la practica esas recomendaciones y la forma de prestar
apoyo para la coordinacion entre las instituciones regionales e internacionales en la
prestacion de asistencia a los paises para formular ciberlegislacién y hacerla cumplir.

54.  Armonizar las leyes para las transacciones electrénicas. La armonizacion
regional y mundial de las transacciones electronicas es uno de los principales retos que hay
que superar para que las administraciones publicas, las empresas y la ciudadania utilicen en
mayor medida las tecnologias electronicas. Al preparar o revisar legislacién sobre comercio
electrénico, los legisladores deberian tener en cuenta la de los otros paises de su misma
region o de sus asociados comerciales para que sus ordenamientos juridicos y sus politicas
comerciales sean compatibles. Es importante considerar la posibilidad de reconocer
legalmente las firmas, los contratos y las pruebas electronicas no solo en el plano nacional
sino también las de otras jurisdicciones.

55.  En los diez ultimos afios, la armonizacién ha avanzado en varias regiones. Sin
embargo, dado que se utilizan criterios diferentes, sigue siendo necesario promulgar leyes
con un mayor grado de compatibilidad en el plano internacional. La Convencion de las
Naciones Unidas sobre la Utilizacion de las Comunicaciones Electrénicas en los Contratos
Internacionales puede ser (til en la promocion de la armonizacion legal, pues propone un
conjunto de disposiciones juridicas que hacen posible el comercio electronico
transfronterizo. Los paises deberian considerar la posibilidad de armonizar su legislacion en
materia de transacciones electrénicas con las disposiciones de la Convencion. El hecho de
hacerse partes en ella favorecera la armonizacion regional e internacional, incluido el
reconocimiento transfronterizo de las firmas electrénicas, ya que la Convencion establece
principios que podrian constituir la base de un sistema de reconocimiento mutuo. La
Convencidn actualiza ciertas disposiciones de las leyes modelo de la CNUDMI, como la
localizacion de las partes; la hora y el lugar del envio y la recepcién y la equivalencia
funcional de la "firma". También incorpora disposiciones nuevas, como la utilizacién de
sistemas automatizados de mensajes, el llamado a hacer ofertas y otras similares. Por
altimo, la Convencidn contiene disposiciones basicas sobre las transacciones electrénicas
de manera de lograr la armonizacion regional e internacional. Algunos paises ya han
modificado su legislacion interna en consonancia con las disposiciones sustantivas de la
Convencion.

56.  Racionalizar las politicas de proteccion del consumidor. Las diferencias en las
legislaciones nacionales de proteccion del consumidor constituyen un problema en el
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comercio electrénico transfronterizo. Varias agrupaciones regionales estan tratando de
armonizar esa legislacién respecto del comercio electrénico.

57. Los paises que estan preparando o revisando sus leyes sobre proteccion del
consumidor para tener en cuenta el comercio electrénico podrian considerar la posibilidad
de alinear su legislacion con las Directrices de las Naciones Unidas para la proteccion del
consumidor y las Directrices de la OCDE para alentar la armonizacion de la legislacién en
materia de proteccidn del consumidor y fomentar la confianza de los consumidores en el
comercio electronico.

58.  Es necesario crear en varios paises en desarrollo organismos de proteccién del
consumidor y, en otros, reforzar los existentes. Ademas, el establecimiento de mecanismos
regionales para recibir denuncias de consumidores en linea y hacer cumplir la normativa
vigente facilitaria el comercio electrénico transfronterizo. Para ello se necesitaria un
acuerdo entre los organismos de proteccién del consumidor de una regién determinada,
complementado por instrumentos de investigacion y remision adecuados. El enlace entre
organismos a través de redes como la ICPEN puede ayudar a los organismos nacionales a
mantenerse al tanto de las novedades internacionales o regionales y a compartir
experiencias y proponer soluciones a los usuarios del comercio electrénico.

59. También se recomienda la utilizacién de sistemas alternativos de solucién de
controversias y medios de reparacion que sean asequibles y sencillos. Actualmente algunos
de los sistemas mas eficaces se encuentran en los organismos de autorregulacion, las
fuerzas del orden, las defensorias y otras entidades. Asimismo, merece la pena estudiar el
uso de sellos de confianza, como el de la iniciativa eConfianza™ del Instituto
Latinoamericano de Comercio Electrénico (elnstituto). EI elnstituto, que es una
organizacion sin fines de lucro, ha establecido un cédigo de buenas précticas para orientar a
las empresas sobre la forma de atender adecuadamente las necesidades de los consumidores
al disefiar sus operaciones en linea. También ofrece un instrumento para la resolucion
electronica de disputas llamado Pactanda®.

60. Racionalizar la legislacion en materia de proteccion de datos vy
ciberdelincuencia. El establecimiento y la aprobacién de marcos legales para la proteccion
de los datos personales y la lucha contra la ciberdelincuencia en el plano nacional para
fomentar la confianza en la utilizacién de Internet no deben tener lugar en forma aislada. Es
necesario armonizar las leyes y las politicas en los planos regional e internacional. El
establecimiento de normas minimas sirve para que haya coordinacién transfronteriza en la
redaccion y aplicacion de la legislacion en la materia y para reforzar las instituciones
encargadas de hacerlas cumplir.

61. El establecimiento de un 6rgano regulador eficiente para la proteccién de los datos
puede constituir un problema tanto desde el punto de vista de los recursos como del
politico. Tal vez se pueda aprender de la experiencia del sector de las telecomunicaciones,
en el que se han aceptado ampliamente esos organismos como componente fundamental de
un régimen regulador que funcione bien. Una forma de reducir el costo de regulacion
podria consistir en combinar las funciones reguladoras de los organismos encargados de la
proteccion de datos con las de los encargados de la proteccion del consumidor.

62.  Del mismo modo, es preciso establecer marcos generales para la cooperacion y el
cumplimiento de la legislacion en el caso de la ciberdelincuencia. La investigacion de
incluso una sola comunicacion puede entrafiar la cooperacion entre los organismos
encargados de hacer cumplir la ley de varios paises (incluido el sector privado), pues su
competencia tipicamente se ejerce Unicamente en el territorio nacional. La cooperacion
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regional entre los organismos encargados de hacer cumplir la ley contra la
ciberdelincuencia puede entrafiar el establecimiento de un centro comin de recursos y
capacitaciéon, asi como de puntos nacionales de contacto que estén disponibles
permanentemente.

63.  Deben aplicarse varias medidas de seguridad —de los soportes fisico, l6gico o de
organizacion— para proteger los datos contra cualquier acto deliberado de uso indebido. Al
poner en funcionamiento un sistema adecuado de seguridad de datos hay que tener en
cuenta la calidad de los datos, las necesidades de cada uno de los titulares de los datos, la
entidad que procesa los datos personales y, de hecho, las de la sociedad en general. Los
encargados de formular politicas reconocen cada vez mas que Internet es "una
infraestructura nacional crucial” en la que no solo tiene lugar una parte cada vez mayor de
las actividades econdmicas y sociales, sino que es también una "fuente de vulnerabilidad".
Un componente basico de la accion normativa deberia consistir en tener en cuenta esta
dualidad e instituir medidas adecuadas para la seguridad de los datos que vayan desde la
aprobacion de leyes contra la ciberdelincuencia a la creacidn de equipos de respuesta en
caso de emergencias informaticas o de incidentes de seguridad informatica. Asimismo, hay
que forjar alianzas entre el sector publico y el privado para aprovechar los puntos fuertes de
este Ultimo y la forma en que reacciona ante las amenazas informaticas.

64. Aumentar la capacidad del poder legislativo y el judicial. En muchos paises en
desarrollo es preciso impartir formacién en ciberlegislacién a los jueces. Las cuestiones
juridicas que plantea el comercio electrénico siguen siendo relativamente nuevas. Varias
organizaciones internacionales y regionales, entre ellas, la Secretaria del Commonwealth, la
Union Internacional de Telecomunicaciones, la CNUDMI, la UNCTAD, la Oficina de las
Naciones Unidas contra la Droga y el Delito y el Consejo de Europa, pueden prestar
asistencia a los paises y regiones en distintas disciplinas juridicas. Con cada vez mayor
frecuencia esos organismos suman sus fuerzas para maximizar sus posibilidades
(recuadro 2).

Recuadro 2
Asistencia prestada por la UNCTAD y sus asociados

La UNCTAD, para respaldar la labor de los paises en desarrollo en esta materia,
presta asistencia en la preparacion y revision de leyes sobre comercio electronico para
adecuarlas a los instrumentos internacionales y regionales. La asistencia prestada en la
armonizacion de la legislacion de comercio electronico en distintas regiones, como la
ASEAN, la CAO, la CEDEAO, América Latina y América Central, ha dado impulso a los
paises para aprobar leyes nacionales. Esta labor ha tenido lugar en estrecha colaboracién
con instituciones regionales como la Comisién de la Unién Africana, la secretaria de la
ASEAN, la secretaria de la CAO, la Comision de la CEDEAO, la Asociacién
Latinoamericana de Integracion y el Sistema Econdmico Latinoamericano y del Caribe.

Las actividades para crear capacidad han permitido a los encargados de formular
politicas y los legisladores conocer mejor cuestiones juridicas relacionadas con el comercio
electronico y las mejores préacticas internacionales, con lo que pueden adecuar las leyes a
los marcos de sus regiones.

Varios organismos brindan asistencia a los paises en desarrollo en el marco de sus
mandatos respectivos y se estd intensificando la colaboracion entre organismos.
Constituyen dos ejemplos de ello la reunion de informacion para los parlamentarios del
Commonwealth, celebrada con motivo de la celebracién del Foro de Ciberseguridad del
Commonwealth 2013, en la que la UNCTAD prestd servicios y que fue organizada
conjuntamente por la Organizacion de Telecomunicaciones del Commonwealth y la
Asociacién Parlamentaria del Commonwealth, y el seminario sobre la armonizacion de la
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ciberlegislacién en la CEDEAOQ (Ghana, marzo de 2014) organizado conjuntamente por la
UNCTAD y la CNUDMI, el Centro Africano de Derecho Cibernético y Prevencion del
Delito Cibernético, el Consejo de Europa, y la Iniciativa del Commonwealth sobre
ciberdelincuencia.

La UNCTAD ha creado una red de instituciones con las que se establecen alianzas
consolidadas en el marco de las distintas actividades de los proyectos. Muchos de los
asociados han contribuido a la consolidacién de la base de datos utilizada en el presente
capitulo. El resultado de esta actividad de mapeo mundial, que no tiene precedentes, puede
consultarse en linea, por lo que se alienta a los paises a que contribuyan a la actualizacion
de la base de datos.

Fuente: UNCTAD.

65. Hacer que los consumidores y las empresas tomen mas conciencia. El entorno
juridico del comercio electronico no deja de evolucionar y es diferente en cada jurisdiccion,
por lo que consumidores y empresas estan obligados a estar al corriente de las leyes y de
los medios de reparacién. Este aspecto reviste especial importancia cuando se trata de
fomentar la confianza en el comercio electrénico transfronterizo. Las asociaciones del
sector y los organismos de proteccion del consumidor deben trabajar juntos para superar las
barreras que interponen las diferencias entre las normas juridicas de los distintos paises. Un
elemento crucial de las estrategias a este respecto puede consistir en campafias publicas
nacionales (a través de programas de radio y television por ejemplo) para informar sobre
los medios de proteger a los consumidores en Internet.

Recuadro 3
Medidas para que se tome mas conciencia en Uganda

En Uganda, la Direccion Nacional de Tecnologia de la Informacién y el Ministerio
de Tecnologia de la Informacion y las Comunicaciones han elaborado y promulgado
legislacion delegada (relativa a la Ley de Transacciones y Firmas Electrénicas) con el fin
de poner en funcionamiento el Marco de Ciberlegislacién de la CAO (UNCTAD, 2012). En
2011 la Direccion Nacional de Tecnologia de la Informacion comenzé a llevar a cabo
actividades de divulgacion de esa legislacion, asi como sobre aspectos relacionados con la
seguridad informatica, para alentar a la administracion publica y el sector privado a instituir
controles minimos de seguridad informatica a los efectos de la seguridad de las
transacciones electrénicas. Se organizaron varios talleres para ministerios, asociaciones de
banca, colegios de abogados, cAmaras nacionales de comercio, la Direccion de Inversiones
y la bolsa de valores. Actuaron como moderadores en los talleres, con financiacion de la
UNCTAD, abogados de varias instituciones y especialistas técnicos, entre ellos expertos
gue participan en el Grupo de Trabajo sobre Ciberlegislacion de la CAO. Entre las futuras
actividades planificadas fig ura la organizacion de talleres similares para dar a conocer el
proyecto de ley sobre la proteccion de los datos y la privacidad una vez promulgada la ley.

Fuente: UNCTAD.

66.  Con este telon de fondo, se invita a los expertos a que examinen los importantes
problemas juridicos que se plantean en los paises en desarrollo con respecto al comercio
electrénico, tanto en el ambito nacional como el transfronterizo, que se indican a
continuacion:

 ¢Cudl es la mejor manera de evaluar las necesidades de los paises en lo que respecta
la ciberlegislacion?
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¢Cudles son las mejores practicas para promover las transacciones transfronterizas y
aumentar la seguridad de las transacciones electrénicas?

¢Qué funcion deberia desempefiar el sector privado en la tarea de que las
transacciones electrénicas sean seguras y den confianza a los consumidores?

¢Qué medidas deberian adoptarse para supervisar los progresos realizados por los
paises y regiones en desarrollo en la formulacion de su ciberlegislacion?

¢ Como puede la asistencia de las organizaciones internacionales y asociados para el
desarrollo facilitar el cumplimiento de leyes sobre comercio electrénico que sean
compatibles?
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