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 والعدالة الجنائيةلجنة منع الجريمة  
 الدورة الحادية والثلاثون 

 2022أيار/مايو  20-16فيينا، 
 *من جدول الأعمال المؤقَّت 5البند 

 المناقشة المواضيعية بشأن تعزيز استخدام الأدلة الرقمية  
 في العدالة الجنائية ومكافحة الجرائم السيبرانية، بما في ذلك  

 الاعتداء على القاصرين واستغلالهم في أنشطة غير مشروعة  
    باستخدام الإنترنت 

دليل المناقشة المواضيعية بشأن تعزيز استخدام الأدلة الرقمية في العدالة   
لاعتداء على القاصرين  الجنائية ومكافحة الجرائم السيبرانية، بما في ذلك ا 

 واستغلالهم في أنشطة غير مشروعة باستخدام الإنترنت
 

 مذكرة من الأمانة  

 
 ملخص 

أعدت الأمانة هذه المذكرة لتكون دليلا تســـــــترلـــــــد مو المناقاـــــــة المواةـــــــجرجة الت  ت ر  ا ل نة من  ال ر مة  
ــت ن ة،   وكما .  1/ 18والعدالة ال نائجة ف  دورت ا الحادية والثلاثين، عملا ممقررها   قررت الل نة ف  دورت ا الثلاثين المســـ

و "تعز ز اسـتخدا  الأدلة الرقمجة ف  العدالة ال نائجة وموافحة ال رائم سـجوون الموةـوا الرارل للدورة الحادية والثلاثين ه 
 السيبرانجة، مما ف  ذلك الاعتداء على القاصر ن واستغلال م ف  أناطة غير ماروعة ماستخدا  الإنترنت". 

القانونجة والســجاســجة  وتقد  هذه المذكرة معلومات مســتكملة وت ــت الات اهات والتحديات المت ــلة مال وان    
 والتاغيلجة. كما تحدد ردودا محتملة وتثير أسئلة وقضايا قد تود الل نة مناقات ا. 

  

 __________ 

 * E/CN.15/2022/1. 

http://undocs.org/ar/E/CN.15/2022/1
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 مقدمة  - أولا  

قررت ل نـة من  ال ر مـة والعـدالـة ال نـائجـة، ف  دورت ـا الثلاثين المســــــــــــــتـ ن ـة، أن يوون الموةــــــــــــــوا  -1
الرـارل لـدورت ـا الحـاديـة والثلاثين هو "تعز ز اســــــــــــــتخـدا  الأدلـة الرقمجـة ف  العـدالـة ال نـائجـة وموـافحـة  المحوري  

أناــــــطة غير ماــــــروعة ماســــــتخدا   ال رائم الســــــيبرانجة، مما ف  ذلك الاعتداء على القاصــــــر ن واســــــتغلال م ف  
، الذي قررت فجو الل نة أن تسـتند مناقاـة الموةـوا 18/1الإنترنت". وأعدَّت الأمانة هذه المذك ِّرة وفقا للمقرر 

 المااركون.  مالمسائل الت  يُراد أن يتناول االرارل إلى دليل للمناقاة يتضمن قائمة 

ول ا إعلان كيوتو ماـــــــ ن الن وا ممن  ال ر مة و غط  الموةـــــــوا الرارل مواةـــــــج  م مة مختل ة تنا  - 2
 ، الـذي اعتمـده مؤتمر  2030والعـدالـة ال نـائجـة وســـــــــــــجـادة القـانونن نحو تحقيد مطـة التنمجـة المســـــــــــــتـدامـة لعـا   

 12إلى  7الأمم المتحدة الرام  عاـــــــــــــر لمن  ال ر مة والعدالة ال نائجة، المعقود ف  كيوتو، الجامان ف  ال ترة من 
ــ نو. ولذلك، يؤمل أن الذي أعلنت  ،  2021آذار/مارس  ــعى إلى اتخاذ إجراءات ماـــــ ــتســـــ هذه   تعزل الدول أن ا ســـــ

المذكرة مناقاـــــة الل نة وتثر  ا وأن تدعم أوجو التقد  المحرل ف  التن يذ ال عال لمختلت المعايير الدولجة الماـــــار 
 إلي ا أدناه، فضلا عن إعلان كيوتو. 

  
 الأدلة الرقمية في العدالة الجنائية تعزيز استخدام  - ثانيا  

 
 الحالة الراهنة والتحديات -ألف 

 
 السلطات التحقيقية الإجرائية   

ــدي ل ا.    ( 1) تطرح ال ر مة الت  تنطوي على أدلة إلكترونجة  - 3 ــلطات المول ة مالت ـــــــــــ تحديات فر دة للســـــــــــ
و واــت فحص الأســاس القانون  لل ــلالجات التحاجاجة المســتخدمة ف  ال رائم الت  تنطوي على أدلة إلكترونجة  

 ج المترعة على ال ـعيد الونن  من لي  ال وار  ف  قواعد الإثرات والاـروو والضـمانات عن تنوا كبير ف  الن  
ــائل العدالة ال نائجة، على النحو والســـــــــــلطات التحاجا  جة المتعلقة م م  الأدلة الإلكترونجة واســـــــــــتخدام ا ف  مســـــــــ

المن ــــوي علجو ف  قوانين الإجراءات ال نائجة الوننجة أو غيرها من القوانين المحددة. ومن النتائج ال امة ل ذه 
بدوره إلى تناقضــــــات ف  ممارســــــة  ي ضــــــ  ، قد  يتزايد اتســــــاعا  على نطا     ( 2)  ج المتنوعة ظ ور ت زؤ قانون  الن  

 . ( 3) السلطات الإجرائجة و عرقل ج ود التحقيد 

وتاــــــــــــمل أتثر أنواا التدابير التحاجاجة لــــــــــــيوعا ف  جم  الأدلة الإلكترونجة التع يل مح   البجانات   -4
لات الطوارئ(ي الحاســــــومجة المخزنة والكاــــــت عن اي وتوفير البجانات الحاســــــومجة المخزنة )مما ف  ذلك ف  لا

 والت تجش والم ادرةي والمراقرة الإلكترونجةي واعتراا بجانات المحتوى.

 __________ 

الرقمجة" ترادلجا. و ستخد  ف  هذه الوثجقة م طلح "الأدلة  ف  العديد من السجاقات، يستخد  م طلحا "الأدلة الإلكترونجة" و"الأدلة  (1) 
الإلكترونجة"، معد استخدامو ف  سجاقات مماثلة )مثل المناقاة المواةجرجة الت  أجرت ا الل نة ف  دورت ا السامعة والعار ن( 

دنجة والإدار ة الت  اعتمدت ا ل نة الولراء  والمرادرات الإقلجمجة )انظر المرادئ التوجي جة ما ن الأدلة الإلكترونجة ف  الإجراءات الم 
الإلارات إلى  ترد ف  معض الحوال   (، ما لم يُنص على ملاف ذلك )2019كانون الثان /يناير  30التامعة لم لس أوروما ف  

 عنوان المناقاة المواةجرجة ف  الدورة الحادية والثلاثين لل نة، وكذلك المراج (. 
 (2) Counter-Terrorism Committee Executive Directorate, “The state of international cooperation for lawful 

access to digital evidence: research perspectives”, CTED Trends Report, January 2022, pp. 23–24 . 
  (3 ) United Nations Office on Drugs and Crime (UNODC), Digest of Cyber Organized Crime (Vienna, 2021), p. 109 . 
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ــاء   -5 ــعيد المحل  ف  العديد من الدول الأعضـ ــلاح القوانين على ال ـ وف  لين تبذل ج ود كبيرة لإصـ
را من ا لم يوجف ، فإن عددا كبي ( 4) )من ملال اعتماد ألوا  ماــ ن الوصــول إلى البجانات والتحوم في ا وترادل ا(
 معد أنره القانونجة م  تطور ألوال ال ر مة المعاصرة ونامع ا الرقم .

ــعيد الدول ، كل من ا ف  مرللة مختل ة من التطور،   - 6 ومالتوالي م  ذلك، ات خذت مرادرات هامة على ال ـــ
كترونجة واسـتخدام ا وترادل ا.  مغجة صـجاغة معايير دولجة لتنظجم المسـائل المت ـلة مالوصـول الماـروا إلى الأدلة الإل 

وأُناـئت الل نة المخ ـ ـة لوةـ  ات اقجة دولجة لـاملة ماـ ن موافحة اسـتخدا  تكنولوججات المعلومات والات ـالات 
. وعلى ال عيد الإقلجم ،  74/ 247للأغراا الإجرامجة، الت  تُمثَّل في ا جمج  الأقالجم، عملا مقرار ال مرجة العامة  

تاــــــمل المرادرات ذات ال ــــــلة اعتماد البروتوكول الإةــــــاف  الثان  الملحد مات اقجة م لس أوروما المتعلقة مال ر مة  
)سج تح ماب التوقج     2021الأدلة الإلكترونجة ف  تار ن الثان /نوفمبر  السيبرانجة ما ن تعز ز التعاون والكات عن  

الأوامر الأورومجة    ( ووةـــــ  ماـــــروا لائحة للبرلمان الأوروم  والم لس الأوروم  ماـــــ ن 2022علجو ف  أيار/مايو  
  الرئجســــــــجة  ول   الأدلة الإلكترونجة ف  المســــــــائل ال نائجة. وت دف هذه ال ــــــــوو  إلى لل ال وان   تقديم ب   المتعلقة 

 للمااتل المرترطة مالوصول )عبر الحدود( إلى الأدلة الإلكترونجة لأغراا إن اذ القانون والأغراا القضائجة. 
  

 التعاون عبر الحدود مع مقدمي خدمات الاتصالات   

  نظرا  يطرح ت مين الأدلة الإلكترونجة الموجودة ف  ولاية قضـــــــــائجة أمرى أو على مواد  ســـــــــحابجة تحديات  - 7
التعاون الدول  اســـت امة ف  الوقت المناســـ ، مما ف  ذلك ل   مقدم    و قتضـــ   ذه الأدلة. طام  غير المســـتقر ل لل 

ــة. ل الخدمات  ألد التحديات الت  تُطرح عادة عند و لبجانات وتوفيرها، والقدرة على نل  إجراءات تحاجاجة متخ ــــ ــ
الالت اظ مالبجانات   مدة الاســت امة الذي كثيرا ما يت اول  ت مر ف   يتمثل  نل  هذه البجانات من ولاية قضــائجة أمرى  

ن ال ناة من   ول ذا الســـــــــــــب ، من الأهمجة مموان إقامة .  ( 5) ا  ن ائج  إتلافا  الأدلة الإلكترونجة الرئجســـــــــــــجة   إتلاف وقد يمو 
 لراتات بين مقدم  مدمات الات الات عبر الإنترنت ووكالات إن اذ القانون. 

التعاون الدول  ف  المســــــــائل ال نائجة  ف   ولا يزال دور مقدم  مدمات الات ــــــــالات ف  العدالة ال نائجة و  - 8
البجانات    موةوعا لاسما ولكنو لم يستكات مالكامل. ومقدمو مدمات الات الات هم الكجانات الخاصة الت  تمتلك 

، وم ــــــ ت م هذه، يتلقون ل ما متزايدا من الطلرات الواردة من ســــــلطات إن اذ القانون الت  للمســــــتخدمين الإلكترونجة  
مقدمو   قد يخضـ  و .  ي ا إل و/أو الوصـول  البجانات الإلكترونجة ذات الاجمة الإثراتجة ف  تحقيد جنائ   تسـعى إلى ل    
 ال غراف .   لس  موقع م   ، مالات الات ومالقطاا للوائح التنظجمجة ماصة   مدمات الات الات 

وقد أصــدر عدد متزايد من مقدم  مدمات الات ــالات مرادئ توجي جة لســلطات إن اذ القانون والســلطات  - 9
أنواا   و اـــمل ذلك القضـــائجة ت دف إلى توةـــجح متطلرات وعملجات تقديم الطلرات الت  تنطوي على أدلة إلكترونجة،  

الأدلة الت  يمون نلب ا، والح اظ على الأدلة الإلكترونجة، والكاـت ف  لالات الطوارئ، والطلرات المرالـرة للكاـت  
الطوع  والالت اظ مالبجانات. ولا يزال ناـــر هذه المرادئ التوجي جة ف  أوســـاو إن اذ القانون والأوســـاو القضـــائجة ف   

المقدمة   نلرات كاـــــت البجانات دمات الات ـــــالات، ف  لين الداد ل م  جمج  أنحاء العالم ياـــــول تحديا لمقدم  م 
ــا )و ن كانت م يدة(   ــرة لســــلطات إن اذ القانون، تطرح الإجراءات ال ردية الم ــــممة م ــــج ــ من الســــلطات. ومالنســ
تحديا مزدوجا يتمثل ف  الاةـــــــطرار إلى إعادة تقيجم أســـــــاليب ا وممارســـــــات ا التحاجاجة وفحص م ـــــــادر المعلومات  

 . ( 6) لمختل ة، مما يعن  أن إعداد الطلرات والتحقيد ن سَو سيتطلران وقتا أنول ا 
 __________ 

 (4) Counter-Terrorism Committee Executive Directorate, “The state of international cooperation for lawful 

access to digital evidence” . 
 . 19(، ال قرة  CTOC/COP/WG.3/2015/2الإلكترونجة )   الإثراتجة   الأدلة وترادل  الأمانة ما ن جم     من إعداد ورقة معلومات أساسجة   ( 5)  
 (6) European Union Agency for Law Enforcement Cooperation (Europol), SIRIUS EU Digital Evidence 

Situation Report: 3rd Annual Report (2021), pp. 49–50 . 

https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F74%2F247&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F74%2F247&Language=E&DeviceType=Desktop&LangRequested=False
http://undocs.org/ar/CTOC/COP/WG.3/2015/2
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ولا تزال قدرة سـلطات إن اذ القانون والسـلطات القضـائجة على التعاون م  مقدم  مدمات الات ـالات   -10
التحاجقات العابرة متطلرات م تمثل التحدي الرئجســـ ، ولا ســـجما ف   لوفقا للقوانين الســـار ة و  ف  المقرات الأجنبجة

 للحدود، لي  قد تتدامل أنر قانونجة مختل ة أو تنطوي على ن ج مختل ة.
  

 مقبولية الأدلة الإلكترونية في المحكمة   

ياــير الرالثون إلى أن مقبولجة الأدلة ف  لــول رقم  قد تحققت إلى لد كبير من ملال إعادة تعر ف   - 11
ــانونجـــة ف  قواعـــد   ــا جم القـ ــامـــة على مقبولجـــة الأدلـــة ( 7) الإثرـــات المرنـــة الم ـ . وكثيرا مـــا تطبد قواعـــد الإثرـــات العـ

الإلكترونجة ف  المحومة، ولا سـجما ف  البلدان الت  لا ينظم في ا القانون هذه الأدلة ولا يحددها. ومل ـت بجانات  
ن البلدان الت  لـملت ا الدراسـة  من تقر ر لـمل بلدانا ف  جمج  أنحاء الاتحاد الأوروم  إلى أن الغالبجة العظمى م 

قبول البجانات الت  ت مع ا السلطات من ملال نل  كات نوع  توج و لكجان   في ا   ف  المائة(، يمون   82,4) 
، يبــدو أن بين البلــدان قــانونجــة  ال نر  وعلى الرغم من امتلاف الأ .  ( 8) مــاي مقره ف  الخــارل كــدليــل ف  المحومــة 

ة مالذات لا يمن  الســــلطات من إرســــال نلرات الكاــــت الطوع  إلى مقدم   قانون  ل ذه الســــلط ال تنظجم  غجاب ال 
 مدمات الات الات، وتطبيد قواعد الإثرات العامة المحلجة. 

وعلى هذا الأسـاس، من المسـلم مو على نطا  واسـ  أن الن ج المحايد إلاء التكنولوججا ي   أن يسـود ف    - 12
تميز المحاتم ةــــــــد الأدلة الإلكترونجة ولا أن تعطي ا أفضــــــــلجة    أن   لا    تعامل المحاتم م  الأدلة الإلكترونجة. و نرغ 

 . ( 9) على أنواا أمرى من الأدلة، و نرغ  أن تسترلد ممبدأ المساواة بين الأنراف ف  الإجراءات ذات ال لة 

وعلى الرغم من برول هـذه المرـادئ، يبـدو أنـو لا توجـد ممـارســــــــــــــة مولـدة عنـدمـا يتعلد الأمر ممقبولجـة   - 13
ــالات ف   ــجما إذا جُمعت من مقدم  مدمات ات ـ لين    ف . مقرات أجنبجة الأدلة الإلكترونجة ف  المحومة، ولا سـ

الأســــاســــجة للماــــتركين( مقبولة ف  أن معض الولايات القضــــائجة تعتبر فئات معينة من البجانات )مثل المعلومات  
ــالات ف    ــرة من مقدم  مدمات الات ــــــ من ملال التعاون    مقرات أجنبجة ظل ظروف معينة )عندما ت م  مرالــــــ

الطوع (، فإن ولايات قضــائجة أمرى تاــترو نلرا قضــائجا رســمجا لاســتخدا  الأدلة الإلكترونجة الت  تم الح ــول  
 . ( 10) لا، فلا ي ول استخدام ا إلا لأغراا استخرار ة( علي ا أما  المحومة ف  دعوى جنائجة )و  

ــائل المقبولجة لدى جمج  ال  ات ال اعلة المعنجة ف  مرللة مرورة، وعند  - 14 و نرغ  توةـــــــــــــجح مســـــــــــ
ــة، الت  قد يوون ل ا دور ناـــــــــ  ف  إدارة الأدلة. وف   ــاركة المحاتم المخت ـــــــ الضـــــــــرورة والإموان، مماـــــــ

الح ز   الع دة من   تســــلســــلالتحاجقات عبر الحدود، ينرغ  التاــــديد على من  انت ا  لــــروو المقبولجة )أي 
 إلى الح  ( السار ة ف  الدولة الطالرة.

  
 المسائل المتعلقة بالولاية القضائية   

تكتســ  المســائل المتعلقة مالولاية القضــائجة أهمجة ق ــوى ف  اســتخدا  الأدلة الإلكترونجة ف  العدالة   -15
قـديم نلـ  إلى مقـد  مـدمـات  ال نـائجـة، لأن معظم التحاجقـات الت  تكون في ـا الأدلـة الإلكترونجـة م مـة تتطلـ  ت 

قد توجد  و ات ــــــــالات مقره ف  ولاية قضــــــــائجة أمرى. ومالمثل، فإن البجانات الســــــــحابجة ف  لالة "انتقال" دائم، 
 __________ 

 (7) Stephen Mason and Daniel Seng, eds., Electronic Evidence, 4th ed. (London, University of London, 

Institute of Advanced Legal Studies, School of Advanced Study, 2017), p. 81 . 
 (8) Europol, SIRIUS EU Digital Evidence Situation Report: 2nd Annual Report (2020), p. 17 . 
 (9) Committee of Ministers of the Council of Europe, Electronic Evidence in Civil and Administrative 

Proceedings: Guidelines and Explanatory Memorandum (Strasbourg, France, 2019), p. 7 . 
 (10) Europol, SIRIUS EU Digital Evidence Situation Report: 3rd Annual Report, p. 50 . 
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ــعومات ف  ت تيد الولاية   من ا  أجزاء مختل ة ــائجة مختل ة ف  ن س الوقت، مما يؤدي إلى صـــــــــ ف  ولايات قضـــــــــ
 .( 11) لإلكترونجةالقضائجة ومعرفة موان إرسال نلرات الأدلة ا

وقد ت ــدت ج ود بذلت مؤمرا لإصــلاح القوانين للتحدي المتمثل ف  الوصــول الماــروا إلى الأدلة   -16
ــالات  ــج  ف  مقر الإلكترونجة الت  ف  لولة مقد  مدمات ات ــــ ــجطرتو عن نر د توســــ أجنب  أو ع دتو أو ســــ

تاـــــــر   ف  الولايات المتحدة الأمر وجة   اعتُمد،  2018نطا  الولاية القضـــــــائجة. فعلى ســـــــبيل المثال، ف  عا  
قد يلز  مقـدم  مدمات ((  CLOUDقانون  )قانون توةــــــــــــــجح الاســــــــــــــتخـدا  الماــــــــــــــروا للبجـانات ف  الخـارل )

ــبد   ــالات ف  الولايات المتحدة بتوفير البجانات مغض النظر عما إذا كانت هذه البجانات مخزنة أو ســــــــ الات ــــــــ
 .( 12) لتخز ن ا ف  الولايات المتحدة أو ف  الخار 

  
 المسائل التنفيذية والتحقيقية، بما في ذلك التعاون الدولي   

ــر   ل -17 ــول على الأدلة الإلكترونجة الت  م  التزايد الســـ ــاعدة القانونجة المترادلة للح ـــ عدد نلرات المســـ
تت اول الحدود الإقلجمجة ول ظ ا، فإن نرائد التعاون التقليدية الت  كثيرا ما تتطل  وقتا نو لا، والت  لا تزال  

لة الإلكترونجة الرئجسـجة، الدول الأعضـاء تعتمد علي ا ف  كثير من الألجان، لا تجسـر الوصـول السـر   إلى الأد
 .الت  تتسم مطبجعة غير مستقرة

وتبذل ف  جمج  أنحاء العالم ج ود لتكيجف وتســــر   عملجات المســــاعدة القانونجة المترادلة وأنرها القائمة.   - 18
جة ماـ ن  ومن الأمثلة على ذلك البروتوكول الإةـاف  الثان  الملحد مات اقجة م لس أوروما المتعلقة مال ر مة السـيبران 

من ذلك البروتوكول أن تعتمد    8تعز ز التعاون والكاـــت عن الأدلة الإلكترونجة الذي اعتمد مؤمرا. وتقتضـــ  المادة 
تل دولة نرف ما قد يلز  من التدابير التاــر رجة والتدابير الأمرى لتموين ســلطات ا المخت ــة من إصــدار أمر يقد  

دمــات ات ـــــــــــــــالات ف  إقلجم الطرف متلق  الطلــ  بتقــديم  ت زء من نلــ  إلى نرف آمر مغرا إلزا  مقــد  م ــ
ــون  ــترا  المحددة والمخزنة )ف  غضــ ــون   20معلومات الالــ يوما( الت   45يوما( ومجانات لركة المرور )ف  غضــ

ــالات هذا أو يتحوم في ا، واللالمة لتحاجقات ذلك الطرف أو إجراءاتو ال نائجة المحددة.   يحولها مقد  مدمة الات ـــــــــ
 قة، يناــــــــــــ  البروتوكول آلجة تكمل ألوا  المســــــــــــاعدة المترادلة الواردة ف  ات اقجة م لس أوروما المتعلقة  وم ذه الطر 
السيبرانجة. وهو م مم لجوون أتثر ترسجطا من عملجات المساعدة المترادلة الحالجة، لي  تكون المعلومات    مال ر مة 

. ومن ميزاتو ( 13) وعملجة الح ــول على البجانات أتثر ســرعة الت  ي   على الطرف الطال  تقديم ا أتثر محدودية 
الأمرى وســـــــــائل التعاون العاجل ف  لالات الطوارئ الت  تكون في ا أرواح معرةـــــــــة للخطر، ول ادة فعالجة تعاون  

 سلطات إن اذ القانون والقضاء للح ول على بجانات لركة المرور، وأدواتٌ للتحاجقات الماتركة. 

ه  صــك إقلجم  آمر    إلكترونجا  بين الســلطات المركز ة    مإرســال نلرات التعاون الدول تعلقة  والمعاهدة الم  - 19
 . ( 14) عبر الحدود مسرعة أتبر نقل الأدلة الإلكترونجة   مإتالة سجس م ف  تسر   عملجات المساعدة القانونجة المترادلة،  

الخاصــة، مما ف  ذلك المراقرة الإلكترونجة والعملجات الســر ة والتســلجم المراق ،    التحري   أســالي  وتمون   - 20
وكـالات إن ـاذ القـانون من جم  المعلومـات ف  ســـــــــــــجـا  التحاجقـات ف  ال رائم الخطيرة دون تنبجـو الألـــــــــــــخـاي  

 __________ 

 (11) UNODC, Counter-Terrorism Committee Executive Directorate and International Association of 

Prosecutors, Practical Guide for Requesting Electronic Evidence across Borders (Vienna, 2019), p. 78 . 
 (12) Counter-Terrorism Committee Executive Directorate, “The state of international cooperation for lawful 

access to digital evidence”, pp. 17–19 . 
انظر التقر ر الت سيري للبروتوكول الإةاف  الثان  الملحد مالات اقجة المتعلقة مال ر مة السيبرانجة ما ن تعز ز التعاون والكات عن  (13) 

 الأدلة الإلكترونجة. 
(،  CTOC/COP/WG.3/2020/4)   2020تمول/يولجو    8و   7ال ر د العامل المعن  مالتعاون الدول  المعقود ف  فيينا يوم   تقر ر اجتماا   ( 14)  

 . 67ال قرة  

http://undocs.org/ar/CTOC/COP/WG.3/2020/4
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دَف عند   ــــا ل م  الأدلة الإلكترونجة. وتُ   أســــالي  الخاصــــة هذه أيضــــا  التحري   أســــالي  المســــت دفين. وقد تاــــمل  
التحقيد ف  ال رائم الت  تنطوي على أدلــة إلكترونجــة تطورات تكنولوججــة جــديــدة مثــل برام جــات إم ــاء ال و ــة،  

النظر  لى والتاــ ير العال  ال ودة، والعملات الافتراةــجة، وقد يحتال المحققون إلى اعتماد اســتراتج جات جديدة و 
عد ل م  هذه الأدلة التحليل ال نائ  الرقم  عن مُ عملجات  الخاصـــــــــــــة و  التحري  أســـــــــــــالي  ف  كجفجة اســـــــــــــتخدا   

 استخدام ا ف  المحومة.  موانجة  الإلكترونجة م  ةمان مقبولجة هذه الأدلة و 

ــالي الامتلافات بين البلدان ف  قوانين الإجراءات ال نائجة وقواعد الإثرات الت  تنظم تؤدي وقد  -21  أســــ
. غير أن ألد العناصر ( 15) الأسالي التعاون ف  التحاجقات الت  تنطوي على تلك إلى عرقلة  الخاصة   التحري 

الخاصــــــــة ف  التحاجقات ف  ال رائم   التحري  أســــــــالي الحاســــــــمة هو الامتثال لمبدأ التناســــــــ  عند اســــــــتخدا  
  جرائم  الاــروة الخفجة، أو عندما ت ــرح الأدلة الإلكترونجة ذات صــلة بتحاجقات ف ماــ نالســيبرانجة، ولا ســجما 

ــائجة  ــلطةُ القضــــــ الت  "تقليدية". وف  العديد من النظم القانونجة المحلجة، تختبر هذا المبدأ ف  المقا  الأول الســــــ
 .( 16) والمحومة، لس  الاقتضاء اتعلى التحاجق تارف
  

 ضمانات حقوق الإنسان   

ــائجا أو إلـــرافا   -22 تتطل  لـــروو وةـــمانات جم  الأدلة الإلكترونجة واســـتخدام ا ف  الغال  إلـــرافا قضـ
ــتقلا آمر   ــالي  والأدوات المســـــــــــتخدمة ل م  الأدلة الإلكترونجة   لبجانمســـــــــ لدود الإجراءات والعملجات والأســـــــــ

 .( 17) والتجالها ول ظ ا وتحليل ا

ــتخدا    -23 ــالي ولت ن  اسـ ــة ل م التحري   أسـ ــان نروادة"  الخاصـ   الأدلة الإلكترونجة كما لو كانت "ل ـ
ف  ارتكاب انت اتات محتملة ف  م ال لقو  الإنسان الأساسجة، مثل الحد ف  الخ وصجة والحد ف  لر ة  

ــالي رصـــــــــد    لا بد منالرأي والتعبير،   وتقيجم آثارها على نحو  الخاصـــــــــة ل م  الأدلة الإلكترونجة    التحري   أســـــــ
ملحـة أمرى تتمثـل ف  تعز ز تـدر ـ  موظ   إن ـاذ القـانون والعـدالـة ال نـائجـة على . وثمـة لـاجـة  ( 18) مســــــــــــــتمر

 استخدا  التكنولوججات الحديثة المتالة ل م استخداما فعالا وممتثلا لحقو  الإنسان.

أدنــاه( منــذ    26-25وقــد ســــــــــــــعــت المرــادرة العــالمجــة للتعــامــل م  الأدلــة الإلكترونجــة )انظر ال قرتين   -24
تعز ز التوالن بين التعامل م  الأدلة الإلكترونجة لأغراا إن اذ القانون والأغراا القضـــــــــــــائجة  إناـــــــــــــائ ا إلى 

الترا  لقو  الإنســـــــــان ولمايت ا. وف  هذا ال ـــــــــدد، تعمل المرادرة العالمجة على إذكاء وع  موظ    توم  و 
ــلة ــائجة ذات ال ـــ ــوابد القضـــ ــان والســـ ــائيين محقو  الإنســـ ــؤولون إن اذ القانون والموظ ين القضـــ . و تعرف المســـ

المدرمون ف  إنار المرادرة العالمجة على ةــمانات لقو  الإنســان مثل الضــمانات المؤســســجة، وآلجات الرقامة  
ترادل ا، والضــــمانات ال عالة لحد الدفاا، والضــــمانات  تدابير  جم  البجانات و ون  مإصــــدار أذالمســــتقلة المتعلقة 

انتُ ك لق م ف  الخ ــــــــوصــــــــجة من ملال أناــــــــطة المراقرة الت  ت ذن ب ا الإجرائجة مإمطار الضــــــــحايا الذين  
 الدولة، والضمانات ةد التدمل الم رو وغير المبرر ف  الحد ف  الخ وصجة.

  
 __________ 

 (15) UNODC, Digest of Cyber Organized Crime Cases, p. 101 . 
 آذار/ 29إلى  27ف  فيينا ف  ال ترة من  الذي عُقد تقر ر اجتماا فر د الخبراء المعن  مإجراء دراسة لاملة عن ال ر مة السيبرانجة  (16) 

عداد الأمانة عن التعاون الدول   ي وورقة معلومات أساسجة من إ 37(، ال قرة UNODC/CCPCJ/EG.4/2019/2) 2019مارس 
 . 35و 34(، ال قرتان CTOC/COP/WG.3/2020/3الذي ينطوي على استخدا  أسالي  التحري الخاصة )

 (17) UNODC, Digest of Cyber Organized Crime Cases, p. 109 . 
)الات اهات الراهنة لل ر مة، والتطورات الأميرة  4المعلومات الأساسجة الت  أعدت ا الأمانة العامة لحلقة العمل انظر أيضا ورقة  (18) 

والحلول المست دة، لا سجما التكنولوججات ال ديدة بوص  ا وسائل لارتكاب ال ر مة وأدوات لموافحت ا( لمؤتمر الأمم المتحدة الرام   
 .78(، ال قرة A/CONF.234/11 نائجة )عار لمن  ال ر مة والعدالة ال 

http://undocs.org/ar/unodc/ccpcj/eg.4/2019/2
http://undocs.org/ar/CTOC/COP/WG.3/2020/3
http://undocs.org/ar/A/CONF.234/11
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 المساعدة التقنية والتشريعية   

المرـادرة العـالمجـة للتعـامـل م  الأدلـة  )الموتـ (  أنلد موتـ  الأمم المتحـدة المعن  مـالمخـدرات وال ر مـة   - 25
الإلكترونجـة مـالالـــــــــــــترا  م  المـدير ـة التن يـذيـة لل نـة موـافحـة الإرهـاب والرامطـة الـدولجـة للمـدعين العـامين ف  عـا  

الوننيين على موافحة ال رائم المرتكرة من على تعز ز قدرة المؤســــــــســــــــات والمســــــــؤولين   وتركز المرادرة .  2017
 ملال استخدا  تكنولوججا المعلومات والات الات، إةافة إلى ال رائم الت  تنطوي على أدلة إلكترونجة. 

الدليل العمل  لطل  الأدلة الإلكترونجة عبر  وف  إنار المرادرة العالمجة، أصـــــــــدر الموت  تكلج ا بوةـــــــــ   - 26
ــلـة، وكل ـا متـالـة على مركز الأدلـة ، و نـار الكاـــــــــــــت عن ا الحـدود  لبجـانـات والأدوات والموارد العملجـة ذات ال ـــــــــــ

. ومن ملال هـذه المرـادرة، يقود ( 19) الإلكترونجـة ف  بوامـة الموارد الإلكترونجـة والقوانين المتعلقـة مـال ر مـة )لـــــــــــــيرلو ( 
ات الدولجة والإقلجمجة )مثل وكالة الموت  تعز ز الاـراتات بين القطاعين العا  والخاي م  الدول الأعضـاء والمنظم 

الاتحاد الأوروم  للتعاون ف  م ال العدالة ال نائجة )يوروجســـــت(، ووكالة الاتحاد الأوروم  للتعاون ف  م ال إن اذ  
 القانون )اليورومول(، والاروة القضائجة الأورومجة(، فضلا عن مقدم  مدمات الات الات. 

  
 الطفل اعتبارات خاصة بشأن حماية    

عند التعامل م  الأدلة الإلكترونجة ف  الإجراءات القضـــــائجة المتعلقة مالأن ال، يلز  اتخاذ تدابير ماصـــــة   - 27
لحماية لقو  الأن ال ف  الخ ـوصـجة والسـلامة والرفاه والوصـول إلى العدالة. وتكتسـ  هذه الحقو  أهمجة ماصـة  

انات الإجرائجة ةـد التدمل الرقم  غير الضـروري وغير  ف  وةـ  لدود لممارسـة السـلطات التحاجاجة وت عيل الضـم 
ــلى، و    أن  ــالح الط ل ال ضـ ــد موظ و العدالة ال نائجة ممبدأ م ـ ــترلـ ــجة. و    أن يسـ المتناســـ  ف  الخ ـــوصـ

 الع ء على الأن ال الضحايا ماعترارهم الم در الوليد للأدلة. خ ت  ي   على نحو يتعاملوا م  الأدلة الإلكترونجة  

أن تتاح للأن ال ةـــــــــحايا الاعتداء والاســـــــــتغلال المرتكبين من ملال اســـــــــتخدا  الإنترنت أو  و نرغ    - 28
إيذائ م أو  معاودة الاــ ود علي ما إموانجة الح ــول على مدمات الدعم والمســاعدة القانونجة وتدابير الحماية لمن   

ــدمة   ــم م أو تخو   م. و نرغ   إعادة تذكيرهم مما عانوه من صـــــــ ــلطات  ف     إعادة النظر أو وصـــــــ الت    التحري ســـــــ
جم  الأدلة الإلكترونجة ف  القضايا الت  تنطوي على أن ال ةحايا للاعتداء والاستغلال لضمان ألا    ت دف إلى 

 . ( 20) الضحايا والا ود من  الأن ال  لدى  ضعت  ال تؤدي إلى ت اقم أو ل ادة أوجو  

  الأدلة المتعلقة مالأن ال، من الأهمجة ول م  أي نوا من الأدلة الإلكترونجة واستخدامو، مما ف  ذلك تلق  - 29
ــجـة ف  جمج  مرالـل   مموـان لمـايـة أي معلومـات تتعلد ب و ـة الط ـل والح ـاظ على لد الأن ـال ف  الخ ـــــــــــــوصـــــــــــ
الإجراءات. و ســـــــتتر  ذلك ت مين المعلومات المتعلقة مماـــــــاركة الط ل ف  إجراءات العدالة )نوال عملجة تســـــــلســـــــل 

 . ( 21) ف  جمج  مرالل الإجراءات   أي افتضاح لا داع  لو ر لحماية الأن ال من الع دة م تمل ا( واتخاذ تدابي 

و مون اتخاذ م موعة متنوعة من التدابير للمســـــــــــــاعدة ف  تقديم الأن ال للأدلة وتلق  الأدلة من م،   -30
الأقوال المس لة  مما ف  ذلك الأدلة الإلكترونجة. وتتعلد هذه التدابير، على سبيل المثال، ممقبولجة الأدلة، مثل  

مال يديو وجلســـــــات الاســـــــتماا أو الإجراءات المغلقة، الت  قد تاـــــــمل اســـــــتخدا  مرافد تســـــــمح للط ل مالإدلاء 
ومن .  ( 22) ماـــ ادتو، دون الحاجة إلى رؤ ة المت م، من غرفة مقابلات ماصـــة عن نر د دائرة تل ز ونجة مغلقة

 __________ 

 (19) https://sherloc.unodc.org/cld/en/st/evidence/electronic-evidence-hub.html. 
 ‘.7( ’)ب 2، ال قرة 40و 16ات اقجة لقو  الط ل، المادتان  (20) 
 العالر.  القسمالمرادئ التوجي جة ما ن العدالة ف  الأمور المتعلقة مالأن ال ةحايا ال ر مة والا ود علي ا.  (21) 
 (22) UNODC, Justice in Matters involving Child Victims and Witnesses of Crime: Model Law and Related 

Commentary (Vienna, 2009), part two, chap. III, sect. C, art. 28, para. 3. (  العدالة ف  الأمور المتعلقة مالأن ال
 (. ةحايا ال ر مة والا ود علي ان القانون النموذج  والتعليد

https://sherloc.unodc.org/cld/en/st/evidence/electronic-evidence-hub.html
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ــا وةــــ  آلجات و جراءات ومرادئ توجي جة لت  عز ز تعاون مقدم  مدمات الات ــــالات )مما ف  ذلك الضــــروري أيضــ
 ( ف  التحاجقات والإجراءات ال نائجة المتعلقة مالأن ال ةحايا الاعتداء والاستغلال. ال  ات ف  المقرات الأجنبجة 

  
 التدابير الممكنة -باء 

 لتعـامـل م  الأدلـة الإلكترونجـة، أن يواصــــــــــــــل بنـاء قـدراتن  ل يمون للموتـ ، من ملال مرـادرتـو العـالمجـة  - 31
)أ( موظ   إن ــاذ القــانون من أجــل تحــديــد البجــانــات الإلكترونجــة اللالمــة للتحقيد ف  ال رائم وجمع ــا والتجــالهــا  
ول ظ اي و)ب( سـلطات الادعاء والسـلطات القضـائجة من أجل اسـتخدا  تلك البجانات ك دلة ف  المحومةي و)ل( 

ــلطا  ــائجة، دون  السـ ــة من أجل التعامل م  تلك البجانات وترادل ا عبر الحدود والولايات القضـ ت المركز ة والمخت ـ
 المساس ممقبوليت ا وقجمت ا الإثراتجة ف  المحومة. 

وف  ســـــــجا  الاـــــــراتات بين القطاعين العا  والخاي، يمون للموت  المعن  مالمخدرات وال ر مة  - 32
ف  ذلك ماـــــــ ن مقبولجة الأدلة الإلكترونجة الت  يتم الح ـــــــول علي ا من مقدم  بناء القدرات، مما يوفر  أن  

 ، ب دف ل ادة معارف سلطات العدالة ال نائجة ومبرات ا وم ارات ا. ف  المقرات الأجنبجة مدمات الات الات  

منظمة  ال ــــــــادر عن مؤتمر الأنراف ف  ات اقجة الأمم المتحدة لموافحة ال ر مة ال   4/ 10ووفقا للقرار   - 33
عبر الوننجـة، نظمـت الأمـانـة اجتمـاعين غير رســـــــــــــميين ل ر د مبراء من أجـل تناجح القـانون النموذج  ماـــــــــــــ ن  

 أســالي  المســاعدة المترادلة ف  المســائل ال نائجة محي  يتضــمن ألواما ماــ ن جم  الأدلة الإلكترونجة واســتخدا  
الدول الأعضـاء    من أجل انلاا م ـجغتو المنقحة،   الخاصـة. و وجو انتراه الل نة إلى التوججو النموذج ،   التحري 

ــا مـاعترـاره، إلى جـانـ  القوائم المرجرجـة النموذججـة المتـالـة لطلرـات المســــــــــــــاعـدة القـانونجـة المترـادلـة، أداة    وأيضــــــــــــ
  م ال ف   للبلدان الت  تلتمس الدعم ف  تحدي  تار عات ا وترسج  عملجات ا المتعلقة مالمساعدة القانونجة المترادلة 

 الأدلة الإلكترونجة. 
  

 مسائل مطروحة للنظر فيها -جيم 

 لعل الل نة تود أن تنظر ف  النقاو التالجة لتناول ا ممز د من المناقاةن - 34

الخاصـة   التحري   أسـالي  ما ه  التحديات الت  تواج  ا السـلطات المخت ـة عند اسـتخدا    )أ(  
التحاجقات ال نائجة، وما ه  الممارســـــــــات ال يدة ف  م ال الاســـــــــت امة  ل م  الأدلة الإلكترونجة ف  ســـــــــجا  

 وكجف يمون أن تؤمذ ةمانات لقو  الإنسان ف  الاعترار على أفضل وجو ف  هذا ال دد  

مـــا ه  الخبرة المتراتمـــة ف  م ـــال مقبولجـــة الأدلـــة الإلكترونجـــة ف  المحومـــة  ومـــا ه    )ب(  
العامة للقوانين الإجرائجة المحلجة وقواعد الإثرات المخ ــــ ــــة، فضــــلا الدروس المســــت ادة من تطبيد المرادئ  

 عن تطو ر ال قو القضائ  الونن ، ف  هذا ال دد  

ما ه  الدروس المست ادة من ال  ود المبذولة لتعز ز التعاون بين سلطات إن اذ القانون   )ل( 
عن ال رائم الخطيرة والتحقيد في ا ومقدم  مدمات الات ــالات لت مين الأدلة الإلكترونجة من أجل الكاــت 

ــاة مرتكبي ــا، ومــا اتثــار الت  يمون أن تترتــ  عن المرــادرات ال ــديــدة ف  هــذا الميــدان ومــا ه    ومقــاةـــــــــــــ
 إموانات ا 

تجف يمون الســع  إلى تحقيد أوجو الترلر والاــراتات على أفضــل وجو بين المنظمات   )د( 
ــائل ــاعدة التقنجة ف  مســ ــاء مخدمات  الدولجة الت  تقد  المســ الأدلة الإلكترونجة من أجل تزو د الدول الأعضــ
 ملموسة ومستدامة ف  م ال بناء القدرات 
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 السيبرانية   الجريمة مكافحة  - ثالثا  
 

 الحالة الراهنة والتحديات -ألف 

 لمن  للدورة الســامعة والعاــر ن لل نة هو "تدابير العدالة ال نائجة    ئجســ  الر ، كان الموةــوا 2018ف  عا    - 35
".  م مج  ألـــــوال ا والت ـــــد ِّي ل ا، بوســـــائل من ا تعز ز التعاون على ال ـــــعيدين الونن  والدول  ال ر مة الســـــيبرانجة  

السـيبرانجة   ة ال ر م وأعدت الأمانة للمناقاـة المواةـجرجة دليل مناقاـة لـاملا يدرس مختلت جوان  سـجاسـات موافحة 
 . ( 23) الإجرائجة إلى التنسيد بين الوكالات والتعاون الدول  والمن    وال لالجات واستراتج جات ا، من الت ر م  

ــتخــدا  تكنولوججــا  - 36 المعلومــات    ت وعلاوة على ذلــك، عرا الأمين العــا  ف  تقر ره ماــــــــــــــ ن موــافحــة اســـــــــــ
ــالات  ــ ن   61، آراء  187/ 73لأغراا الإجرامجة، الذي أعُد وفقا  لقرار ال مرجة العامة  ل والات ــــــ ــوا ماــــــ دولة عضــــــ
 . ( 24) جرامجة الإ لأغراا  ل المعلومات والات الات    ت موافحة استخدا  تكنولوججا م ال  ف     تعترة ا التحديات الت  

ف  دورتي ا التاســــعة والعاــــر ن والثلاثين مالتقد  الذي ألرله الموت  ف  عام    أيضــــا   الل نةأُبلغت و  -37
 .( 25) السيبرانجة ال ر مةف  تعز ز وتقديم المساعدة التقنجة ومناء القدرات ف  م ال موافحة  2020و  2019

ما ن معض التطورات   ومناء على ما سبد، ي دف دليل المناقاة هذا إلى تقديم معلومات محدثة مركزة  - 38
 (. 19- الأميرة ف  م ال ال ر مة السيبرانجة، مما ف  ذلك ت ثير جائحة مرا فيروس كورونا )توفيد 

  
 والعمليات الحكومية الدولية   ية تطورات السياسات ال   

، ل نة الخبراء المخ ــ ــة لوةــ  ات اقجة دولجة لــاملة ماــ ن 74/274أناــ ت ال مرجة، ف  قرارها   -39
ــوو   ــالات للأغراا الإجرامجة، م  المراعاة الكاملة لل ــــــ ــتخدا  تكنولوججات المعلومات والات ــــــ موافحة اســــــ

الونن  والإقلجم  والدول  لموافحة اســـــــــــــتخدا    الدولجة القائمة ولل  ود المبذولة لالجا  على كل من ال ـــــــــــــعيد
ــالات للأغراا الإجرامجة، و  ــجما تكنولوججات المعلومات والات ــــــــــ أعمال ونتائج فر د الخبراء الحووم  لا ســــــــــ

ــ تو ال مرجة مموج    ــيبرانجة، الذي أناـ ــاملة عن ال ر مة السـ ــة لـ ــو ة المعن  مإجراء دراسـ الدول  الم توح العضـ
 .( 26) ، مما ف  ذلك اجتماا تقيجم 2021إلى عا    2011، والذي عقد سر  دورات، من عا  65/230قرارها 

، بتت ال مرجة العامة، 2021وف  أعقاب الدورة التنظجمجة لل نة المخ ـــــ ـــــة المعقودة ف  أيار/مايو   - 40
ــلة مالماــــاركة، وقررت من ا  ، ف  جملة أمور 282/ 75ف  قرارها   ــائل المت ــ نرائد اتخاذ القرارات ف  الل نة والمســ

أيا  ودورة متامجة، من أجل تقديم ماـروا ات اقجة إلى ال مرجة العامة  10الأقل مدة كل من ا   عقد سـت دورات على 
الدورة   552/ 76، أجلت ال مرجة العامة مموج  مقررها 19- ف  دورت ا الثامنة والسرعين. ومسب  أثر جائحة كوفيد 

. ومناء على ذلك، 2022لثان /يناير  الت اوةـجة الأولى لل نة المخ ـ ـة الت  كان مقررا أصـلا  عقدها ف  كانون ا 
لـــراو/فبراير وعقدت دورت ا الأولى ف  ال ترة من  24عقدت الل نة المخ ـــ ـــة دورة ماـــ ن المســـائل التنظجمجة ف   

 . 2022آذار/مارس   11لراو/فبراير إلى   28

ا بين وناقاــت الل نة المخ ــ ــة، ف  دورت ا الأولى، أســلوب عمل ا ملال الدورات اللالقة وفترات م  - 41
 ترادلا أولجا للآراء ما ن العناصر الرئجسجة للات اقجة.  ومدأت الدورات، وأهداف الات اقجة ونطاق ا و جول ا،  

  
 __________ 

 (23) E/CN.15/2018/6 . 
 (24) A/74/130 . 
 (25) E/CN.15/2020/12 وE/CN.15/2021/13 . 
 . UNODC/CCPCJ/EG.4/2021/2 انظر (26) 

http://undocs.org/ar/A/RES/73/187
http://undocs.org/ar/A/RES/73/187
http://undocs.org/ar/A/RES/74/274
http://undocs.org/ar/A/RES/74/274
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F65%2F230&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=A%2FRES%2F65%2F230&Language=E&DeviceType=Desktop&LangRequested=False
http://undocs.org/ar/A/RES/75/282
http://undocs.org/ar/A/RES/75/282
http://undocs.org/ar/E/CN.15/2018/6
http://undocs.org/ar/A/74/130
http://undocs.org/ar/E/CN.15/2020/12
http://undocs.org/ar/E/CN.15/2021/13
http://undocs.org/ar/unodc/ccpcj/eg.4/2021/2
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 المنع   

تطرح ال ر مة السـيبرانجة تحديات ماصـة ف  م ال من  ال ر مة. و اـمل ذلك ل ادة انتاـار الأج زة   -42
د أعدادا كبيرة من الضــــحايا المحتمليني والز ادة  ــلة مالإنترنت ف  كل موان ومجســــور ة تكل ت ا، مما يوجِّ المت ــ

واتراا تي و موانجة إم اء ال و ة الإنترن  عبرالنسبجة ف  استعداد الألخاي لاتراا سلو  "مح وف مالمخانر"  
التعتجم من جـانـ  ال نـاةي والطبجعـة العـابرة للحـدود الوننجـة للعـديـد من أعمـال ال ر مـة الســــــــــــــيبرانجـةي  أســــــــــــــاليـ 

ــالي  والن   ــر عة للابتكار الإجرام . وتترت  على كل من هذه التحديات آثار على التنظجم والأســ  ج  والوتيرة الســ
 لسيبرانجة.المعتمدة لمن  ال ر مة ا

وقد أصـرح من  ال ر مة السـيبرانجة عن ـرا هاما من عناصـر السـجاسـات والاسـتراتج جات الوننجة الرامجة   - 43
ــيبرانجة. وقد ألــــــير إلى ذلك ملال الاجتماا الســــــادس ل ر د الخبراء  إلى من  وموافحة ال  مات والت ديدات الســــ

ــو ة  ــة المعن  م الحووم  الدول  الم توح العضــــ ــاملة عن   إجراء دراســــ ــيبرانجة الذي ركز، ف  جملة    ال ر مة لــــ الســــ
 . ( 27) أمور، على المن  

وعلى وجو الخ وي، يمون للتعاون م  مقدم  مدمات الات الات أن يؤدي دورا لاسما ف  من   -44
 عبرلات ــالات والمحتوى ما يتداول من االناــ  ل  الترلــجحال رائم الســيبرانجة. و مون أن تتراوح ماــاركت م بين  

مرورة وتخز ن بجـانـات   الســــــــــــــيبرانجـة قبـل ارتكـاب ـا أو تعطيل ـا ف  مرللـة  ال ر مـةالإنترنـت ب ـدف من  أعمـال  
إن اذ القانون الذين لدي م أمر قضــــــــــائ  لاســــــــــتخدام ا ف     أن ي ــــــــــل إلي ا موظ والمســــــــــتخدمين الت  يمون  

التحاجقات ف  ال رائم الســــــــــــــيبرانجة. وفجما يتعلد مإجراءات تخز ن البجانات تلك، يبين أثرها الرادا كجف يمون  
ضــا. و نرغ  أن يســتند تعاون مقدم  مدمات الات ــالات  الت ــدي أن تكمل وتعزل معضــ ا معو   لتدابير المن 

 م  السلطات الوننجة إلى سجادة القانون ولماية لقو  الإنسان.
  

 بناء القدرات والمساعدة التقنية   

ــلـة لبنـاء قـدرات ال  ـات ال ـاعلـة ف  م ـال إن ـاذ القـانون والعـدالـة ال نـائجـة على  يلز    - 45 بـذل ج ود متواصـــــــــــ
القانون يزداد  الأج زة الوننجة لإن اذ الت ــــدي لألــــوال ال ر مة الســــيبرانجة الســــر عة التطور. وقد أصــــرح تخ ــــص  

ة وتحليل ا وترادل ا. و رتر  هذا ف  تجســـــــــــــير عملجات جم  الأدلة الإلكترونج  الأهمجة   لاســـــــــــــم و ؤدي دورا   لـــــــــــــيوعا  
،  ال ر مة بتعار ف    فجما يتعلد الســـيبرانجة، الت  تطرح تحديات محددة   لل ر مة مالطبجعة الخاصـــة    أســـاســـا  التخ ـــص 

ــجوون لم ارات أج زة إن اذ القانون وقدرات ا التقنجة  الإثراتجة  و موانجة تطبيد القوانين، وجم  الأدلة   وتحليل ا. ولذلك ســــ
 . ( 28) لمواج ة ال ر مة السيبرانجة   من  ال ر مة والعدالة ال نائجة   التدابير المتخذة ف  م ال على فعالجة  مرالر  أثر 
  

 التدابير الممكنة -باء 

 
 المنع   

تاــول اســتراتج جات أصــحاب الم ــلحة المتعددين فجما يخص ال ر مة الســيبرانجة، الت  تســت يد من أدوار  - 46
مختلت ال  ات ال اعلة ف  القطاعين العا  والخاي، وكذلك الم تم  المدن ، عن ـــــــرا وقائجا ليو ا ف  الت ـــــــدي  

ول ادة ماــــــاركة جمج  ال  ات ال اعلة    للتحديات المتنوعة الت  تطرل ا ال ر مة الســــــيبرانجة. ومن الضــــــروري تعز ز 

 __________ 

 (27) UNODC/CCPCJ/EG.4/2020/2 50، ال قرة . 
 (28) CTOC/COP/WG.3/2015/2 14، ال قرة. 

http://undocs.org/ar/unodc/ccpcj/eg.4/2020/2
http://undocs.org/ar/ctoc/cop/wg.3/2015/2
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ــاو  ــدد، يمون للمنظمات الإقلجمجة والقطاا الخاي والأوســـ ــيبرانجة، وف  هذا ال ـــ ــلة ف  من  ال ر مة الســـ ذات ال ـــ
 . ( 29) الأتاديمجة توفير دعم أساس ، لا سجما للبلدان النامجة، من أجل تحقيد ثقافة أمن سيبران  عالمجة 

والاـــــــــــــراتات بين القطاعين العا  والخاي القائمة على الثقة والانمئنان المترادلين للت ـــــــــــــدي للتحديات  - 47
ــيبرانجة   ــر فائدت ا على  المتعددة ال وان  الت  تعترا موافحة ال ر مة الســ ــا ت يد ل ادة الوع ، بل  لا تقت ــ ف   أيضــ

أدوات الذكاء الاصــــطناع  للكاــــت عن المواد   ال ر مة الســــيبرانجة ن ســــ ا. فعلى ســــبيل المثال، يمون اســــتخدا  من  
لأن ال الت  تولا عبر الإنترنت. وتوفر الاـراتات بين القطاعين  ل   ين ال نسـي والاسـتغلال  الت  تنطوي على الاعتداء  

أُفيد   مثلما و ال ناة وتحديد هو ت م. وعلاوة على ذلك،  لتحري العا  والخاي آلجات الإبلاغ وتقديم المعلومات اللالمة 
فر د الخبراء الحووم  الدول  الم توح العضـو ة المعن  مإجراء دراسـة لـاملة عن ال ر مة السـيبرانجة، يلز  تحديد    ف  

 . ( 30) مسؤولجات مقدم  مدمات الات الات تحديدا واةحا لضمان اتخاذ الالتجانات الأمنجة كتدابير وقائجة 

ومعاقبت م   ملالقة ال ناة قضـــائجا  وتعتبر التدابير ال عالة المتخذة على ال ـــعيدين الونن  والدول  لتجســـير   - 48
وال  ود الرامجة إلى من  وقوا المز د من ال رائم مواـــــــت ما ي ري من أناـــــــطة إلكترونجة غير ماـــــــروعة وعرقلت ا،  

ــات المن   ــجاسـ ــر سـ ــرا هاما من عناصـ ــيبرانجة. ومما لو أهمجة    مالنظر إلى أثرها الرادا، عن ـ ف  موافحة ال ر مة السـ
كامل نطا     على العاملين  ف  هذا ال ـدد أيضـا ةـرورة الاسـتثمار ف  بناء القدرات لرف  مسـتوى م ارات الموظ ين  

 نظا  العدالة ال نائجة، الذين ينرغ  إلرات م على ال عيد الونن  ف  من  ال رائم السيبرانجة والتحقيد في ا. 

وتكنولوججات التحقيد الت  تم تطو رها للكاـت عن ال ر مة السـيبرانجة، يظل   أسـالي  ادا إلى مختلت واسـتن  - 49
من الضــــــــروري مواصــــــــلة تطو ر رؤى متعمقة لســــــــلو  مرتكب  ال رائم الســــــــيبرانجة المعاصــــــــر ن ماســــــــتخدا  تحليل 

أجل اســــــتغلال الموارد الحالجة على من  تحديد الســــــمات النمطجة المعلومات الاســــــتخرار ة والرحوا ال نائجة وتقنجات  
 نحو أتثر فعالجة وتحديد ميزات تكنولوججات الات ال المستقبلجة المعرةة للاستغلال الإجرام  م ورة استراقجة. 

  
 بناء القدرات والمساعدة التقنية   

ال رائم الســيبرانجة يســاعد البرنامج العالم  المعن  مال ر مة الســيبرانجة الدول الأعضــاء على موافحة   -50
 ف  أرمعة م الات رئجسجة ه ن )أ( بناء القدراتي و)ب( المن ي و)ل( التعاوني و)د( الأنر القانونجة.

وقد أصـــــرحت تقنجات وتكنولوججات محددة، مثل الذكاء الاصـــــطناع ، ةـــــرور ة ف  التحاجقات ف    -51
روعجة التدابير والتكنولوججا المختارة  ال رائم الســــــــــــيبرانجة. غير أن اســــــــــــتخدام ا يتطل  تحليلا مســــــــــــرقا لماـــــــ ـــــ

 وةرورت ا وتناسب ا، و نرغ  النظر ف  الطر قة الأقل تقييدا من لي  الحقو  الواج  لمايت ا.

ــاء مختبرات  - 52 ــيبرانجة من ملال إناــ ــاء تعز ز قدرات ا ف  م ال موافحة ال رائم الســ ــل الدول الأعضــ وتواصــ
النجامة العامة. وقد سـاعد الموت  المعن  مالمخدرات وال ر مة الدول جنائجة وولدات متخ ـ ـة ف  الاـرنة ودوائر  

 الأعضاء ف  هذا ال دد بتوفير التدر   والتوججو والمعدات وموة  مرادئ توجي جة و جراءات تاغيل مولدة. 
  

 مسائل مطروحة للنظر فيها -جيم 

 لعلَّ الل نة تود  مناقاة الأسئلة التالجةن -53

المسـت ادة والممارسـات ال يدة والتحديات المطرولة ف  تن يذ اسـتراتج جات   ما ه  الدروس )أ( 
 من  ال ر مة السيبرانجة  وكجف يمون رصد نتائج هذه الاستراتج جات وتقيجم ا وقجاس ا على أفضل وجو 

 __________ 

 (29) UNODC/CCPCJ/EG.4/2020/2 53، ال قرة . 
 .54المرج  ن سو، ال قرة  (30) 
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تجف يمون للمؤســـــــــســـــــــات الأتاديمجة والقطاا الخاي والمنظمات غير الحوومجة، وكذلك  )ب( 
ة الدولجة، أن تســ م على أفضــل وجو ف  تطو ر المعارف والتاــر عات والســجاســات وترادل ا المنظمات الحوومج 

ــيبرانجة   ــيبرانجة و ف  م ال ال ر مة الســ ــاء ف  الكاــــت عن ال رائم الســ كجف يمون ا التعاون م  الدول الأعضــ
 والتحقيد في ا 

ــاء فجما يتعلد  )ل(  ــان ما ه  الخبرة المتراتمة للدول الأعضــــ مالموالنة بين لماية لقو  الإنســــ
مثل الحد ف  الخ ــــــوصــــــجة )لماية البجانات( ولر ة الرأي والتعبير من ج ة، وفعالجة تدابير العدالة ال نائجة 

 و ن اذ القانون ةد ال رائم السيبرانجة من ج ة أمرى 

لجة ف  المسـاعدة السـيبرانجة الت  تحظى م ولو ة عا  مال ر مة ما ه  جوان  التدابير المت ـلة  )د(  
السـيبرانجة ول ادة اسـتخدا  التكنولوججا مسـب   لل ر مة التقنجة ومناء القدرات، ولا سـجما مالنظر إلى الطبجعة المتطورة 

   19- جائحة كوفيد 
  

 الاعتداء على الأطفال واستغلالهم في أنشطة غير مشروعة باستخدام الإنترنت  - رابعا  
 

 والتحدياتالحالة الراهنة   -ألف 

ف  المائة من  60ي ترا أن ثلث  ســوان العالم لدي م اتن إموانجة الوصــول إلى الإنترنت. و رجش  -54
 عاما أو أقل.    25ف  المائة من م  45تبلغ أعمار  ف  البلدان النامجة، و   مالإنترنتالألــــــــــــخاي الموصــــــــــــولين 

ال رائم  ف   والم رمين المحتملينضـحايا الوقد أدى تزايد عدد مسـتخدم  الإنترنت إلى ارت اا عالم  ف  عدد 
وف  هـذا   .( 31) الســــــــــــــيبرانجـة، على النحو الـذي تنرـ  مـو الموتـ  المعن  مـالمخـدرات وال ر مـة ف  بـدايـة ال ـائحـة

الأن ال، ولا ســــــجما  وقوارجح أن الســــــجا ، ياــــــول نوا ال نس والعمر عاملين من عوامل الضــــــعت. ومن الأ
مختل ة    لأغرااال تجات، ةـحايا ل رائم سـيبرانجة، ماصـة التحرب عبر الإنترنت والاعتداء ال نسـ  والات ار 

 من الاستغلال ماستخدا  تكنولوججات المعلومات والات الات.
  

 الإنترنت   عبر الاعتداء على الأطفال واستغلالهم جنسيا    

الإنترنت إنتال مواد الإيذاء ال نســــ  للأن ال،    عبر ياــــمل الاعتداء على الأن ال واســــتغلال م جنســــجا  - 55
أيضـا "الاسـتدرال السـيبران " و"الإغواء" و"الاسـتمالة عبر الإنترنت"، وه  م ـطلحات لـائعة تسـتخد  م تمعة   بل 

نولوججا المعلومات والات الات لغرا أو ترادلجا لوصت الات الات الت  ي ر  ا الرالغون من ملال استخدا  تك 
. وتاـــــمل آثار تكنولوججا المعلومات والات ـــــالات على الألـــــوال  ( 32) الاعتداء على الأن ال واســـــتغلال م جنســـــجا 

الاـــــائعة القائمة للاعتداء على الأن ال واســـــتغلال م جنســـــجا تعز ز فري الوصـــــول إلى الضـــــحايا ومواد الإيذاء  
إثرات   مقدر من   وتزو دهم ، ل ناة ل عتقال  لا ا   ت التمالا الماــار   الإجرامجة، وتقليل   ال نســ  للأن ال، ول ادة أرماح 

. ومما يثير القلد بوجو ماي الألوال ال ديدة مثل المواد المعدة لس  الطل  الت  ت ور ( 33)  ا  اجتماعج   الذات 

 __________ 

 (31) UNODC, “Cybercrime and COVID-19: risks and responses” (April 2020) . 
 (32) UNODC, Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children 

(Vienna, 2015), p. 11 . 
 . 20-15المرج  ن سو، ال  حات  (33) 
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، مما ف  ذلك ترادل  المُنتج ذاتجا  والمحتوى    المســـــــتخدمون اعتداءات جنســـــــجة على الأن ال، والمحتوى الذي ينت و 
 . ( 34) جنسجا    الرسائل ال نسجة، والب  المرالر للاعتداء على الأن ال واستغلال م 

، أتدت اســــــتطلاعات مســــــتقلة أن ل م وتعقيد الاعتداء على الأن ال واســــــتغلال م 2021وف  عا   -56
. وتؤكد  ( 35) الإنترنت آمذان ف  الالدياد وأن الأن ال يواج ون اليو  ت ديدا مسـتمرا ف  هذا ال ـدد عبرجنسـجا  

الإنترنت يبدو ف     عبر  للأن ال  تقار ر اليورومول أيضــــا أن الناــــاو المتعلد بتول   مواد الاســــتغلال ال نس ــــ
والتدابير التقييدية ذات ال ـلة قد سـرعت    19-الدياد، اسـتنادا إلى عدد من المؤلـرات. و بدو أن جائحة كوفيد

لترــادلــو م  أقران م أو م  الرــالغين.   إنتــال المحتوى ذاتجــا  ، وقــد يوون الأن ــال أتثر ميلا نحو  ( 36) هــذا الات ــاه
ــة ــســ ــد الإنترنت وتلقت مؤســ ــ    68 000  (Internet Watch Foundation)  رصــ ألت بلاغ عن محتوى جنســ

 .( 37) 2019ف  المائة مقارنة معا    77يمثل ل ادة بنسرة   وهذا،  2020ف  عا   ينت و الأن ال ذاتجا  
  

 الإنترنت   عبر الاتجار بالأطفال عن طريق الإنترنت وغيره من أشكال الاعتداء والاستغلال    

مالألــــــخاي ف  كل  مرتكب  الات اريتزايد اســــــتخدا  تكنولوججا المعلومات والات ــــــالات من جان   -57
مات م  يوفر الأن ال معلو . وغالرا ما ( 38) إلى اســــــــتغلال م ةــــــــحايا محتملين للمســــــــتقبللــــــــ ء من تحديد هو ة  

  تحديدا  نمطجا  ح  ، ماصـــة على من ـــات التواصـــل الاجتماع  ومواق  الألعاب، مما يتج عبر الإنترنت  الاـــخ ـــجة
، م  الح اظ على سر ة هو ة ال ناة. وقد است اد المت رون من التكنولوججات  مغرا استمالت م   يست دف الضحايا 

ال ديدة لتحســـين أســـاليب م ف  الســـجطرة على الضـــحايا، مثلا من ملال الت ديد والخداا الذين يح ـــل الم رمون  
 . ( 39) لمجمة تتعلد مضحاياهم، ثم يستخدمون ا لابتزالهم ذات م وصجة  بواسطت ما على مواد 

لاسـتغلال ا  من أجللات ار ل الحالات الموتاـ ةل الات ار لأغراا الاسـتغلال ال نسـ  غالبجة  و اـو -58
عدد البلاغات ماول كبير  نسرة كبيرة من الضحايا. وف  السنوات الأميرة، لاد   مثل الأن ال  عبر الإنترنت، و 

 الأن ال.اعتداء جنس  على  المواد المتالة عبر الإنترنت الت  تنطوي علىعن  

ــالات   -59 ــ  تكنولوججا المعلومات والات ــ ــجا وعدد  دائرةوتوســ ــتغل م المت رون جنســ الأن ال الذين قد يســ
. ومالإةافة إلى ذلك، مونت هذه التكنولوججا ( 40) عملائ م المحتملين، مسب  عد  وجود قيود مادية أو جغرافجة

لانت اا اعن نر د   وذلك مثلا  ح م الكبيرة، المت ر ن من تحقيد أق ــــى قدر من الأرماح من ملال وفورات ال
ــاهدة ت ار ا   الأن ال   من ــماح مماـ ــروجة، والسـ ــر على العديد من المواق  الاـ ــتغلال م من ملال الب  المرالـ واسـ

 __________ 

 Chloe Setter and others, Global Threat Assessment 2021 (WeProtect Global، و 22و 21المرج  ن سو، ال  حتان  (34) 

Alliance, 2021), p. 54 . 
 (35) Setter and others, Global Threat Assessment 2021 . 
 (36) United Nations Sustainable Development Group, “Policy brief: the impact of COVID-19 on children” 

(April 2020), p. 3; Europol, “Catching the virus: cybercrime, disinformation and the COVID-19 pandemic” 

(April 2020), p. 9 . 
 (37) Setter and others, Global Threat Assessment 2021 . 
من بروتوكول من  وقم  ومعاقرة الات ار مالألخاي، ومخاصة النساء والأن ال، المومل لات اقجة الأمم المتحدة لموافحة   3ف  المادة   ( 38)  

ال ر مة المنظمة عبر الوننجة، يُعرَّف تعبير "الات ار مالألخاي" م نو "ت نيد ألخاي أو نقل م أو تنقيل م أو إيواؤهم أو استارال م 
استعمال ا أو غير ذلك من ألوال القسر أو الامتطاف أو الالتجال أو الخداا أو استغلال السلطة أو استغلال  أو  ديد مالقوة  بواسطة الت  

 على لخص آمر لغرا الاستغلال".  سجطرة أو تلق  مرالغ مالجة أو مزايا لنيل موافقة لخص لو    لالة استضعاف، أو مإعطاء 
ن الاستراتج جات الناجحة للت دي لاستخدا  التكنولوججا مغرا تجسير الات ار   مانة ماالأ إعدادساسجة من أورقة معلومات  (39) 

 .18(، ال قرة CTOC/COP/WG.4/2021/2) والتحقيد فجو مالألخاي، ومن  الات ار مالألخاي
 (40) UNODC, Global Report on Trafficking in Persons 2020 (United Nations publication, 2021), p. 122 . 

http://undocs.org/ar/CTOC/COP/WG.4/2021/2
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ن س الإعلان على ناــــــــــــــر  مقـان  ال يـديو لمرات غير محـدودة، ومج  مـدمـات م للعـديـد من العملاء من ملال 
وقد أبلغت منظمات مثل المركز الونن  للأن ال الم قودين والمســـــتغلين ف   م موعة متعددة من المن ـــــات.  

الولايـات المتحـدة والمنظمـة الـدولجـة للاــــــــــــــرنـة ال نـائجـة )الإنترمول( عن ل ـادة كبيرة ف  عـدد لـالات الات ـار  
 .( 41) مالأن ال واستغلال م جنسجا عبر الإنترنت منذ بداية ال ائحة

الات ار مالأن ال عبر الإنترنت على الاــروة الظاهرة وعلى الاــروات الخفجة، الت  تُســتخد     حداو  -60
 المواد و م ائ ا وتمون ال ناة من إم اء المواد غير الماروعة عن المحققين ماول أفضل. لح  أيضا 

  
الجماعات المدرجة في  تجنيد الأطفال واستغلالهم من الجماعات الإجرامية المنظمة والمسلحة، بما فيها   

 قوائم الجماعات الإرهابية، باستخدام الإنترنت

إن ت نيد الأن ال واســــــــــــتغلال م من ال ماعات الإجرامجة المنظمة والمســــــــــــلحة، مما في ا ال ماعات   -61
ــولٌ  ،المدرجة ف  قوائم ال ماعات الإرهابجة ــد الأن ال يحظره القانون الدول .   لــ ــوال العنت ةــ مطير من ألــ

تك ـل اعترـار هؤلاء الأن ـال، عنـد   الت ،  ( 42) على الـدول أن ت رمـو وأن تتخـذ جمج  التـدابير المنـاســــــــــــــرـةو تعين  
 .( 43) ات ال م مالسلطات الوننجة، ةحايا ف  المقا  الأول ومعاملت م على هذا الأساس

ــالات ودورها ف  ت نيد الأن ال     مثل و  - 62 ــتخدا  تكنولوججا المعلومات والات ـ ــتغلال م من قبل هذه اسـ واسـ
ــائل تلك ال ماعات  ــج  نطا  رســـ ــر الدعاية وتوســـ ــبجا لناـــ ــيلة جديدة نســـ ــون  ( 44) ال ماعات وســـ . والأن ال معرةـــ

.  ولكون م ناـــــطين ف  اســـــتخدا  الإنترنتمســـــتمر ال  ن ســـــ  ال و   بدن  هم ال مو ن مســـــب  تطورهم و ماي    بوجو للخطر  
التواصــل الاجتماع  والبر د الإلكترون  وغرف الدردلــة والم موعات الإلكترونجة وتســ يلات  وســائل   مواق   وتعد 

اســتمالة الضــحايا. ومالإةــافة إلى  تجســر يمون أن  الت    المنتاــرة على وجو الخ ــوي ت نيد  ال أدوات  من ال يديو  
الروايات مما   عديل مضـمون ت و " لتحديد ال ئات الضـرج ة مثل الأن ال  الموجو ذلك، يمون أيضـا اسـتخدا  "الإعلان 

 . ( 45) ال م ور المست دف يناس  

وقـد تســــــــــــــتغـل ال مـاعـات الإجرامجـة المنظمـة والمســــــــــــــلحـة، ممـا في ـا ال مـاعـات المـدرجـة ف  قوائم  -63
ال ماعات الإرهابجة، ةــــعت الأن ال لت نيدهم واســــتغلال م المحتملين، ولا ســــجما عندما يت اقم هذا الضــــعت،  

وسـائل   عبرلمتالة ا. فقد أدت هذه الألمة إلى تضـخجم المعلومات المضـللة  19-تما لدا أثناء جائحة كوفيد
التواصـــــــل الاجتماع  وملقت فرصـــــــا جديدة ل ذه ال ماعات، مما ف  ذلك اســـــــتغلال نقاو الضـــــــعت ف  بيئة 

. وقد ركزت اســـــــــتراتج جات هذه ( 46) وســـــــــائل التواصـــــــــل الاجتماع  للتلاع  مالأفراد وناـــــــــر نظر ات المؤامرة

 __________ 

 (41) Patricia Davis, “100,000,000: the race to save children behind the staggering number”, National Center for 

Missing and Exploited Children, 1 December 2021 . 
 . 69/172ال مرجة العامة رار ق (42) 
 ي والمرادئ المتعلقة ممركز المؤسسات الوننجة لتعز ز لقو  الإنسان ولمايت ا )مرادئ مار س(.  ( 2018)   2427قرار م لس الأمن   ( 43)  

 UNODC, “Roadmapمعاملة الأن ال المرترطين مال ماعات الإرهابجة وال ماعات المتطرفة العنج ة ) انظر أيضان مر طة الطر د ما ن  

on the treatment of children associated with terrorist and violent extremist groups” (Vienna, 2019) .) 
ما ن إساءة استخدا  تكنولوججا المعلومات والات الات لتس يل الات ار مالألخاي من قبل  (2016) 2331قرار م لس الأمن  (44) 

 ال ماعات الإرهابجة.
رهابجة وال ماعات المتطرفة العنج ةن ، دليل ما ن الأن ال الذين ت ندهم وتستغل م ال ماعات الإالموت  المعن  مالمخدرات وال ر مة (45) 

 . 13(، ال  حة 2017)فيينا،  العدالة نظا دور 
 (46) United Nations Interregional Crime and Justice Research Institute, “Stop the virus of disinformation: the 

risk of malicious use of social media during COVID-19 and the technology ) مع د الأمم المتحدة الأقالجم  مناور ل
 . (لرحوا ال ر مة والعدالة

http://undocs.org/ar/A/RES/69/172
http://undocs.org/ar/A/RES/69/172
https://undocs.org/Home/Mobile?FinalSymbol=S%2FRES%2F2427(2018)&Language=E&DeviceType=Desktop&LangRequested=False
http://undocs.org/ar/S/RES/2331(2016)
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يعاد ضــــادة، ول ذا الســــب  يلز  وةــــ  آلجات ال ماعات للت نيد عبر الإنترنت على ناــــر الروايات البديلة والم
ــطت ا ــائ توججو الأفراد الذين يرحثون عن محتوى إرهاب  ومتطرف عنجف نحو   بواســــ ــرالإعلا  الت   لوســــ  تناــــ
 .( 47) هذه ال ماعاتالت  تقو  ب ا لدعاية ا لموافحةرسائل 
  

 الإنترنتالتحديات التي تواجه الأطفال ضحايا الاعتداء والاستغلال عبر   

أدى اســــــتخدا  الإنترنت مغرا الاعتداء على الأن ال واســــــتغلال م إلى ل ادة مســــــتو ات الضــــــرر الذي   - 64
إلى ت اقم تول   مواد تســـــــــــــ ل من نظير إلى نظير  يلحد مالضـــــــــــــحايا، لي  أدت تكنولوججات مثل ترادل المل ات  

يمون    وصــول أفراد إلى إموانات تخز ن من  اعتداءات جنســجة على الأن ال، ومونت تكنولوججا الحوســرة الســحابجة  
ــجف  ت أن  ــتضــــ ــة ســــ ــافة إلى ذلك، غالرا  ( 48) كمجات كبيرة من المواد بتكل ة منخ ضــــ   يبلغ مقدر كاف عن  لا . ومالإةــــ

ــول إلى    تزايــدت ، وقــد  الإنترنــت عبر  الت  تحــدا  الاعتــداءات   التحــديــات الت  تواجــو الأن ــال ف  الإبلاغ والوصـــــــــــ
وصـول الأن ال إلى  إموانجة  ، لي  أدت القيود الم روةـة على الحركة إلى تقليل  19- العدالة مسـب  جائحة كوفيد 

وف  ف  المنزل أو عبر الإنترنت،    لوادا تق  عن  لإبلاغ  من أجل ا مثل المعلمين    الذين يوفرون الدعم الألخاي  
قـد  للأن ـال    المقـدمـة العمـل الاجتمـاع  والخـدمـات القـانونجـة والحمـايـة  م ـالخـدمـات المتعلقـة    تكون رممـا     ســــــــــــــو الوقـت ن 

 . ( 49) مسب  تدابير التراعد الاجتماع  تقل ت أو عُلقت  

والاســتغلال عبر الإنترنت نوا  للاعتداءةــحايا وتاــمل عوامل الخطر الت  تعرا الأن ال للوقوا  -65
ــامقة، لاعتداءات التعرا ال نســــــ ، و  والميلال نس   الأســــــري، وال قر وال  رة، والســــــن، والســــــلو    والت ككســــ

الإنترنت،   عبرالإنترنت، وعد  الاهتما  مالســـــــــــلامة والخ ـــــــــــوصـــــــــــجة   ف  التعامل م مالمخانر   المســـــــــــت ين
 من تلك المخانر، على النحو المبين أعلاه. ال ائحة تلاد. وقد ( 50) مالإةافة إلى العزلة الاجتماعجة

وعند الوصــــــــــول إلى نظا  العدالة والإبلاغ عن لوادا ال ر مة والعنت، يواجو الأن ال ةــــــــــحايا   -66
ال ر مـة والعنت عـادة العـديـد من التحـديـات، م  عـد  الاعتراف الكـاف  محقوق م ف  كثير من الألجـان. ومن  

و حتاجون إلى    مســــتضــــع ون الأهمجة مموان الاعتراف م ن الأن ال، وعلى وجو التحديد الأن ال الضــــحايا،  
ــة   ــن ملماية ماصــ ــ  م  ســ ــ  م والتجاجات م    تتناســ ــتوى نضــ ــة  ومســ . والاعتراف بوةــــ   (51) ال رديةالخاصــ

لاعتداء والاسـتغلال عبر الإنترنت لـرو مسـبد لح ـول م على الحقو  بوصـ  م ةـحايا  لضـحايا  كالأن ال  
و عادة    جبر الضــررمحقوق م ف     لل ر مة، ولا ســجما بوصــ  م ماــاركين ف  الإجراءات القانونجة وفجما يتعلد

ــبين المراعيين   ــحايا الذين لا يلقون الاعترار والحماية المناســـــــــــ   والاعترارات   للط ولةالت هيل. والأن ال الضـــــــــــ
قد يتعرةـون لييذاء مرة أمرى أثناء ات ـال م بنظا  العدالة، مما قد ي عل م أتثر عرةـة للعنت    انجةال نس ـ

 .( 52) غ م عن جرائم العنتف  المستقبل و قلل من التمال إبلا
  

 __________ 

. دليل ما ن الأن ال الذين ت ندهم وتستغل م ال ماعات الإرهابجة وال ماعات المتطرفة العنج ةالموت  المعن  مالمخدرات وال ر مة،  (47) 
 .33ال  حة 

  (48 ) UNODC, Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children, p. 19 . 
  (49 ) United Nations Sustainable Development Group, “Policy brief: the impact of COVID-19 on children”, p. 10 . 
 (50) UNODC, Study on the Effects of New Information Technologies on the Abuse and Exploitation of 

Children, pp. 23-27 . 
 .7المرادئ التوجي جة ما ن العدالة ف  الأمور المتعلقة مالأن ال ةحايا ال ر مة والا ود علي ا، ال قرة  (51) 
 ف  م ال من  ال ر مة والعدالة ال نائجة. استراتج جات الأمم المتحدة وتدابيرها العملجة النموذججة للقضاء على العنت ةد الأن ال  (52) 
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التحديات التي تواجهها الدول الأعضاء في منع الاعتداء على الأطفال واستغلالهم عبر الإنترنت   
 والتصدي لهما

ال ر مة الســــــــــــــيبرانجة، مما ف  ذلك الاعتداء على الأن ال واســــــــــــــتغلال م عبر الإنترنت، ه  جر مة  -67
وفي ا يمون أن معقدة للغاية من لي  التعامل مع ا. ف   تق  ف  عالم ال ضــــاء الســــيبران  الذي لا لدود لو، 

ة. وتحـدا ال رائم على ، ف  بلـدان مختل  ـغـالرـابـل يوونون  ال نـاة والأدوات المســــــــــــــتخـدمـة، الضــــــــــــــحـايـا و   يوون 
ــروات الخفجة(، مما قد يعو  جم   على لد ســــــواء  المن ــــــات المنظمة وغير المنظمة ــروة الظاهرة والاــــ )الاــــ
. وتكون غالبجة الأدلة ف  ال رائم الســــــــيبرانجة إلكترونجة ، وكثيرا ما تتطل  ( 53) البجانات والإل ــــــــاءات الموثوقة

 تعاون دول  رسم  وغير رسم .إقامة ، مالإةافة إلى أسالي  ماصة للتحري استخدا  

ولا يزال ت ر م أفعال ال ر مة الســــــيبرانجة غير كاف ف  العديد من البلدان، وكذلك الكاــــــت ال عال عن  - 68
الإنترنـت والتحقيد في مـا وملالقـة مرتكبي مـا، ممـا ف  ذلـك توليـد أدلـة    عبر الاعتـداء على الأن ـال واســـــــــــــتغلال م  

، والرح  الرقم   ال نائ   والاســــتدلال من ملال اســــتخدا  تحليل ال ــــور وقواعد بجانات ال ــــور،   واةــــحة إثرات 
البجانات وتحليلات ا، والعملجات الســــــر ة. وعندما يتعلد الأمر ممقاةــــــاة مرتكب  هذه   وعملجات التنقي  ف  اتل ، 

ــين آلجات التعاون الدول  أمر مالغ الأهمجة لأن العديد م  ــاء قد تكون ما ال رائم، فإن تحســـــ لالت   ن الدول الأعضـــــ
 تعتمد على آلجات التعاون التقليدية للح ول على أدلة تت اول الحدود الإقلجمجة ف  هذه الحالات. 

، ف  لماية الأن ال م عالجة  لتنســـــيد ل وأميرا، قد تواجو الدول الأعضـــــاء تحديات، مثل الافتقار إلى آلجات  - 69
من هذا الاـول الخطير من ألـوال العنت. ومعال ة تلك التحديات أمر أسـاسـ  لضـمان الت ـدي ل ذه الظاهرة على 

ن ج ياــمل الم تم  م ســره و عزل الاــراتات بين القطاعين العا  والخاي والتنســيد والتعاون فجما   ياــ   اتراا نحو  
 اعلة )مثل قطاعات العدالة ولماية الط ل والتعلجم وال حة والأمن(. بين مختلت المؤسسات وال  ات ال  

  
 تهدف إلى التغلب على بعض التحدياتالتي خضعت للتقييم و الأدلة    المستندة إلىأمثلة على المبادرات    

هو لـــــــــــروة عالمجة ت دف إلى إن اء اســـــــــــتغلال   ( We Protect)  توفير الحماية المعن  ب   التحالت العالم   - 70
من منظمات   64لـــــــركة، و   52لوومة، و  98عبر الإنترنت. و ضـــــــم أعضـــــــاؤه جنســـــــجا  لأن ال والاعتداء علي م ا 

والمذكرة التوجي جة    2021تقيجم الت ديد العالم  لعا   الم تم  المدن ، وتســ  منظمات دولجة. وهو يناــر وثائد مثل  
 عبر الإنترنت. جنسجا  لأن ال والاعتداء علي م  ا الت دي العالمجة للقضاء على استغلال ما ن تن يذ استراتج جة  

ــالي وقد ســــل  ال ر د العامل المعن  مالات ار مالألــــخاي الضــــوء على الابتكارات ف   -71  التحري  أســ
ــتغلال الأن ال ولذف ا( وقواعد ) PhotoDNAالتكنولوججة، مثل تقنجة   ــور اســــــــ ــاعد على إي اد صــــــــ الت  تســــــــ

التحاجقات ف  الات ار مالأن ال   المســـــــــتخدمة ف ال نائ  العلم    الاســـــــــتدلالالبجانات الت  تحســـــــــن عملجات 
 .( 54) والاعتداء ال نس  على الأن ال

  
 والأطر الدولية   ية تطورات السياساتال   

المعـايير الـدنجـا للحمـايـة الت  يحد للأن ـال التمت  ب ـا، ممـا ف  ذلـك الحمـايـة تحـدد ات ـاقجـة لقو  الط ـل  - 72
اســـــــــــتغلال  من الت ثيرات الضـــــــــــارة والاعتداء والاســـــــــــتغلال. و ركز البروتوكول الامتجاري المتعلد ببج  الأن ال و 

تغلال م جنسـجا.  ف  المواد الإمالجة ل ـرا على الت ـدي للاعتداء ال نسـ  على الأن ال واس ـو رغاء  الأن ال ف  ال 
وتنص ات ـاقجـة الأمم المتحـدة لموـافحـة ال ر مـة المنظمـة عبر الوننجـة على نـائ ـة من الألوـا  المتعلقـة مـالتعـاون  

 __________ 

 (53) Europol, IOCTA 2016: Internet Organised Crime Threat Assessment (The Hague, 2016) . 
 لمز د من الأمثلة.  CTOC/COP/WG.4/2021/2انظر  (54) 

http://undocs.org/ar/CTOC/COP/WG.4/2021/2
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الدول  على موافحة ال ر مة المنظمة عبر الوننجة، وُ لز  بروتوكول ا لمن  وقم  ومعاقرة الات ار مالألــــــخاي، 
 بت ر م الات ار مالألخاي، ممن في م الأن ال. ومخاصة النساء والأن ال، الدول الأنراف  

وتســلجما مالحاجة الملحة إلى معال ة مســ لة العنت ةــد الأن ال، ولا ســجما دور نظا  العدالة ال نائجة،   - 73
ــاء على   2014اعتمدت ال مرجة العامة ف  عا   ــتراتج جات الأمم المتحدة وتدابيرها العملجة النموذججة للقضــــــ اســــــ

ــد الأن ال  ــ ن    العنت ةــ ف  م ال من  ال ر مة والعدالة ال نائجة. وعلاوة على ذلك، تحدد المرادئ التوجي جة ماــ
ــادي   ــ ود علي ا، الت  اعتمدها الم لس الاقت ـــــــــــ ــحايا ال ر مة والاـــــــــــ العدالة ف  الأمور المتعلقة مالأن ال ةـــــــــــ

ــات ال يدة القائمة على 2005والاجتماع  ف  عا   ــرة والقواعد والمعايير  بين المعارف المع  التوافد ، الممارســ اصــ
 والمرادئ الدولجة والإقلجمجة ذات ال لة. 

ماــ ن موافحة الاســتغلال ال نســ  للأن ال وانت ات م    74/174ولثت ال مرجة العامة، ف  قرارها   -74
ال رائم  موافحة  الرامجة إلى  جنســـجعا على الإنترنت، الدول الأعضـــاء على ت ر م هذه ال رائم وتعز ز ج ودها  

ياـــمل ارتكاب هذه  مالاســـتغلال ال نســـ  للأن ال وانت ات م جنســـجعا على الإنترنت، مما    المت ـــلةالســـيبرانجة  
 الإنترنت.على    ال رائم

تن يذ مطة عمل الأمم المتحدة العالمجة لموافحة  ب المتعلد   2021وف  الإعلان الســــــــــــــجاســــــــــــــ  لعا   -75
تزايد إساءة استخدا  تكنولوججا المعلومات والات الات  إلى  الدول الأعضاء مقلد   ألارتالات ار مالألخاي، 

ــ يل ــتغلال،   لتســ ــوال الاســ ــتغلال ال نســــ   مختلت جوان  الات ار مالألــــخاي ومختلت ألــ مما ف  ذلك الاســ
 أهمجة الت دي لإساءة الاستخدا  هذه ف  ظل الترا  لقو  الإنسان. وأتدتللأن ال عبر الإنترنت،  

، وات اقجة مال ر مة الســــيبرانجةوتاــــمل ال ــــوو  الإقلجمجة ذات ال ــــلة ات اقجة م لس أوروما المتعلقة  -76
م لس أوروما ماــــــ ن لماية الأن ال من الاســــــتغلال ال نســــــ  والاعتداء ال نســــــ ، وات اقجة رامطة أمم جنوب  
لــر  آســجا لموافحة الات ار مالألــخاي، ومخاصــة النســاء والأن ال، وات اقجة البلدان الأمر وجة ماــ ن الات ار  

 .يتوورفاه الط لحقو  لالدول  مالقاصر ن، والميثا  الأفر ق  

ــتراتج جة ل -77 ــ   ز ادة فعالجة  وف  اتونة الأميرة، اعتمد الاتحاد الأوروم  اســــــ موافحة الاعتداء ال نســــــ
 على الأن ال.

  
 التدابير الممكنة -باء 

علي م عندما يتعلد الأمر ممن  الألــــــــوال الخطيرة من العنت ةــــــــد الأن ال، مما ف  ذلك الاعتداء  -78
الإنترنت، يمون أن تاــمل تدابير الوقاية الأولجة ةــمان لظر هذا الاــول من ألــوال العنت   عبر واســتغلال م

ةـــــد الأن ال مموج  القانون، وتن يذ اســـــتراتج جات ومرامج وقائجة لـــــاملة م ـــــممة م ـــــج ـــــا ل ذا الغرا،  
نظجم ذات  التكنولوججـا اتخـاذ تـدابير ت  لقطـااوتاــــــــــــــ ج  الرحـ  وجم  البجـانـات. وقـد تركـت الـدول إلى لـد كبير  

. ( 55) نوعجة لمن  جرائم مثل الات ار مالألـخاي عبر الإنترنت أو الاسـتغلال ال نسـ  للأن ال عبر الإنترنت
الإفلات من العقـاب لـالـة ولم يثبـت ذلـك ك ـايتـو، و نرغ  للـدول أن تضــــــــــــــ  أنرا تنظجمجـة ورقـابجـة قو ـة لوقت 

وموافقة الألـخاي الماـاركين ف    أعمارالتحقد من . و مون للدول أن تعتمد تدابير سـلامة مثل لالجا   ةالسـائد
  أعمارعلى المن ـــــــــات الاـــــــــائعة الاســـــــــتخدا  والتحقد من  ال ـــــــــر ح  مقان  ال يديو ذات المحتوى ال نســـــــــ 

 مااهدي ا، إةافة إلى إجراءات أس ل لإلالة المحتوى عند اتتااف مواد ةارة وغير ماروعة.

 __________ 

 (55) Organisation for Security and Co-operation in Europe, Office of the Special Representative and 

Coordinator for Combating Trafficking in Human Beings, “Policy responses to technology-facilitated 

trafficking in human beings: analysis of current approaches and considerations for moving forward” 

(Vienna, 2022), pp. 2–6 . 

http://undocs.org/ar/A/RES/74/174
http://undocs.org/ar/A/RES/74/174
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و مون أن تاــــمل تدابير الوقاية الثانو ة تعز ز قدرة نظا  العدالة ال نائجة على الت ــــدي للاعتداء على  - 79
الإنترنت. و ســــــــتتر  ذلك إناــــــــاء آلجات فعالة للكاــــــــت والإبلاغ، وتوفير لماية فعالة  عبر الأن ال واســــــــتغلال م  

قاةــــــــاة مرتكبي ا، وتحســــــــين  للأن ال ةــــــــحايا العنت، وةــــــــمان التحقيد ف  لوادا العنت ةــــــــد الأن ال وم 
الإجراءات ال نائجة، وتعز ز التعاون بين مختلت القطاعات، وةـــــــمان أن تعب ر العقومات الموقَعة عما يتســـــــم مو 
العنت ةـــــــــــــد الأن ال من نام  مطير، وتعز ز قدرات الم نيين وتدر ب م. و مون أن تاـــــــــــــمل التدابير المحددة 

نات ماصـة مثل مقدم  مدمات الات ـالات ووةـ  بروتوكولات م  تحديد المحتوى و لالتو عن نر د إلـرا  كجا 
ــروا   ــالات المحتوى غير الماـ ــات الإلكترونجة محي  لا يحذف مقدمو مدمات الات ـ ــركات التكنولوججا والمن ـ لـ

ــاة  . و لز  تعز ز الاـــــراتات بين  ( 56) بل يحيلونو بدلا من ذلك إلى وكالات إن اذ القانون من أجل التحقيد والمقاةـــ
 عين العا  والخاي لضمان مز د من المساءلة للمن ات الت  تستضجف محتوى غير قانون . القطا 

و مون اســـــتكمال هذه الإجراءات ممرادرات الدعوة والتوعجة، مما ف  ذلك أناـــــطة متخ ـــــ ـــــة لبناء  -80
ــاركة ف  الكاـــــــــــت عن المحتوى على الإنترنت و لالتو، ومراد المعنجةقدرات جمج  ال  ات ال اعلة  رات  الماـــــــــ

 توعجة وتثاجف موج ة إلى الأن ال أن س م، مغجة تموين م من العمل كعوامل للتغيير من أجل لمايت م.
  

 مسائل مطروحة للنظر فيها -جيم 

 التالجةن المسائللعلَّ الل نة تود  مناقاة  -81

ــلة بتكنولوججا   )أ(  ــائل المت ــــــــ هل يعالج الإنار القانون  الدول  الحال  مما فجو الك اية المســــــــ
 عبر الإنترنت  مالألخايالمعلومات والات الات والاعتداء على الأن ال واستغلال م والات ار 

التعاون م   بوســــائل من ا تجف يمون للدول الأعضــــاء تعز ز الدور الرئجســــ  لنظا  العدالة،  )ب(  
 الإنترنت والت دي ل ما   عبر اتمر ن، ف  من  الاعتداء على الأن ال واستغلال م  المعنيين  حاب الم لحة  أص 

الاعتداء على  أعمال   ما ه  الأنر والتدابير الرقابجة الت  ينرغ  اعتمادها لتعز ز الكاــــــت عن  )ل(  
محتوى من هذا الإنترنت والإبلاغ عن ا، ومعال ة الطل  على  عبر أو الات ار ب م   جنســــــجا    الأن ال أو اســــــتغلال م 

 ، ول ادة مسؤولجة لركات التكنولوججا والمن ات الإلكترونجة عن استضافة مواد غير ماروعة وةارة  القبيل 

ما ه  أناـطة تنمجة القدرات اللالمة لالجا لك  تتمون كجانات إن اذ القانون من التحقيد م عالجة   )د(  
 الإنترنت، وجم  الأدلة الإلكترونجة ذات ال لة    عبر  مالألخاي ء على الأن ال واستغلال م والات ار  ف  الاعتدا 

تجف يمون للمنظمات الدولجة، مثل الموت  المعن  مالمخدرات وال ر مة، أن تساعد الدول   )ه( 
 مقاةـــاة ومحاســـرة مرتكب  الاعتداء على الأن ال واســـتغلال م   من أجلالأعضـــاء على تعز ز التعاون الدول  

 الإنترنت  عبر

ة، أن تساعد الدول  تجف يمون للمنظمات الدولجة، مثل الموت  المعن  مالمخدرات وال ر م )و( 
ــراتات بين القطاعين العا  والخاي   ــاء على تعز ز الاــ ــمان من أجل  الأعضــ ــركات الخاصــــة  ةــ ــاءلة الاــ مســ

 والح ول على الأدلة والبجانات ذات ال لة مالتحاجقات والملالقات القضائجة 

والاــراب  ماــاركة الأن ال  تعز ز    من أجلما ه  الاســتراتج جات والتدابير المبتكرة القائمة  )ل( 
 الإنترنت  عبر مالألخايف  لماية أن س م من الاعتداء والاستغلال والات ار 

 

 __________ 

 . 3المرج  ن سو، ال  حة  (56) 


