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*2405578*  

 الفريق العامل المعني بالتعاون الدولي
   2024حزيران/يونيه    6و   5فيينا،  
 *من جدول الأعمال المؤقت   2البند  

 دور التكنولوجيا وأثرها في مجال التعاون الدولي 
 في المسائل الجنائية: الفرص والتحديات والاحتياجات

 في مجال بناء القدرات

  

    
 دور التكنولوجيا وأثرها في مجال التعاون الدولي في المسائل الجنائية:   

 الفرص والتحديات والاحتياجات في مجال بناء القدرات 
  

 وثيقة معلومات أساسية من إعداد الأمانة  
 

  مقدمة  - أولا  
جدول الأعمال من   2أعدت الأمانة ورقة المعلومات الأســـاســـية يسي لتيمـــير المناقاـــات ف    ار البند  -1

المؤقت للاجتماع الخامس عاـــــــــر للمريا العامب المعن  االتعاون الدول م وي   عدم لمحة عامة عن ا عت ارات 
العـانونيـة والعمليـة، وكـسلـي  حليلا للمرت المتـاحـة والتحـدئـات العـاامـة وا حتيـاجـات المللورـة لبنـا  العـدرات،  يمـا 

 لتعاون الدول  ف  الممااب الجناايةميتعلا بدور التكنولوجيا وأثريا ف  مجال ا

ــة العملية وكسلي ف   -2 ــاحة الممارســـ ــنوات الأخيرة ف  ســـ ــكلة  كتمـــــ  أيمية ف  المـــ وقد أخست يسي الممـــ
محافب حكومية دولية مختلمة معنية اصـن  المـياسـاتم والواق  أن التكنولوجيا  وفر الكما ات اللا مة لمن  الجراام  

ة مر كبيها قضاايا و زيد من العدرات ف  يسا الاكن، وذلي مثلا من خلال استخدام  وكامها والتحعيا فيها وملاحع
نظم رقمية لإدارة العضــــائا و عزيز التعاون الدول  ف  الممــــااب الجنااية والرر  الاــــ ك  من أجب نعب المعلومات 

 على نحو مكمونم  

ــات، أخس مؤ مر الأ را  ف  -3 ــياســـــــــ ــن  المـــــــــ ا ماقية الأمم المتحدة  وعلاوة على ذلي، فمن منظور صـــــــــ
، على اســـــــــــــتخدام التكنولوجيا 2016لمكافحة الجريمة المنظمة عبر الو نية ئاـــــــــــــج  الدول الأ را ، منس عام 

م وف  ا جتماع الراا   ( 1) المتاحة على أكمب وجه وركشــــد الصــــور فعالية لتيمــــير التعاون بين المــــللات المركزية
 __________ 

 * CTOC/COP/WG.3/2024/1 م 

 م1/ 8قرار المؤ مر  ( 1) 
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ــر للمريا العامب المعن  االتعاون الدو  ــبتمبر عاــــــ ــه ثلاثة 2023ل ، السي عُعد ف  أيلول/ســــــ ، اقترح المريا نممــــــ
 :( 2) مواضي  فرعية ذات صلة لإجرا  المزيد من المناقاات ف  يسا الاكن، وي   يما يل 

  رسال  ل ات التعاون الدول   لكترونيا؛  )أ(

 ، و  سيما  يما يتعلا بتمليم المللورين؛ استخدام  عنيات التداول الميديوي  )ب(

 وض  منايج لتدري  الممارسين ف  مجا ت  مليم المللورين والمماعدة العانونية المت ادلةم )ج(

ويسي المواضـــــي  المرعية المسكورة أعلاي ي  من بين الممـــــااب الت  ســـــو  يتناولها يسا التعرير اال ح   -4
لآثار وال ارامترات ذات الصــلة المتعلعة ااســتخدام ا بتكارات التكنولوجية ف    يما يل ، جن ا  لى جن  م  ســاار ا

 ميدان التعاون الدول  ف  الممااب الجناايةم
  

الاعتبارات القانونية والعملية المتعلقة بدور التكنولوجيا وأثرها في مجال التعاون   -ثانيا 
 الدولي في المسائل الجنائية 

 
  صطناعياستخدام الذكاء الا -ألف 

ينلوي ظهور السكا  ا صـــــــــلناع  على  مكانات كبيرة لتحمـــــــــين الكما ة ف  معالجة ممـــــــــااب العدالة  -5
ــهد فياكب العدالة الجنااية وقنماذ العانون عملية  حول رقم   ــوا م و اـــــــــــ الجنااية، داخليا وعبر الحدود على المـــــــــــ

ف  ممــاعدة المــللات  ور يام  جارية، ولدى السكا  ا صــلناع ، بوصــمه مجموعة من التكنولوجيات المختلمة، د
 المختصة على العمب امزيد من المعاليةم

ر يـة التنبؤيـة( مثـال مميز على أثر الـسكـا   -6 واســــــــــــــتخـدام أجهزة الاــــــــــــــر ـة للنظم التنبؤيـة )النظم الاــــــــــــــُ
اعتمد عدد  ا صــلناع  ف  مجال  قامة العدلف فمن خلال اســتخدام خوار ميات  عالج كمية ياالة من البيانات،

متزايد من سـللات  نماذ العانون برمجيات لتحليب البيانات الإحصـااية والتعر  على الصـلات العاامة بين أناـلة  
م و يمــا يتعلا اجم  الأدلــة، ئمكن أن  كون أنظمــة ( 3) وحــا ت مختلمــة، بــب والتنبؤ امكــامن التهــديــدات المعبلــة

ر ية التنبؤيةم  السكا  ا صـــلناع  ذات قيمة كبيرة لمـــللات  نماذ العانون، حتى خارج نلاق اســـتخدام النظم الاـــُ
فتحليب ملمات التعريف المتعلعة االحمض النووي أو بوسـاا  التواصـب ا جتماع  على سـبيب المثال ينتج كميات 

ا كبيرة من البيانات المععدة ف  شـــــكب  لكترون ، وقد  حتوي  لي البيانات على أنماد مميدة ئمكن أن يتعسر فهمه
ــا اســـتخدام أدوات مدعومة االسكا  ا صـــلناع  للتعر  على الأشـــخات من  على المحلب ال اـــريم ويمكن أئضـ
خلال برمجيات التعر  على الأشــــخات من ســــمات وجويهمم وعلاوة على ذلي، ئمكن للسكا  ا صــــلناع  أن 

مو وغرا ية والصـور المـا لية  ئمـاعد ف   حديد موق  الأحدا  والأماكن من خلال  ثلي  لعلات الميديو والصـور ال
وغيريا من البيانات للتحعا من وقوع الأحدا  ف  وقت معين ومكان محددم وف  حين أن محللين من ال ار يم 

 متة أ، فإن من الممكن  من يسا العبيب  السين ئضــــــللعون امعظم أعمال التحليب ف  عمليات التحعا من الأحدا 
  حمينها بواسلة منهجية التعلم الآل  ف  الممتعببم أجزا  كبيرة من أعمال التحليب يسي أو

وف  حين أن ينـا  حـاجـة  لى التمـاه نُهج وحلول جـديـدة لمعـالجـة الممـــــــــــــــااـب المتعلعـة اـالأدلـة على  -7
الصــــــــعيد الو ن ، فإن الوضــــــــ  ئصــــــــ   أكثر  ععدا ف  المــــــــياقات العابرة للحدود، ولسلي من المهم  عييم الآثار 

ا  ا صـلناع  والتحدئات ذات الصـلة على التعاون العضـاا م فت ادل الأدلة عبر الحدود، الدولية  سـتخدام السك
ســــيما من منظور معبوليتها واســــتخدامها ف  دولة غير الدولة الت  جمعت فيها، ئمثب دااما ممــــكلة حرجة ف    و 

 __________ 

 م CTOC/COP/WG.3/2023/4من التعرير المعدم عن ذلي ا جتماع ف  الوثيعة   44انظر المعرة  ( 2) 

 (3 ) A/CONF.234/11 ، م72المعرة 

http://undocs.org/CTOC/COP/WG.3/2023/4
http://undocs.org/A/CONF.234/11
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ــافة  لى ذلي، فإن التحدئات الجد ــااب الجناايةم ورالإضـ ــياق التعاون الدول  ف  الممـ ــبيا المر  لة االأدلة  سـ يدة نمـ
 الإلكترونية  ضيف درجة أخرى من التععيدم

وق ا  يسي الخلفية، ئظب المـــــــــــؤال ممتوحا عما  ذا كانت صـــــــــــكو  التعاون المعمول بها ف  الممـــــــــــااب   -8
مرضـــيةم وقذا الجنااية ئمكن أن  كمب   ادل الأدلة المتصـــلة االسكا  ا صـــلناع  ومعبوليتها واســـتخدامها الريعة 

ــكلة السكا  ا صـــــــلناع  والأدلة الجنااية وفعا لم اداه  انتهى الأمر اكب بلد  لى وضـــــــ  قواعد  نظيمية  حكم ممـــــ
وقواعدي وررما حتى معاييري التعنية، فإن وجود نظم مختلمة قد ئعوق التعاون العضـــــــاا ، مما ئجيز التمـــــــا ل عما 

 الدول م  ذا كان من الأنم  ا  اع نهج منما على الصعيد

وم  يسا، وكما يو الحال ف  أي موضـــــوع مخر ئمكن  يه اســـــتخدام نظم السكا  ا صـــــلناع ، ين      -9
أ  ُ نمــــى الآثار الإئجابية للتكنولوجيات الجديدةم ومن الجدير االسكر أن السكا  ا صــــلناع ، وقن كان ئمضــــ  

ا أن ئمــــــــاعد المــــــــللات الو نية على التعامب االتعاون الدول   لى ار ياد منا ا حافلة االمجاييب، ئمكنه أئضـــ ـــــ
امزيـد من الكمـا ة م   ل ـات التعـاونم ووفعـا لمـا أفـاد اـه معهـد الأمم المتحـدة الأقـاليم  لأاحـا  الجريمـة والعـدالـة 
)معهــد أاحــا  الجريمــة والعــدالــة( والمنظمــة الــدوليــة للاــــــــــــــر ــة الجنــاايــة )الإنتررول(، فــإن أحــد الأمثلــة الممكنــة 

سكا  ا صـــــــــــلناع  والرورو ات ف  الممـــــــــــتعبب يو على وجه التحديد أ متة عمليات اح   ل ات   ســـــــــــتخدام ال
 م  ( 4) المماعدة العانونية الدولية المت ادلة و حليلها والرد عليها احي  ئمكن ا ضللاع بها ااكب ممتعب ذا يا

ــاا  التجهيز المؤ مت للوثااام   - 10 ــياق التعاون العضــ ومن أوضــــ  حا ت اســــتخدام السكا  ا صــــلناع  ف  ســ
وعادة ما  تكلف عملية التجهيز يسي من عنصـرين على الأقبف ر ية حاسـورية للتعر  الضـوا  على الحرو  ومعالجة  

ــنيمهـام وقـد  لب  نظم التجهيز المؤ م ـ ت للوثـااا احتيـاجـات العمـب، مثـب  حويـب  لل ـات اللبيييـة لتحليـب الوثـااا و صـــــــــــ
   حريريا؛ والصـــــور  لى وثااا ئمكن ال ح  فيها و   PDFالوثااا الورقية المممـــــوحة ضـــــوايا والملمات المناـــــكة اصـــــي ة 

 م ( 5) و جهيز كميات كبيرة من الوثااا الموحدة؛ و صنيف الوثااا وقناا  أرشيمات ئمكن ال ح  فيها 

مخر للـسكـا  ا صــــــــــــــلنـاع  وثيا الصــــــــــــــلـة اـالتعـاون عبر الحـدودم وينـا  والترجمـة الآليـة ي   لبيا   -11
مجموعة واسـعة من حا ت اسـتخدام الترجمة الآلية ئمكن  لبيعها ف  سـياق التعاون العضـاا  عبر الحدود، منها 

كة ا ســتخدام ف  أعمال أفرقة التحعيا الماــتركةم فمن أشــي  التحدئات الت  يواجهها أعضــا   لي الأفرقة الماــتر 
الحاجة  لى التواصـــــــــــب بل ات متعددة و حليب أدلة مكتورة بل ات شـــــــــــتىم وكثيرا ما ئمضـــــــــــ  يسا ف  الواق   لى 
ضــرورة  رجمة كميات كبيرة من المواد النصــية، الت   حتوي ف  كثير من الأحيان على مصــللحات متخصـصـة  

المترجمة مليا ككدلة، فإن الترجمة  أو  مـــــتخدم ل ات أقب شـــــيوعام وحتى لو لم ئكن من الممكن اســـــتخدام الوثااا 
ــير  لى أجزااها الت  ئمكن أن  كون ي   ــريعة عن الوثااا و اــــ الآلية ئمكن أن  عل  على الأقب لمحة عامة ســــ

 الأيم ومن ثم الأمس حاجة  لى الترجمة  رجمة رسميةم

ن ئحمــن الأدا   لى حد  ويمكن  ســتخدام أدوات الترجمة المؤ متة ف  ســير عمب أفرقة التحعيا الماــتركة أ    - 12
كبير عن  ريا  عليب الوقت السي  تلل ه  رجمة الأدلة الممــــتندئة و يمــــير ملالعتها ااــــكب م اشــــر لأعضــــا  المريام  
ورغم أن الترجمة المحلَّمة ســــتظب ضــــرورية لضــــمان معبولية الأدلة المترجمة ف  المحكمة، فإن الترجمة المؤ متة ئمكن  

 __________ 

 (4 ) UNICRI Centre for Artificial Intelligence and Robotics and INTERPOL Innovation Centre, “Artificial 

Intelligence and Robotics for Law Enforcement” (2019) ويسا المناور متاح عبر الراا  التال ف ، 

ARTIFICIAL_INTELLIGENCE_ROBOTICS_LAW ENFORCEMENT_WEB_0.pdf (unicri.it), p. 10 م 

 (5 ) Artificial intelligence supporting cross-border cooperation in criminal justice, Joint report prepared by 

eu-LISA (European Union Agency for the Operational Management of Large-Scale IT Systems in the 

Area of Freedom, Security and Justice) and Eurojust, 2022, pp. 16-17 م 

https://unicri.it/sites/default/files/2019-10/ARTIFICIAL_INTELLIGENCE_ROBOTICS_LAW%20ENFORCEMENT_WEB_0.pdf
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  مراعاة يرة ف  مرحلة التحعيا وأن  علب ااـــــــكب كبير من وقت الترجمة المحلمة و كاليمها، م   أن  كون لها فوااد قي ِّمة كب 
 م ( 6) ال حتة   حعة بد  من الترجمة    دقيع    أن الوثااا لن  تلل  ف  معظم الأحوال سوى عملية  حرير 

وثمة  لبيا  ضـــــــاف  قد ئكون مناســـــــ ا ف  ســـــــياق التعاون عبر الحدود ف  مجال العدالة الجنااية يو  -13
استخدام نظم مؤ متة لتلخيص النصوتم ونظم  لخيص النصوت مميدة ف  التلبيعات الت   حتاج  لى معالجة  

تها على يد الإنمــــــان ممكنة كميات كبيرة من المعلومات ف  فترة  منية محدودة، و  ســــــيما عندما    كون معالج
 عمليا و   كون الدقة شر ا حاسمام 

و عتمد الحلول المعدمة لتلخيص النصــوت  لى حد كبير على  عنيتين، يما ا ســتخلات وا ختصــارم   -14
و نتج  عنية التلخيص العاام على ا ســـــــــــــتخلات ملخصـــــــــــــات عن  ريا اختيار مجموعة فرعية من الجمب من 

ام أسـالي   حصـاايةم أما  عنية التلخيص العاام على ا ختصـار فتعتمد على  رااا التعلم النص الأصـل  ااسـتخد
 م( 7) الآل  و هد   لى  نتاج ملخصات ئمتلي  الإنمان قرا  ها  حتوي على المعلومات الأوثا صلة االموضوع

كميات كبيرة وحتى على الرغم من أن  عنيات التلخيص ئمكن أن  مــاعد المؤســمــات على التعامب م    -15
من المعلومات النصــية، مثب الوثااا المضــبو ة، فإن التلخيص المؤ مت   ئمكن أن ئضــارع الأدا  ال اــري و  

وســـــــــــري  لمحتوى الممـــــــــــتندات، مما ئجعب المعلومات أئمـــــــــــر منا   عامئمكن    أن ئمـــــــــــاعد على  وفير فهم 
  يلزم، على أي حال، أن  مر الوثااا الممـــــتخدمة ككدلة  لإخضـــــاعها لتحاليب متعمعة على يد الإنمـــــانم وســـــو 

اعمليات  حعا و حليب ئعوم بها الإنمانم وعلى الرغم من التعدم الكبير المحر  على مدى الععدين الماضيين ف   
 لوير نظم  لخيص النصـــــــوت، فلا يوجد حتى اليوم حب  عن  واحد منها مناســـــــ  لجمي  الحا تم وم  ذلي، 

 متزايدة للجم  بين  عنيات ا ستخلات وا ختصار لتحمين جودة الملخصات المنتجةمينا  محاو ت 

المتاحة    عتصــــــر ف  كثير  الأدلةوعلى الرغم من أيمية الأدلة النصــــــية ف  التحايعات الجنااية، فإن  -16
ــاا  الأخرى، اما ف  ذلي الصـــــور والميديويات   من الأحيان على النصـــــوت و اـــــمب مجموعة واســـــعة من الوســـ
ــاا   ــتخدمة ف  التحليب الجناا  للوسـ ــية الممـ ــاسـ ــو يةم والتكنولوجيات التمكينية الأسـ ــموعة أو الصـ ــاا  الممـ والوسـ

ــ   نمس ــور والميديويات( ي  االضــــــ ــتخدمة ف    ار  كنولوجيا التعر   على  المراية )الصــــــ التكنولوجيات الممــــــ
ــللات  نماذ العانونم ومن ثم، فإن  ــللات مراق ة الحدود أو سـ ــتخدمة لدى سـ مات وجويهم الممـ ــِّ ــخات من سـ الأشـ
ــبية ف  نظم التحليب  ــتد ل البيومتري ئمكن أن ُ مـــــتخدم امـــــهولة نمـــ خوار ميات التعر  على الأشـــــخات اا ســـ

ويات والصــــــورم ويمكن اســــــتخدام  كنولوجيات مماثلة للتعر  على أشــــــيا  محددة أو  عييم صــــــحة  الجناا  للميدي 
 ((مdeep fakesالتمجيلات الميديوية أو الصور )مثب  حديد المواد المزيمة  زييما عميعا )

  
 تبسيط نظم إدارة القضايا وجهود الرقمنة -باء 

ــااية ف  جمي   اعتمد -17 ــي   العديد من الو ئات العضـ ــائا من أجب   مـ أنحا  العالم نظما رقمية لإدارة العضـ
ــكن أ متة  ــائا داخب نظم العدالة لديهام ومن شــ ــري  و يرة  دارة العضــ العمليات الإدارية و عليب الأعمال الورقية و مــ

ئعز  ســير العمب واســتخدام نظم  لكترونية لحمم الملمات وأدوات لإدارة الوثااا اا  صــال الحاســور  الم اشــر أن 
الكما ة ويحمـن الإنتاجية لدى المؤسـمـات العضـااية والممارسـين العانونيينم وعلاوة على ذلي، فإن عمليات جم  
ــاب أفكار متعمعة حول ا جايات  ــللات من اكتمـــ ــتمدة من التكنولوجيات الرقمية  مكن المـــ و حليب البيانات الممـــ

يلزم  خصـيص موارد لهام وصـن  العرار اا سـتناد  لى  العضـائا والمدد اللا مة لتجهيز العضـائا وا حتياجات الت 

 __________ 

 م18المرج  نممه، الصمحة  ( 6) 

 م19المرج  نممه، الصمحة  ( 7) 
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البيانات يو نهج ئمكن أن ينير اللريا أمام  لوير المــــــــــــياســــــــــــات وأن ئحمــــــــــــن من  دارة الموارد ويعز  فعالية  
 التدخلات ذات الصلةم 

عدم ومن الواضـــ  أن كيفية  دارة العضـــائا ف  المـــللات المركزية ي  ممـــكلة  جمـــد أوجه التلور أو الت  -18
أو العصــــــور ف  كامب الآليات المؤســــــمــــــية للعدالة الجنااية ف  الدول الأعضــــــا ، وفعا للممــــــتويات المتماو ة ف   
العدرةم فم  العديد من البلدان، الت  ما  الت  حتمم االمـــــجلات ف  شـــــكب نمـــــن ورقية، ئمكن أن  صـــــ   عملية 

لال  مهمة شــاقةم أما ف  البلدان الت   تصــدر ال ح  ف   لي المــجلات و عدئم الوثااا ذات الصــلة  لى البلد ال
الماـهد التكنولوج ، فإن التكنولوجيا الحديثة  مـم  ااسـتخدام منصـات  لكترونية لإدارة  ل ات الممـاعدة العانونية 

 م( 8) ا  جايات الماادةعن  المت ادلة الواردة والصادرة أو  جمي  بيانات  حصااية عن العضائا و 

 ماره المــللات المركزية دوريا اكما ة وفعالية  لك العضــائا ممــكلة ضــرورية لل ائة   ووجود نظم لإدارة -19
ف   لبية الحاجة المتزايدة  لى  عزيز التعاون الدول  على نحو ملاامم و كريس فياكب أو وحدات داخب المللات  
المركزية للنهوض االأعمال المتزايدة كما و ععيدا الت   تصـب االتصـدي لأشـكال الجريمة الجديدة والمتلورة ئمكن  

خلوة نحو معالجة ماـكلة التراكم المتزايد للعضـائام وعلاوة على ذلي، فإن اسـتخدام الإحصـا ات ئمكن    أن ئكون 
 أن ييمر رصد  دارة العضائا امزيد من الكما ة وقعادة  و ي  الموارد وفعا لسليم

دعم ويمكن أن ئكون نظـام التجهيز المؤ مـت للوثـااا متممـا لنظـام  دارة العضـــــــــــــــائـا، احيـ    ئكتم  ب ـ -20
أعضــا  النيااة العامة والموظمين الإداريين الماــاركين ف  التحايعات الجنااية فحمــ ، بب يدعم أئضــا المــللات  
المعنية االتعاون الدول  ف  الممـــــــــــااب الجنااية، م  ا ضـــــــــــللاع امهام الدعم والإدارة المتعلعة بتجهيز الوثااام 

اللا مة لتصـنيف الممـتندات و مـجيلها وفعا للعضـائا الت   ويمكن للنظم المؤ متة أن  مـتخرج ااـكب فعال البيانات
 تصـــــب بها، مما ئعلب ااـــــكب كبير من الحاجة  لى  جهيز الممـــــتندات يدويام ويمكن أن  كون يسي الأ متة مميدة 
ف  وضـ  اسـتمارات معلومات ااـكن العضـائا ُ مـتخدم لجم  المعلومات و خزينها و يمـير الوصـول  ليها من أجب  

 ات االمعار  والخبرات وأفضب الممارسات ذات الصلةم دعم الملل

( الأخيرة ومثاريا على التعـاون العضــــــــــــــاا  ف  19-وقد ســــــــــــــللـت أ مة مرض فيروه الكورونا )كوفيـد -21
ــيا   ــااب الجنااية الضـــو  على الحاجة  لى التوســـ  ف  رقمنة نظم العدالةم وينا  م ادرة مثيرة للايتمام ف  مسـ الممـ

قمنة التعاون الدول م فم    ار شــــ كة التعاون العضــــاا  لآســــيا الوســــلى وجنوب العوقا   الوســــلى  مــــعى  لى ر 
ــ كة   ــيا الوســـــلى الإقليم  CASC)شـــ ــ كات الإجرامية ومكت  مســـ  (، ينمس البرنامج العالم  المعن  بتعليب الاـــ

عـا اعنوان  رقمنـة  التـاا  لمكتـ  الأمم المتحـدة المعن  اـالمخـدرات والجريمـة )مكتـ  المخـدرات والجريمـة( ماــــــــــــــرو 
عمليات التعاون العانون  الدول  ف  أو ركمـــتان م ويهد  الماـــروع  لى  عزيز العدرة التعنية للمـــللة المركزية ف   
أو ركمــــتان من خلال  ناــــا  منصــــة  لكترونية ممنة ل رســــال الرقم  للل ات التعاون العضــــاا  الدول ، وســــو   

 مب الجنااية على الصعيدين الإقليم  والدول ئمهم ف  النهوض االتعاون الدول  ف  المماا 

كما ســـــــيمـــــــايم الماـــــــروع المسكور، علاوة على ذلي، ف   حمـــــــين فعالية  ت    ل ات التعاون الدول ،  -22
الواردة والصــادرة، من خلال  ناــا  قاعدة بيانات ذكيةم وســو  ئعز  يسا الحب الرقم  عمليات جم  المعلومات 

ــلها، مما يتي   حليب ا  ــايم ف  ا خاذ  دابير فعالة ف  مجال العدالة  وفصــــــ ــكب فعال ويمــــــ ــاادة ااــــــ  جايات المــــــ
الجنااية للتصــــــــــدي لمخا ر الجريمة المنظمة الت   هدد المعاملاتم وســــــــــيتم دعم الم ادرة اإعداد أدوات قانونية 

 وسياسا ية مناس ة والايام اكنالة لبنا  قدرات موظم  المللة المركزيةم
 

 __________ 

 (8 ) A/CONF.234/11 ، م66المعرة 
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 التداول الفيديوي  -جيم 

أضـــــحى اســـــتخدام التداول الميديوي أولوية ف  ميدان التعاون الدول  ف  الممـــــااب الجنااية ااعت اري أداة  -23
موفرة للوقت والتكلمة  متلي   عدئم  فادات شموية من الاهود ف  حال  عسر سمريم أو عدم استصوااهم واستخدام 

 م ( 9) 19- حميزي اصورة أكبر خلال جااحة كوفيد يسي التكنولوجيا جااز ف  معظم الدول وجرى 

ــياقات العابرة  - 24 ــا  أمر اال  الأيمية ف  المـــــ ــااية ف  مختلف الدول الأعضـــــ والتواصـــــــب بين المـــــــللات العضـــــ
للحدود، والتداول الميديوي يو أحد المــــــبب الممكنة لت مــــــي  يسا التواصــــــب و اــــــجيعهم ويتي  اســــــتخدام معدات التداول  

 خبرا  من الدول الأخرى الإد   االاهادةم الميديوي للمحاكم مرونة أكبر ف   حديد متى وكيف ئمكن للاهود أو ال 

وكـانـت  كنولوجيـا التـداول الميـديوي ف  المـاضــــــــــــــ  اـايظـة التكلمـة، غير أن  كـاليمهـا أخـست  تراج  عبر   -25
، م  19-المنينم ورمضـب الخبرة الت  اكتمـبتها البلدان ف  اسـتخدام  كنولوجيا التداول الميديوي خلال أ مة كوفيد

زايد  مكانية اســــتخدام نظم مختلمة منها، اات من الممكن للمــــللات المختصــــة اســــتخدام  لي انخماض  كاليمها و  
ــتخدام نظم التداول الميديوي ف    ــكب أكثر فعالية من أي وقت مضــــــىم وعلاوة على ذلي، فإن اســــ التكنولوجيا ااــــ

وفر نمعات انتعالهم  لى ا ســـــتماع  لى الاـــــهود أو المـــــجنا  أو الخبرا ، و  ســـــيما ف  العضـــــائا العابرة للحدود، ي 
المحكمةم كما ئمكنه من ناحية أخرى أن يوفر على المحاكم ا نتعال للايام اعمليات التمتيش الموقع  وما يتر    
ــاة   ئحتاجون  لى م ادرة قاعة المحكمةم وعلاوة على ذلي، فإن  ر ي ات  قامة   على ذلي من  كاليف لأن العضــ

 م  ( 10) أقب ضرورة ويمكن  وفير  كاليمهاالاهود وحمايتهم ف  الخارج  ص   

و بين التعليعات الواردة من العديد من المهنيين المعنيين  نام  استخدام  كنولوجيا التداول الميديوي اعد   -26
أن ثبتت قيمتها ككداة موثوقة وكمؤة وموفرة للتكاليف    تي  فحمـ  ا سـتماع  لى شـهادات الاـهود عن اعد، بب 

 وعة واسعة من ا ستخدامات الأخرى مثب التدري  أو التواصب أو التعليمم  مم  أئضا امجم

ــلة على  -27 ــكو  المتعددة الأ را  ذات الصـ ــااب الجنااية،  نص الصـ وف  ميدان التعاون الدول  ف  الممـ
حكامها ذات  جوا  اســتخدام  كنولوجيا التداول الميديوي ف  أحكامها المتعلعة االممــاعدة العانونية المت ادلةم ومن أ

من ا ماقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الو نية    18من المادة   18الصــلة ف  يسا الاــكن المعرة  
الأعمال التحضــــــــــــــيرية عن من ا ماقية الأمم المتحدة لمكافحة الممــــــــــــــادم كما أن نص   46من المادة  18والمعرة 

حة الجريمة المنظمة عبر الو نية والبرو وكو ت الملحعة بها المماوضـات ااـكن وضـ  ا ماقية الأمم المتحدة لمكاف
يورد مجموعة من النعاد الت  ئمكن ا ســــترشــــاد بها لضــــمان العمب االمعايير المحددة لمراعاة الأصــــول العانونية  

 م( 11) الواج ة عند ععد جلمات للاستماع للاهود ااستخدام  كنولوجيا التداول الميديوي 

ــعيد الإ -28 ــاف  الثان  الملحا اا  ماقية الأورورية  وعلى الصــــ ــارة  لى البرو وكول الإضــــ قليم ، ئمكن الإشــــ
؛ وا  ماقية الإيبيرية الأمريكية ااـــكن ( 12) (9)المادة   2001ااـــكن الممـــاعدة المت ادلة ف  الممـــااب الجنااية لمـــنة 

ف  التعاون الدول  بين نظم العدالة وررو وكولها الإضـــــاف  المتعلا االتكاليف والنظام   اســـــتخدام التداول الميديوي 
م وررو وكول الجماعة ا قتصــــــــــــادئة  2010كانون الأول/دئمــــــــــــمبر  3الل وي و عدئم اللل ات، اللسين اعتمدا ف  

ااـــــكن الممـــــاعدة    2008وا ماقية ســـــنة  ؛  ( 13) (8)المادة   2001لدول غرب أفريايا ااـــــكن مكافحة الممـــــاد لمـــــنة 

 __________ 

 (9 ) E/CN.15/2024/7 ، م21المعرة 

 (10 ) UNODC, Manual on Videoconferencing: Legal and Practical Use in Criminal Cases, 2017, p. 16 م 

الأعمال التحضيرية عن المماوضات ااكن وض  ا ماقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الو نية   ( 11) 
 م 230الصمحة (،  5مVم06مA)مناورات الأمم المتحدة، رقم المبي  والبرو وكو ت الملحعة بها  

 (12 ) ETS No. 182 م 

 (13 ) ECOWAS_Protocol_on_Corruption (cartercenter.org) م 

http://undocs.org/E/CN.15/2024/7
https://eos.cartercenter.org/uploads/document_file/path/406/ECOWAS_Protocol_on_Corruption.pdf
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العانونية المت ادلة و مــــــــليم المللورين لأغراض مكافحة الإرياب الت  وقعتها البلدان الأفرياية النا عة االمرنمــــــــية  
( ؛ وا ماقية كياـــــيناو ااـــــكن الممـــــاعدة العانونية و نا ع العوانين ف  الممـــــااب المتعلعة االعانون المدن  29)المادة 

(؛ والخلة المتعلعة االمماعدة العانونية المت ادلة 105و  6)الماد ين    2002اا  لمنة  وقانون الأسرة والعانون الجن 
 م( 14) (14ف  الممااب الجنااية داخب الكمنول  )المادة 

ويمكن ف  ســـــــياق ا  حاد الأورور  اســـــــتخدام  كنولوجيا التداول الميديوي عبر الحدود، و  ســـــــيما لععد  -29
أو الضــحائا، وفعا لصــكو  قانونية مثب ما يل ف ا  ماقية المتعلعة االممــاعدة  جلمــات اســتماع للاــهود أو الخبرا 

؛ والتوجيه الصــادر من ( 15) (10المت ادلة ف  الممــااب الجنااية بين الدول الأعضــا  ف  ا  حاد الأورور  )المادة 
وضــ  الضــحائا ف    والعرار الإ اري للمجلس ااــكن  ؛( 16) ((1) 9المجلس ااــكن  عويض ضــحائا الجريمة )المادة  

الصــــــــــــــادر عن البرلمـان الأورور  والمجلس     EU/2014/41؛ والتوجيـه( 17) ((1)11الإجرا ات الجنـاايـة )المـادة  
 م( 18) (24ااكن أمر التحعيا الأورور  ف  الممااب الجنااية )المادة   2014نيمان/أبريب   3بتارين  

ــكن التـداول  -30 و يمـا يتعلا اـالمعـايير العـانونيـة غير الملزمـة،  وفر الم ـادي التوجيهيـة لمجلس أورورـا ااــــــــــــ
مجموعة من التدابير الرايمــــية الت  ين    للدول والمحاكم ا  اعها لضــــمان   ( 19) الميديوي ف  الإجرا ات العضــــااية

أ  يؤدي اســتخدام التداول الميديوي ف  الإجرا ات العضــااية  لى  عويض الحا ف  المحاكمة العادلة المنصــوت 
الأفراد  يما  من ا  ماقية الأورورية لحعوق الإنمـــــــــان وضـــــــــمان الوفا  امتلل ات ا ماقية حمائة 6عليه ف  المادة 

 يتعلا االمعالجة الآلية للبيانات الاخصيةم 

وعلاوة على ذلي، أقر ا جتماع المتخصــص المــاا  للو ارات العمومية لدى المــوق الجنورية الماــتركة  -31
ف  أســــونمــــيون،  دليب أســــونمــــيون ااــــكن اســــتخدام التداول   2009أئار/مايو   29والدول المنتمــــ ة، المععود ف  

الإجرا ات الجنـاايـة م وينص الـدليـب على ضــــــــــــــرورة موا مـة الم ـادي التوجيهيـة التاــــــــــــــريييـة والتعنيـة   الميـديوي ف 
والتاــ يلية  ســتخدام التداول الميديويم ويو يوصــ  أئضــا اكن ئعين كب مكت  من مكا   ا دعا  منمــعا و نيا 

كميمــــر ل اية المؤســــمــــات الو نية   ســــتخدام التداول الميديوي، وذلي للعمب كحلعة ا صــــال م  البلدان اللال ة و 
 لضمان التنميا اللا م لنجاح التداول الميديويم  

ومن الناحية العملية، اســـــــــــتخدمت أدوات التداول الميديوي أئضـــــــــــا ف  حا ت متعلعة اعمليات  مـــــــــــليم  -32
 وفر المللورينم ومن منظور أي شـخص خاضـ  للتحعيا ئمكن، ف  مرحلة ما، أن  تم الملال ة أئضـا بتمـليمه،  

 كنولوجيا التداول الميديوي مزائا متعددةم فععد جلمـــــــــــات ا ســـــــــــتماع عن  ريا التداول الميديوي ئمكن أن ئكون  
 دبيرا فعا  ف  التعامب م  المتهم ومتناســـــ ا م  حالته وأقب  دخلا ف  حريته من  مـــــليمه أو، ف  ســـــياق ا  حاد 

العول اخاصـــــــــــــة ف  المراحب الأولى من التحعيا،  الأورور ،  صـــــــــــــدار أمر أورور  االا ض عليهم وينلبا يسا
عندما   ئكون مثول الماـت ه  يه أمام المـللة العضـااية ضـروريا  ماما اعد، على سـبيب المثال، ف  مرحلة م كرة 
من الإجرا اتم و يمـا يتعلا اـالماــــــــــــــت ـه  يـه قيـد التحعيا الـسي ئايم ف  بلـد مخر غير البلـد الـسي ئجري التحعيا 

تداول الميديوي ئمكن أن ئ دو وســـيلة أكثر ملا مة ل د   ااـــهاد ه و عدئم دفاعه دون أن ئحتاج  لى  يه، فإن ال

 __________ 

 (14 ) P15370_13_ROL_Schemes_Int_Cooperation.pdf (production-new-commonwealth-files.s3.eu-west-

2.amazonaws.com)م 

 (15 ) 23–OJ C 197, 12.7.2000, pp. 1 م 

 (16 ) 18–OJ L 261, 6.8.2004, pp. 15 م 

 (17 ) 73–OJ L 315, 14.11.2012, pp. 57 م 

 (18 ) 36–OJ L 130, 1.5.2014, pp. 1 م 

  :م وي  متاحة عبر الراا  التال 2021 اعتمد ها اللجنة الأورورية المعنية اكما ة العضا  ف  حزيران/يونيه ( 19) 
151221GBR_Guidelines videoconferencing.pdf م 

https://production-new-commonwealth-files.s3.eu-west-2.amazonaws.com/migrated/key_reform_pdfs/P15370_13_ROL_Schemes_Int_Cooperation.pdf
https://production-new-commonwealth-files.s3.eu-west-2.amazonaws.com/migrated/key_reform_pdfs/P15370_13_ROL_Schemes_Int_Cooperation.pdf
https://edoc.coe.int/en/module/ec_addformat/download?cle=fe87435d12ef7642af67d9bc82a8b3cd&k=6e6414d69ce57a4c6dae6e05c1e46ade
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المــمر  لى البلد السي ئجري  يه التحعيام ويتي  التداول الميديوي للماــت ه  يه ممارســة حعه ف  ا ســتعانة امحام 
جرا ات اكن  مــتمر ف  ممــاريا اللبيع  ويتي   عند الإد   ااــهاد ه أو ا متناع عن الإد   بها، مما ئمــم  ل 

 للمات ه  يه قيد التحعيا  مكانية ال عا  مر  لا اإجرا ات التحعيا دون التعرض لخلر اعت اري معصرام
  

 إرسال طلبات التعاون الدولي إلكترونيا -دال 
 

ف  مجال التعاون    19-لعبت التكنولوجيا دورا مهما ف  الت ل  على العيود الت  فرضــــتها جااحة كوفيد   -33
الـدول  ف  الممــــــــــــــااـب الجنـاايـةم وكمثـال على ذلـي، أدت الظرو  الت  أوجـد هـا الجـااحـة  لى دعم أكبر لمكرة أن 

ة ممنة ومرنة وســــــليمة ااســــــتخدام من الممكن  رســــــال  ل ات التعاون الدول  والرد عليها ف  وقت مناســــــ  الريع
 م  ( 20) الوسااب الإلكترونية

على اســــــــــــــتخـــدام   ،( 21) 11/1كمـــا شــــــــــــــج  مؤ مر الأ را  ف  ا مـــاقيـــة الجريمـــة المنظمـــة، ف  قراري     -34
ــال الإلكترون  لللل ــات ف   جرا ات  مــــــــــــــليم المللورين وغيريــا من الإجرا ات    كنولوجيــات من قبيــب الإرســـــــــــــ

لكترونية وقبولها و لبيا أسـلوب الإدارة غير الورقية للعمب ف  المـللات المركزية وغيريا واسـتخدام التوقيعات الإ
ــا  على التحل   ــج  المؤ مر، على وجه الخصـــــوت، الدول الأعضـــ ــورة أعمم وشـــ ــة اصـــ ــللات المختصـــ من المـــ

جعت الدول  ( 22) االمرونة ف  قبول الوثااا الرســمية الت   حمب  وقيعات  لكترونية أو رقمية الأعضــا  أئضــا  م وشــُ
ــاعدة العانونية المت ادلة  ــال  ل ات الممــ ــااب الإلكترونية ف   رســ ــتخدام الوســ ــلة  عزيز قدرا ها على اســ على مواصــ
وعلى أن  لتمس، ردا على يسي اللل ات، التوضــيحات والعبول للمواد ذات الصــلة ااــكب  لكترون ، وفعا للم ادي 

ــية لعوانينها الداخلية،  حايعا لأيدا    ــاســــ ــين قدرا ها ف  فترة ما اعد كوفيدالأســــ م ورالنظر  لى ( 23) 19-منها  حمــــ
التماو ات ف  مدى قبول و وافر التكنولوجيات اللا مة وا  صــا ت العاامة عليها، فإن  لبيا مييار متواام نمــبيا  

 للا صا ت الإلكترونية سيكون االمعب ممعى رايميام  

عن  اإجرا  دراســة شــاملة عن الجريمة المــيبرانية، السي ععد وف  ا جتماع المــاده لمريا الخبرا  الم  -35
دد على ضـرورة  حدي  ممارسـات الممـاعدة العانونية المت ادلة و  مـيلها  2020 مو /يوليه   29 لى   27من  ، شـُ

و عجيب و ير ها من خلال  رسـال  ل ات التعاون الدول   لكترونيام وجرى التاـديد ف  يسا المـياق على أن بوسـ  
ــل ــاعدة  المــ ــب، عن  ريا البريد الإلكترون ،  ل ات للممــ ــة أن  رســ ــللات المختصــ لات المركزية وغيريا من المــ

الرسـمية والممـاعدة الماـتركة بين المؤسـمـات على المـوا ، فضـلا عن  ل ات الحمم، ااسـتخدام الاـ كات العاملة 
 م  ( 24) (7/24على مدار الماعة )

ي  أنحا  العالم الت   عبب اســـتخدام البريد الإلكترون  ف   رســـال ويتزايد عدد المـــللات المركزية ف  جم -36
ــة أجرايا مكت  المخدرات والجريمة  حت عنوان  أثر  ــاعدة العانونية المت ادلةم وكما ورد ف  دراســـــــــ  ل ات الممـــــــــ

ــات الجيدة والدر   19-جااحة كوفيد ــااب الجناايةف التحدئات المجابهة والممارســــ وه على التعاون الدول  ف  الممــــ
ــللات المركزية  نزع عموما منس انتها  الجااحة  لى  ــر قري ا(، اا ت المــــ ــتناــــ ــتمادة ف  أععاب الجااحة  )ســــ الممــــ

 __________ 

 (20 ) CTOC/COP/WG.3/2021/2 ، وما اعديام 23المعرة 

( على التعاون الدول  ف  الممااب الجناايةف نظرة  19-، المرفا الأول،  أثر جااحة فيروه كورونا )كوفيد1/ 11العرار   ( 21) 
 انعضا  عام ف  قرار  وصيات المريا العامب المعن  االتعاون الدول ، المعرة )ت(م  عامة اعد

 )ت(م  ةالمرج  نممه، المعر  ( 22) 

 المرج  نممه، المعر ) (م ( 23) 

 (24 ) UNODC/CCPCJ/EG.4/2020/2 ، م32المعرة 

http://undocs.org/CTOC/COP/WG.3/2021/2
http://undocs.org/UNODC/CCPCJ/EG.4/2020/2
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التعامب  لكترونيا اصـــــــــورة  موق ما كان عليه الأمر قبب الجااحة، اما ف  ذلي  لع   ل ات الممـــــــــاعدة العانونية  
 ا  أئضا  حول أكثر برو ا صوب  عدئم الأدلة  لكترونيامالمت ادلة وقرسالها  لكترونيا ورتوقيعات  لكترونيةم وين 

من ا مـاقيـة الجريمـة المنظمـة  نص    18من المـادة    14أمـا  يمـا يتعلا اـالمنظور المييـاري، فـإن المعرة   -37
على أن  عدم  ل ات الممــــــــاعدة العانونية المت ادلة كتااة أو، حيثما أمكن،  اكي وســــــــيلة  مــــــــتلي   نتاج ســــــــجب  

من المادة   14[ ااـرود  تي  لتلي الدولة اللر  أن  تحعا من صـحته م ويرد حكم مماثب ف  المعرة  مكتوب ]ممم
من البرو وكول الإضـــــــاف  الثان  الملحا اا  ماقية  4من المادة  9من ا ماقية مكافحة الممـــــــادم ووفعا للمعرة   46

ل  ل ات الممــاعدة المت ادلة وأي خلااات  الأورورية ااــكن الممــاعدة المت ادلة ف  الممــااب الجنااية،  ئجو   رســا
أخرى ]ممم[ اكئة وســـــــيلة ا صـــــــال  لكترونية أو غيريا من وســـــــااب ا  صـــــــال، شـــــــريلة أن ئكون اللر  اللال   
ممـــــــتعدا لأن ئعدم ف  أي وقت ســـــــجلا خليا لما أرســـــــله وأصـــــــله عند اللل م بيد أنه ئجو  لأي دولة متعاقدة، 

الأمين العام لمجلس أورورا، أن  حدد الاــــــرود الت   كون اموجبها على اموج   علان  وجهه ف  أي وقت  لى  
 استعداد لعبول و نميس اللل ات الت   تلعايا بوسااب ا  صال الإلكترون  أو ا يريا من وسااب ا  صال م

، السي  ( 25) و بين الصـــــي ة المحدثة مؤخرا للعانون النموذج  ااـــــكن   ادل الممـــــاعدة ف  الممـــــااب الجنااية  - 38
من يسا    29أعدي مكت  المخدرات والجريمة، شـــــــرود الإرســـــــال الإلكترون  لةدلة الإلكترونية، حي   اـــــــير المادة  

متها؛ )ب(  حديد يوية المرســــــب والمتلع   العانون النموذج   لى الحاجة  لى ضــــــمان ما يل ف )أ( أمن الأدلة وســــــلا 
و وثيعهما والتحعا منهما؛ )ج( ا متثال لأي قوانين داخلية سارية ااكن حمائة البيانات/خصوصية البياناتم ويج  
  وخ  ا متثال لهسي المتلل ات أو المعايير عند  لوير العدرات التكنولوجية ف  ميدان المماعدة العانونية المت ادلةم  

ــللـة مركزيـة  لى أخرى، حيـ   - 39 و تمـاوت العـدرة على المحـافظـة على أمن البريـد الإلكترون  من ســــــــــــ
 متلي اعض البلدان نلاقات خاصــــــــة بها ل دارة العمومية مزودة اكحد  التكنولوجيات الماــــــــمرة، بينما ينا   

ــتخـدم نلـاقـات البريـد الإلكترون  المجـانيـة   ــتويـات بلـدان أخرى، على  ر  النايض من ذلـي،  مــــــــــــ  م  ممــــــــــــ
أدنى من الأمن االتوا ي م  ذليم ومن الممــــتحمــــن  ضــــييا المجوة الرقمية الت     زال قاامة بين المــــللات  
 المركزيــة ف  مجــال الممــــــــــــــــاعــدة العــانونيــة المت ــادلــة من خلال دعم العمــب على  ناــــــــــــــــا  قنوات ا صــــــــــــــــال  

 ممنة للبريد الإلكترون م

أوجه التعاون الدول  م   حدئات العصـر الرقم  الجديد   وقد  ادت أيمية العمب على ضـمان  كييف - 40
والمرت الت  يتيحها  يادة كبيرة ف  المنوات الأخيرةم وين    ف  يسا الصدد  علا  أولوية لتلبية الحاجة  لى  
ا نتعال من ا  صـــــا ت المادئة  لى ا  صـــــا ت الإلكترونية، وذلي ااســـــتخدام منصـــــات مكمونة مجهزة بنظم 

الإلكترون  والتوقي  الرقم   ضـــــمن حمائة البيانات و كمب الاـــــرعية لة را  المعنية و مـــــم  اكن  للتصـــــديا  
 ئكون للوثااا ممعول قانون  كامب ف  الإجرا ات العضاايةم 

 ،  "@Iberالأمريكية للتعاون العضـاا  الدول  نظام ا صـا ت مكمون ئمـمى - ولدى الاـ كة الإيبيرية  - 41
 ات الممـــــــاعدة العانونية الدوليةم و   لزم المعايدة المتعلعة االإرســـــــال الإلكترون  ئمكن من خلاله  رســـــــال  ل

، والمعروفة ااســــــــــم معايدة ميديلين،  2019للل ات التعاون العانون  الدول  بين المــــــــــللات المركزية لمــــــــــنة 
لمــــــــللة    لإرســــــــال  ل ات التعاون العضــــــــاا  الدول ، لكنها  وج  على ا"@Iberالأ را  ااســــــــتخدام نظام 

المركزية، عندما  تلعى  ل ا من خلال ذلي النظام، أن  رســــب الخلااات اللاحعة المتعلعة بتنميسي  لى المــــللة  
ــب   بيعة اللل  أو الأحوال الت    ــورا امــــ ــتصــــ ــااب، ما لم ئكن ذلي غير ممــــ ــدرة بنمس الوســــ المركزية المصــــ

  متت عه، وف  يسي الحالة ئج   بلاغ المرسب بسليم
  

 __________ 

 (25 ) Model_Law_Mutual_Legal_Assistance_2022.pdf (unodc.org) م 

https://www.unodc.org/documents/legal-tools/Model_Law_Mutual_Legal_Assistance_2022.pdf
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 دور التكنولوجيا في تعزيز التعاون القضائي وتبادل المعلومات -هاء 

 تأمين الاتصالات وتبادل المعلومات في سياق التعاون القضائي   - 1 

من المملم اه على نلاق واس  أيمية ا ستجااة المريعة للل ات التعاون الدول  ف  الممااب الجناايةم  -42
ة الجريمة المنظمة على  قامة ا صـــــــــــــا ت م اشـــــــــــــرة بين المـــــــــــــللات  من ا ماقي   18من المادة   13و نص المعرة  

ــياســـــات العامة أن مؤ مر الأ را  ف  ا ماقية الجريمة  ــال اللل ات  ليهام ويلاحم من منظور المـــ المركزية وقرســـ
المنظمة قد أَولى منس أُولى مراحب عمله ايتماما خاصـــــا لمـــــبب ووســـــااب اســـــتخدام التكنولوجيا لضـــــمان  حمـــــين 

 م  ( 26) ت بين المللات المركزية المعنية االتعاون الدول  ف  الممااب الجناايةا  صا 

وعلى الصعيد الإقليم  وف  سياق ا  حاد الأورور ، دُعيت وكالة ا  حاد الأورور  للتعاون ف  مجال   -43
(  لى  قامة ماـــــروع ااســـــم  العدالة الجنااية الرقمية العابرة للحدود ، ويو ع ارة عن العدالة الجنااية )اليوروجمـــــت

فيكب أســــــاســــــ  لتكنولوجيا المعلومات يتمــــــم االمــــــرعة والموثوقية والأمان من شــــــكنه أن ئمكن ســــــللات ا دعا  
ــؤون  ــتنتاجات مجلس العدل والاـــ ــدور اســـ الداخلية ف   الو نية من التماعب م  الجهات المناظرةم وف  أععاب صـــ

، دشـــــــنت المموضـــــــية الأورورية ماـــــــروع العدالة الجنااية الرقميةم والهد  من يسا 2018كانون الأول/دئمـــــــمبر 
الماروع يو  اكيب ر ية لتصميم و نميس مجموعة من التدابير الرقمية للتعاون عبر الحدود ف  الممااب الجناايةم 

( التاا  للمموضـــية  2020ة الجنااية الرقمية العابرة للحدود )وأشـــار التعرير النهاا  الصـــادر ااـــكن ماـــروع العدال
الأورورية  لى أن من بين المئات المحددة من احتياجات العمب ف  ســياق يسا الماــروع ضــرورة التواصــب و  ادل 

م ويسا يتلل  حلو  للمــماح لأصــحاب المصــلحة االتواصــب ( 27) المعلومات ااــكب ممن ااســتخدام الوســااب الرقمية
عة ممنة، اما ف  ذلي  رســــال واســــتا ال البيانات الحمــــاســــة والمــــريةم وقد  بين، علاوة على ذلي، أنه ئج   الري 

داامــا ضــــــــــــــمــان العــدرة على التاــــــــــــــ يــب البين  )قــدرة النظم الحــاســــــــــــــوريــة أو البرمجيــات على   ــادل المعلومــات 
ل من مجــا ت نظم  كنولوجيــا  واســــــــــــــتخــدامهــا(، جن ــا  لى جنــ  م   وافا التــدابير الأمنيــة المنمــسة، ف  أي مجــا

 م( 28) المعلومات يتلل    ادل المعلومات عبر نظم ومكونات مختلمة

وقد  وفر منصــات ا  صــا ت الآمنة حلو  عملية لتيمــير ا  صــا ت اكما ة ف  الوقت المناســ  بين  -44
ب الجنااية، اما ف  ذلي الممارســـــــين و عز    ادل المعلومات بين المـــــــللات المعنية االتعاون الدول  ف  الممـــــــاا 

متااعة  نميس  ل ات التعاون الدول م وقد  بينت الماادة الكبيرة للاســــــــــتخدام المتمــــــــــا للبريد الإلكترون  كوســــــــــيلة 
للا صــال المــري  ف    ار ســير العمب اليوم  لدى المــللات المختصــةم وم  ذلي،  وفر منصــات ا  صــا ت  

المعلومات بين الممارســـــــينم فإلى جان   اـــــــا ر النصـــــــوت أو   الآمنة المزيد من المـــــــمات الوظيفية لتاـــــــا ر
الملمات أو الصـور،  مـم  منصـات ا  صـا ت الآمنة أئضـا للممارسـين اإرسـال رسـااب صـو ية وقجرا  مكالمات 
صو ية أو مراية والتحعا مما  ذا كان المتلع  قد  ملم الرسالة أو قرأيام وستماعد يسي الممة الأخيرة، على وجه  

 ت، الممارسين على  ت   سير  ل ا هم ومتااعتها والحد من التكخير ف  الردودمالخصو 

ونظرا لتزايد احتياجات الممارســــــــين لإجرا  ا صــــــــا ت ممنة  يما بينهم، ئمــــــــتكاــــــــف مكت  المخدرات   -45
والجريمة جدوى  ناــــا  منصــــة ا صــــا ت ممنة لتيمــــير ا  صــــال الم اشــــر والت ادل غير الرســــم  بين المــــللات  

مركزية الت   تعامب م   ل ات المماعدة العانونية المت ادلةم ومن بين المبب الممكنة قيد الدراسة ف  يسا الاكن ال
)انظر   (GlobE) غلوب    ا سـتناد ف   ناـا   لي المنصـة  لى نموذج منصـة ا  صـا ت الآمنة التااعة لاـ كة  

 __________ 

 ، والمعرة )ل( من المرفا الأولم 1/ 8من العرار    6، المعرة ) (م وانظر أئضا المعرة  2/ 4، المعرة )ش(؛ والمعرر  2/ 3انظر المعرر   ( 26)  

 (27 ) European Commission, “Cross-border digital criminal justice”, Final report 2020, p. 3 م 

 م51و 3المرج  نممه، الصمحتان  ( 28) 
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وا سـتعانة اخدمات نمس جهة البي  الخارجية من أجب اسـتحدا   للحصـول على مزيد من المعلومات(  53المعرة 
  لبيا مماثب  متخدمه المللات المركزية المعنية االمماعدة العانونية المت ادلة كمنصة ا صا ت ممنةم

وف  وقت  عداد يسا التعرير، كانت الأمانة  ختبر المــــــــــــمات التعنية للتلبيا ومدى قابليتها للتكيف م    -46
زيز ا  صـــــــا ت ف  ميدان الممـــــــاعدة العانونية المت ادلةم كما أنها  واصـــــــب اح  كيفية رر  التلبيا أغراض  ع

االدليب الإلكترون  للمــــــــللات الو نية المختصــــــــة الموجود ف  بوااة  دارة المعار  المعروفة ااســــــــم بوااة الموارد 
 الإلكترونية والعوانين المتعلعة االجريمة )بوااة شيرلو (م

  
 تيسير تبادل المعلومات في سياق التعاون على إنفاذ القانون  - 2 

من ا ماقية الجريمة المنظمة االدول الأ را  أن  مــــــعى  لى التعاون ف   27من المادة  3 هي  المعرة  -47
مجال  نماذ العانون من أجب التصــــــدي للجراام المنظمة عبر الو نية الت  ُ ر ك  ااســــــتخدام التكنولوجيا الحديثةم 

من ا  مـاقيـة، أن  تخـس  ـدابير فعـالـة    27)أ( من المـادة    1علاوة على ذلـي، ين    للـدول الأ را ، وفعـا للمعرة  و 
ــير   ادل  ــا  قنوات من يسا العبيب، وذلي من أجب  يمـــــ ــة وقناـــــ ــللا ها المختصـــــ ــال بين ســـــ لتعزيز قنوات ا  صـــــ

   ماقيةم المعلومات اصورة مكمونة وسريعة عن كب جوان  الجراام المامولة اا

و يما يتعلا امــــــير العمب اليوم  لدى ســــــللات  نماذ العانون ذات الصــــــلة،  بينت الماادة الكبيرة للاســــــتخدام  - 48
ــا ر  ــتُحدثت أدوات مثب قواعد البيانات المكمونة لتاـــــ ــري  كما اســـــ ــال المـــــ ــيلة للا صـــــ ــا للبريد الإلكترون  كوســـــ المتمـــــ

الأعمال التحضــــيرية عن المماوضــــات ااــــكن وضــــ  ا ماقية الجريمة  ين  المعلومات  يما بين ســــللات  نماذ العانونم و ب 
 م ( 29) أن الدول الأ را  ستعرر بنممها أفضب كيفية لضمان   ادل المعلومات اصورة مكمونة وسريعة  المنظمة 

ــ  المعرة  - 49 ــن   13من المادة   1والمعرة    12من المادة    1وعلاوة على ذلي،  عضـــــــــ من برو وكول مكافحة صـــــــــ
الأسـلحة النارية وأجزااها ومكونا ها والسخيرة وا  جار بها اصـورة غير ماـروعة، المكمب   ماقية الأمم المتحدة لمكافحة 

لمعلومـات و تعـاون معـا على الممـــــــــــــتوى الثنـاا  وا قليم   الجريمـة المنظمـة عبر الو نيـة اـكن  ت ـادل الـدول الأ را  ا 
والدول  ف  مجال من  ومكافحة واســــتئصــــال صــــن  الأســــلحة النارية وأجزااها ومكونا ها والسخيرة وا  جار بها اصــــورة 
غير ماـــــــروعةم ويمكن للتكنولوجيا أن  مـــــــاعد على جعب يسا التعاون و  ادل المعلومات أكثر ســـــــرعة وكما ةم و وجد 

حكام مماثلة ااـــكن   ادل المعلومات ف  كب من برو وكول من  وقم  ومعاق ة ا  جار االأشـــخات، ورخاصـــة النمـــا   أ 
( وررو وكول مكــافحــة  10والأ مــال، المكمــب   مــاقيــة الأمم المتحــدة لمكــافحــة الجريمــة المنظمــة عبر الو نيــة )المــادة  

  ماقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الو نية     هري  المهاجرين عن  ريا البر وال حر والجو، المكم ِّب 
 (  خض  لنلاق انل اق كب برو وكول منهمام 10)المادة  

ــاعد نهج معالجة المعلومات والوثااا من خلال نافسة وحيدة )نظام النافسة  -50 ــياق  دارة الحدود، ئمــ وف  ســ
ل ضـــــاا  م  الحما  على حدود ممنة، فضـــــلا عن الوحيدة( على الت ل  على  حدي  يمـــــير حركة الأشـــــخات وا

من  وكاـــــــف محاو ت ا  جار االأســـــــلحة النارية وأجزااها ومكونا ها والسخيرةم و مـــــــم  يسي المعالجة من خلال  
نظام النافسة الوحيدة للممــــتورد أو المصــــدر بتعدئم جمي  المعلومات والوثااا اللا مة  لى وكالة حكومية مضــــيمة  

صــة  لكترونيةم و عوم  لي الوكالة المضــيمة عنداس بتو ي  يسي المعلومات على جمي  الجهات  معينة من خلال من 
ذات الصـلة، الت   لبا  عنيات لتعييم المخا ر لتحديد ما  ذا كان ين     ئعا  ال ضـاا  للتمتيشم ويمكن الجم  

ية اكمن الحدود على جانب  بين نهج نظام النافسة الوحيدة واســـــــتخدام خلود ا صـــــــال م اشـــــــر بين الجهات المعن 

 __________ 

الأعمال التحضيرية عن المماوضات ااكن وض  ا ماقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الو نية  انظر   ( 29) 
   17م وانظر أئضا المعرة 278الصمحة (،  5مVم06مA)مناورات الأمم المتحدة، رقم المبي  والبرو وكو ت الملحعة بها  

 م CTOC/COP/WG.3/2023/2الوثيعة من 

http://undocs.org/CTOC/COP/WG.3/2023/2
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خ  الحدود للتصــدي للمعاملات الماــبوية، وكسلي اســتخدام  جرا ات ل نسار الم كر  مــم  بتاــا ر المعلومات 
 م( 30) عن التلورات الجديدة الت   تلل   دابير مضادة فورية

 را   يما بينها  من برو وكول الأســـــلحة النارية اكن  تعاون الدول الأ 12من المادة  4و عضـــــ  المعرة  -51
ن ِّعت أو ا رجر بها اصـورة غير  على اقتما  أثر الأسـلحة النارية وأجزااها ومكونا ها والسخيرة الت  ررما  كون قد صـُ
ماــــــروعةم ويعتمد ا قتما  المعال لةثر على وجود ســــــجلات شــــــاملة لةســــــلحة النارية  وفر معلومات عن كامب 

من صــنعه أو اســتيرادي  لى فرادى المعاملات المتعلعة اه وانتها ص بتصــديري أو للمــلاح الناريف بد ا الدورة العمرية  
،    "goIFARالتخلص منه أو   لافهم فمـــجلات الأســـلحة النارية المتكاملة والرقمية، مثب برمجية حمم المـــجلات  
ــم   ــتحدثها مكت  المخدرات والجريمة والت  ئمكن  كييمها وفعا للاحتياجات الو نية،  مـــــــ بتحديد مافية  الت  اســـــــ

المــــــــــــــلاح النـاري واقتمـا  أثري ف  الوقت الحايع م ويضــــــــــــــا   لى ذلي أن الإنتررول قد اســــــــــــــتحـدثت عدة أدوات  
لتكنولوجيا المعلومات  يمـر   ادل المعلومات والتعاون على الصـعيد العالم  بين أجهزة  نماذ العانون المكذون لها 

ة النارية والجراام المر ك ة ااســـتخدام  لي الأســـلحةم فعلى  بسلي، منها أدوات متخصـــصـــة ااـــكن ا  جار االأســـلح
ــا  المنظمة اقتما  أثر الأســـــلحة النارية المضـــــبو ة والممعودة والممـــــروقة من خلال   ــبيب المثال، ئمكن لأعضـــ ســـ

ــروعة واقتما  أثريا، الت  ئمكن لأكثر من  ــلحة غير الماــــــــــ بلدا   180منظومة الإنتررول لإدارة ســــــــــــجلات الأســــــــــ
هام وعلاوة على ذلي،  تي  شـ كة الإنتررول للمعلومات ال اليمـتية  اـا ر البيانات ال المـتية ومعارنتها  الوصـول  لي 

ــياقات مختلمة، اما ف  ذلي عبر الحدود، لتحديد ما  ذا كان نمس المـــــلاح الناري قد اســـــتخدم ف  ممـــــارح  ف  ســـ
وا اة م  أدوات أوســـ  نلاقا من أدوات  مختلمة للجريمةم ويمكن اســـتخدام يسي المنظومات الخاصـــة االأســـلحة االم

، مثب ( 31) (I-24/7الإنتررول، الت  ئمكن الوصـــــــول  ليها من خلال المنظومة العالمية للا صـــــــا ت الاـــــــر ية )
 ش كة المكا   المركزية الو نية أو نظام النارات الدولية أو أي قاعدة بيانات أخرى  ااعة ل نتررولم

ن ف  نيمـــــــــان/أبريب   -52 مركزا للمعار    2022ويضـــــــــا   لى ذلي أن مكت  المخدرات والجريمة قد دشـــــــــَّ
ماــــــــار  من  1  400 (، ئمــــــــتخدمه حوال  "KNOWTSالمتعلعة اا  جار اال اــــــــر و هري  المهاجرين )مركز  

ت اصورة غير بلدام ومن خلال  اا ر المعلومات وققامة فعاليات حية، ييمر يسا المركز  اا ر المعلوما 114
رسمية وراكب  ماعل  بين الممارسين ف  مجال العدالة الجنااية ويمهب  عزيز ش كات الممارسينم وقد ئمر ذلي 
بـدوري   ـادل المعلومـات المتعلعـة احـا ت محـددة وعز  التعـاون الريعـة أكثر مرونـة وف  الوقـت المنـاســــــــــــــ  أثنـا  

  نميس  ل ات التعاون الرسميةم

المخدرات والجريمة شــــــ كة العمليات العالمية لمــــــللات  نماذ العانون المعنية امكافحة   وقد أناــــــك مكت  -53
ا رض  يمــير التعاون غير الرســم  و دار  ممــكلة    2021حزيران/يونيه    ف  ((GlobE غلوب  )الممــاد )شــ كة 

ى الاـــــ كة مركز  لكترون  عدم وجود شـــــ كة عالمية حاياية لمـــــللات  نماذ العانون المعنية امكافحة الممـــــادم ولد
جام   اا  لها ئعمب على الإنترنت أُناـ   من أجب  وفير منبر للتعاون يتضـمن منصـة ممنة للا صـا ت المـرية 

ــ كةم وقد ُ رح  لبيا   ــا  الاـــ ــ   ،  GlobE Threemaبين أعضـــ ــمـــ ــب المؤســـ ــكلة التواصـــ السي ئمثب حلا لماـــ
  مجاناص ااــكب حصــريم وُ من   مكانية الوصــول  غلوب ســتخدام الممارســين ف  شــ كة    2022الآمن، ف  عام 

 م)32( غلوب  للممثلين المعينين لأعضا  ش كة  GlobE Threema   لى  لبيا
  

 __________ 

 (30 ) United Nations, Office of Disarmament Affairs, Modular Small-arms-control Implementation 

Compendium, MOSAIC, 05.60, “Border controls and law enforcement cooperation” (2018), p. 24 ffم 

 (31 ) UNODC, Technical Guide to the Implementation of the Protocol against the Illicit Manufacturing of 

and Trafficking in Firearms, pp. 101 ff م 

 (32) CAC/COSP/EG.1/2023/2 ، م39المعرة 

http://undocs.org/CAC/COSP/EG.1/2023/2
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 تعزيز التعاون الدولي من خلال الابتكارات التكنولوجية والأدوات المصممة خصيصا -واو 

الدول  ف  الممـــااب الجنااية ف  عملهم اليوم  من مجموعة من ئمـــتميد الممارســـون المعنيون االتعاون   -54
التلبيعات التكنولوجية، كما يو الحال ف  أي ميدان مخر أو صناعة أخرىم وقد ا خس مكت  المخدرات والجريمة 
 جرا ات لتعزيز التعاون الدول ، شـملت اسـتحدا  أدوات ومبتكرات  كنولوجية مصـممة خصـيصـا، من بينها بوااة 

ــير  ــم   شـ ــتعراضـــات  "RevModلو   ووحد ها المكمونة المعروفة ااسـ ــير  جرا  ا سـ ــا لتيمـ ــيصـ ــئت خصـ  ، الت  أُناـ
ــة  ــة عبر الو نيـ ــة المنظمـ ــة الجريمـ ــافحـ ــدة لمكـ ــة الأمم المتحـ ــاقيـ ــس ا مـ ــة اســــــــــــــتعراض  نميـ ــار مليـ ــة ف    ـ العلريـ

االمخدرات والجريمة للمللات الو نية المختصة؛  والبرو وكو ت الملحعة بها؛ ودليب مكت  الأمم المتحدة المعن   
 والنمخة الملورة من أداة كتااة  ل ات المماعدة العانونية المت ادلةم

و تي  النظم العــاامــة على البيــانــات والمزودة اعــدرات من نوع محركــات ال حــ ، مثــب الــدليــب المــسكور   -55
صــة ف  جمي  أنحا  العالم ااــكب ممن وموثام ويمكن  أعلاي،  حديد بيانات ا  صــال االمــللات المركزية والمخت 

دمج  كنولوجيا  حليب البيانات ف  دليب المـــــــللات الو نية المختصـــــــة واســـــــتخدامها ف    اري لإعداد  صـــــــورات  
  حصااية من أجب  مهيب عمب ممتخدم  الدليب و اجيعهم على مواصلة استخدامهمم 

مت ادلة الت  اسـتحدثها مكت  المخدرات والجريمة ي  أداة رقمية وأداة كتااة  ل ات الممـاعدة العانونية ال -56
أعديا المكت  لممــــــــاعدة الممارســــــــين ف  مجال العدالة الجنااية، و  ســــــــيما موظم  المــــــــللات المركزية المعنية 
 االممــــاعدة العانونية المت ادلة، على صــــوغ  ل ات الممــــاعدة العانونية المت ادلة على وجه المــــرعةم و ماشــــيا م 

المعايير الأمنية المعمول بها، ئجري حاليا  حدي  يسي الأداة اغية  عزيز امتثالها للمعايير الأمنية لةمم المتحدةم 
وا ندماج ف  البنية التحتية الحالية للاــ كة،    التكوين من حي وســو   تمــم الأداة المحدثة اعدر أكبر من الأمان 

مختصــة المحم  اكلمة ســرم وســيؤدي يسا بدوري  لى وضــ   تمت  وســتُدمج ف  دليب المكت  للمــللات الو نية ال
  يه كلتا الأدا ين بدرجة أعلى من التزامن والعابلية للتا يب البين م

  
 للحصول على الأدلة الإلكترونية  المساعدة القانونية  تبادل  و استخدام التكنولوجيا   - زاي  

 أو الحفاظ عليها  

لما كان من الممكن الحصـــــول على الأدلة الإلكترونية من خلال أ را  ثالثة )أيم من معدم  خدمات   -57
ا  صا ت(، فعد أص   الوصول  لى البيانات من مختلف أنواع معدم  الخدمات معوما حاسما لنجاح التحايعات  

 قامة شــراكات بين معدم  خدمات ا  صــا ت    عبر الحدود ف  المــنوات الأخيرةم ولهسا المــب ، من المهم لل ائة
 م( 33) وأجهزة  نماذ العانون 

ويمكن أن ئكون التمكير مليـــا ف  ا حتيـــاجـــات المللورـــة لجم  الأدلـــة الإلكترونيـــة من  لـــي الجهـــات  -58
والتحدئات الخاصــــــــة وحدود العدرة على ذلي جز ا من مناقاــــــــة أوســــــــ  نلاقا ااــــــــكن دور التكنولوجيا ف  الإنماذ 

ــيا   ــها عن  ريا  نترنت الأشــــــ ــتمرة، اما ف  ذلي جم  الأدلة وفحصــــــ ــئة عن التلورات التكنولوجية الممــــــ الناشــــــ
 والسكا  ا صلناع م

وُ حدد الحاجة  لى اســــــــــــتخدام  كنولوجيات معينة بنا  على المرحلة الت  وصــــــــــــلت  ليها التحايعات أو  -59
ودرجة  ععد  لي التحايعات أو الإجرا ات منسا  وكسلي على مدى    الإجرا ات الجنااية وقت  مـلم  ل  الممـاعدة

ما  تلل ه التدابير اللا مة لتعدئم يسي الممــــــاعدة من  عامب م  البيانات أو الأدلة الإلكترونيةم ومن المعرو  أن 
مات  اســتخدام بوااات الإنترنت المخصــصــة للتعاون ف  مجال  نماذ العانون يو أســرع ســبب ا  صــال امعدم  خد

ــورية المخزنة أو الكاــــــف عنها أو  ــا ت وأكثريا كما ة ف  الحا ت المتعلعة االحما  على البيانات الحاســــ ا  صــــ
 __________ 

 (33 ) E/CN.15/2022/6 ، م7المعرة 

http://undocs.org/E/CN.15/2022/6
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 برا يــام وعــادة مــا  حظى يــسي البوااــات العــاامــة على الإنترنــت بــدعم من معــدم  الخــدمــات أو  وفريــا ف  اعض 
ا ت بين الاـــــركات وأجهزة  نماذ العانون الأحيان شـــــركات من الأ را  الثالثة المتخصـــــصـــــة ف   يمـــــير ا  ص ـــــ

والتنظيم وغيريا من الهيئات الحكوميةم و مثب بوااات ا  صــــا ت الآمنة المصــــممة لأغراض  نماذ العانون حلو  
، معارنة االأنماد اليدوية التعليدئة لنظم ا  صـــا ت أو للبرمجيات الت    يوضـــ  يسا ال رض نصــ   أقوى أمنية 

 م( 34) ند  عداديا، مما قد ئجعلها أكثر يااشة وأشد عرضة للمخا رالأعين ع

و تلل   دارة الأدلة الإلكترونية نمس ســـلمـــلة العهدة الآمنة الت   تللبها الأدلة المادئةم وم  ذلي، فإن  -60
ــان  حدئات فريدة متعددة ف  العمليات المتعلعة اا ــول الأدلة الإلكترونية والحما  عليها ئمرضـ لأدلة ف    خزين أصـ

المــياقات العابرة للحدودم ويج  أن  وا ن العمليات الممــتدامة المتعلعة االأدلة بين نلاق  دارة الأدلة الإلكترونية 
ــتيعاب ا حتياجات المت يرة ف  يسا المجالم والعمليات  وحجم  لي الإدارة وأن  واك  التلورات التكنولوجية  ســـــــــ

ــتميد كل ــتدامة المتعلعة االأدلة  مــ ــ يب وفعاليتهم و لبيا الممــ ها  عري ا من التكنولوجيات المتاحة لزيادة كما ة التاــ
ــتعر  واعتماد معايير وممارســــات للتكنولوجيا والأدلة الإلكترونية أمر ئمــــاعد على وضــــ  خ  أســــاه  نظيم  ممــ

 ل دارة الممتدامة لةدلةم

الجناا  وعلى حالتها الأصــلية   و خزين الأدلة ف  ظرو   حافم على ســلامتها وصــلاحيتها للاســتد ل -61
يو من الم ادي الأسـاسـية لإدارة الأدلةم و مـتخدم عمليات  خزين الأدلة الكمؤة نظما لتنظيم العمب وحمم الملمات  
ــاحة المتاحة ف  مرافا   ــتمادة من الممـ ــ ة للتخزين من أجب  عظيم ا سـ ــالي  والتكنولوجيات المناسـ  تمـــا م  الأسـ

 حديد مكان أي دليب   السي ئعز  فعالية عمليات  خزين الأدلة ةاســــــــــــتخدام الحلول التكنولوجي ييمــــــــــــر  التخزينم و 
م وين   ، من منظور حمائة البيانات،  حديد فترات ا حتما  االأدلة احي    واســــتحضــــاري ف  الوقت المناســــ 

 رة أكثر مما يلزم لتحعيا ال رض المللوب من معالجته و خزينهمئحتمم االدليب لمت 
  

 اعتبارات حقوق الإنسان -حاء 

ئمكن أن  وفر الأدوات العاامة على التكنولوجيا مداخب مميدة للتصـــــدي للتهديدات المتصـــــلة االجريمةم   -62
غير أن الأمر ئعتضـــــــ  الحسر ف   لبيا ا ســـــــتخدامات المحددة لهسي الأدوات لضـــــــمان ا ســـــــتخدام الممـــــــؤول  

ــكلـة اـال ـة الأيميـة اـالنظر  لى أن العـديـد من   والأخلاق  لهـا و جنـ  حـدو  عواقـ  غير معصــــــــــــــودةم وي  ممــــــــــــ
 التكنولوجيات الحالية والممتعبلية قد ئكون لها مثار خليرة على الخصوصية الاخصية والحريات المدنيةم 

فعلى الرغم من الموااــد الت   جلبهــا الأدوات العــاامــة على التكنولوجيــا ف  ميــدان التعــاون الــدول  ف   -63
عدد من المخا ر المحتملة، مثب عدم الاــــــــما ية ف  ا خاذ الممــــــــااب الجنااية، فإن اســــــــتخدامها قد ينلوي على  

ــام اســــــــــــتخدامها الاا   دخل  وقثارة  حدئات أمام حمائة   العرارات والتمــــــــــــب  ف  أنواع مختلمة من التمييز وا مــــــــــ
الخصــــــوصــــــية والبيانات الاــــــخصــــــيةم و تماقم يسي المخا ر المحتملة ف  قلاع   نماذ العانون والعدالة الجنااية، 

يد الداخل  وف  مجال التعاون الدول  على المــــــــــــوا ، لأنها قد  ؤثر على الحا ف  افتراض البرا ة  على الصــــــــــــع
 وحعوق المرد الأساسية ف  الحرية والأمن وف  الحصول على سبب انتصا  فعالة وف  المحاكمة العادلةم

يات صـــــــن  العرار  ومن أمثلة ذلي أن اســـــــتخدام خوار ميات السكا  ا صـــــــلناع  والتعلم الآل  ف  عمل -64
يثير شــــــواغب أخلاقية وقانونية ااــــــكن الاــــــما ية والممــــــا لة والتحيز والإنصــــــا م وضــــــمان أن  عمب نظم السكا  
ــاواة العاامة يو  حد مععدم  ا صــــــلناع  وفعا لم ادي حعوق الإنمــــــان وأ   دئم التمييز أو  عز  أوجه عدم الممــــ

ي لمــببين أســاســيين على الأقب عند اســتخدام نتااج حمــااات  فالحا الأســاســ  ف  المحاكمة العادلة ئمكن أن ينته
 __________ 

استجااة للل ات الحكومات الأجنبية   للا لاع على لمحة عن الممارسات العامة الت  وضعها معدمو الخدمات الدوليون  ( 34) 
 UNODC DATA DISCLOSURE FRAMEWORK) للحصول على البيانات، انظر   ار الكاف عن البيانات  

(DDF) )السي أعدي مكت  المخدرات والجريمة والمتاح ف  مركز الأدلة الإلكترونية ف  بوااة  شيرلو  م 
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خوار مية  جريها نظم السكا  ا صــــلناع  ف  مجال العضــــا ، و  ســــيما كدليب ئعدم  لى محكمة جنااية، أولهما 
أن العمليات الخوار مية الت   حلب البيانات و نته  بتزويد المــــــــــــــللات العمومية اكدلة معينة كثيرا ما ئاــــــــــــــورها  

ضم ومتى كـــان الاــــــــــــــخص الـــسي ينخرد ف  عمليـــة قـــانونيـــة عـــاجزا عن فهم النظم الخوار ميـــة المععـــدة ال مو 
الممــــــــتخدمة لمعالجة الأدلة، الت  يُزعم أن  تصــــــــب اه، وغير قادر على اللعن ف   لي النظم، حتى اممــــــــاعدة 

ــول العانونية الواج ة  تعرض لتهديد كبيرم ــب  الثان ، ويو متر      محام، فإن الحعوق المتعلعة امراعاة الأصـ والمـ
ــم  له امهم كيفية جم  الأدلة  ذا كانت التحريات  ــ  ئمـ ــرورة أن ئكون المدعى عليه ف  وضـ على الأول، يو ضـ
ضدي  متند  لى  عنيات السكا  ا صلناع ، وق  فإن استخدام الأدلة المتصلة االسكا  ا صلناع  سو  ئاكب 

 الأ را مخلرا كبيرا ئخب امبدأ  كافؤ المرت بين 

وقـد اعتمـدت الجمييـة العـامـة، لأول مرة، قرارا  ـاريخيـا ااـــــــــــــكن  عزيز نظم الـسكـا  ا صـــــــــــــلنـاع   المـكمونـة   - 65
م وأيابت الجميية العامة اجمي  الدول  ( 35) والمؤمَّنة والموثوقة  الت  ســــــتميد أئضــــــا ف   حعيا التنمية الممــــــتدامة للجمي  

ع أو الكف عن اســــــتعمال نظم السكا  ا صــــــلناع  الت  ئمــــــتحيب  الأعضــــــا  وأصــــــحاب المصــــــلحة الآخرين  ا متنا 
 اـــــــــــ يلها على نحو ئمتثب للعانون الدول  لحعوق الإنمـــــــــــان أو الت   اـــــــــــكب مخا ر   مبرر لها على التمت  احعوق 
ــها الت  يتمت  بها الأشـــــخات خارج الإنترنت ئج  أن  ــان م كما أكدت الجميية من جديد على أن  الحعوق نممـــ الإنمـــ

 ن محمية أئضا على الإنترنت، اما ف  ذلي  وال الدورة العمرية لنظم السكا  ا صلناع  م  كو 

وين    ا عترا  اكيمية ا متثال للضـــــــــمانات الإجرااية لمعبولية الأدلة ف  المحاكم  يما يتعلا االأدلة  -66
اســــــــتخدام التكنولوجيا المتحصــــــــب عليها من خلال أســــــــالي  التحري الخاصــــــــة، اما ف  ذلي الأدلة الت   تلل  

ــمانات لمواجهة   ــارم اعدد من الضـ ــااية، التعيد الصـ الحديثةم و تلل  عملية جم  الأدلة، ف  معظم الو ئات العضـ
احتما ت  ســــا ة اســــتخدام المــــللة، اما ف  ذلي الإشــــرا  العضــــاا  أو الممــــتعب على اســــتخدام  لي الأســــالي   

م وير    ذلي ار  ا ا وثيعا اا لتزام الإئجاب  من جان   ( 36) ســــــــ ومراعاة م ادي الاــــــــرعية و مري  المــــــــللة والتنا
ــير العدالة وحمائة حعوق الإنمـــان ومراعاة  الدولة اكن  كون لديها قوانين ولواا   نظيمية وقجرا ات  كمب حمـــن سـ

 معايير المحاكمة العادلة على نحو سليم، ضمانا لليعين العانون م

جم  الأدلة الإلكترونية واســـتخدامها  عضـــ  ف  المعام الأول  ويضـــا   لى ذلي أن شـــرود وضـــمانات -67
بوجود  شــرا  قضــاا  أو  شــرا  ممــتعب مخر لبيان حدود الإجرا ات والعمليات والأســالي  والأدوات الممــتخدمة  

للحاجة  لى ســـــن  اـــــريعات  لجم  الأدلة الإلكترونية و حريزيا وحمظها و حليلهام ومن ثمَّ، ين     علا  الأولوية
 جرااية  من  المـــــــللات المختصـــــــة المعنية اإنماذ العانون صـــــــلاحية جم  الأدلة الإلكترونية اصـــــــورة فعالة، م  

 م( 37) مراعاة المرية والخصوصية وحعوق الإنمان والأصول العانونية الواج ة والضمانات العانونية الأخرى 

الت  قد يتبدى فيها  عارض بين    وخلاصـــــــــــــة العول، يلزم  لبيا نهج متوا ن لإئجاد حلول ف  الحا ت -68
م و  ئمكن اعت ار  نميس يسي الحلول ف  ميدان   ( 38) التكنولوجيا واحترام الخصــوصــية أو غيريا من حعوق الإنمــان

ــا  وقنماذ العانون ماــــــكلة  عنية احتةم وين     جرا   عييم اال  الدقة لعمليات  لوير وناــــــر الحلول العاامة  العضــــ
ناـــــــو  حا ت  تكثر فيها الحعوق والحريات الأســـــــاســـــــية     ماديبوجه خات من أجب   على السكا  ا صـــــــلناع 

 لةفراد سل ا ويتعرض فيها الأشخات لأشكال مختلمة من التمييز أو  عييد الحعوق أو المعاملة الظالمةم

 __________ 

يسا التعرير، لم  كن الوثيعة الت   تضمن العرار قد صدرت اعدم انظر   وحتى وقت كتااة 265/ 78قرار الجميية العامة  ( 35) 
 (م A/78/L.49ماروع العرار ) 

 (36 ) CTOC/COP/WG.3/2020/3 ، م 66المعرة 

 (37 ) CTOC/COP/WG.3/2023/2 ، م 70المعرة 

 (38 ) A/CONF.234/11 ، م78المعرة 

http://undocs.org/A/78/L.49
http://undocs.org/CTOC/COP/WG.3/2020/3
http://undocs.org/CTOC/COP/WG.3/2023/2
http://undocs.org/A/CONF.234/11
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ــياق  لوير التكنولوجيات الرقمية واســـــتخدامها ف  مجال  قامة   -69 ولضـــــمان حمائة حعوق الإنمـــــان ف  ســـ
العدل، يلزم ا  اع نهج متعددة التخصــــــصــــــات ومتعددة العلاعات ُ دمِّج ف  يسا الاــــــكن ضــــــمانات قانونية و عنية  

ييم أثر التكنولوجيات الرقمية وكسلي مليات رقابية لضـمان ا متثال للحعوق والحريات الأسـاسـيةم والحرت على  ع
على حعوق الإنمـان قبب  صـميم  لي التكنولوجيات و لبيعها ركن أسـاسـ  ف  نظم الحوكمة الممـؤولة والخاضـعة  
ــاعد يسي  ــتخدامها ف  مجال  قامة العدلم و مــ ــياق  لوير التكنولوجيات الرقمية واســ ــتخدمة ف  ســ ــا لة الممــ للممــ

ــان، اما ف  ذلي   التعييمات على  حديد و حليب المخا ر والآثار المحتملة للتكنولوجيات الرقمية على حعوق الإنمـ
الخصـوصـية والمحاكمة العادلة وعدم التمييز وقمكانية الوصـول  لى العدالةم وعلاوة على ذلي، فإن مليات الرصـد 

    ار  قامة  الداام والتعييم الممــــــــــــــتمر، الت   ناــــــــــــــك ف  مراحب  حعة من عمليات  لبيا التكنولوجيا الرقمية ف
 العدل،  تت   أدا  التكنولوجيات الرقمية وأثريا ونتااجها  يما يتعلا امعايير وم ادي حعوق الإنمانم 

  
 الاحتياجات المطلوبة في مجالات بناء القدرات والمساعدة التقنية -طاء 

مللات المعنية االتعاون  يتلل  اعتماد التكنولوجيات الرقمية بسل جهود للتدري  ورنا  العدرات لتزويد ال -70
الدول  ف  الممــــــــــــااب الجنااية االمهارات والمعار  اللا مة  ســــــــــــتخدام يسي التكنولوجيات امعاليةم ويؤدي نعص 
ــتخدامهام  ــول  لى التكنولوجيات والكما ة ف  اســ المعدات التكنولوجية  لى  ماو ات بين البلدان ف   مكانيات الوصــ

مجموعات المهارات المللورة عااعا أمام الماـــاركة اصـــورة مجدئة ف  جهود وياـــكب التماوت بين الممارســـين ف   
التعـاون الـدول  من خلال العنوات التكنولوجيـة، ممـا يؤكـد الحـاجـة  لى بـسل جهود متكـافئـة لبنـا  قـدرا همم وعلاوة 

 لى التكنولوجيا على ذلي، يلزم ا خاذ  دابير اسـت اقية لمعالجة المجوة الرقمية وضـمان  كافؤ المرت ف  الوصـول 
 من خلال  عزيز مهارات الممارسينم 

ومن التحدئات الاــااعة الت   ناــك أثنا  مراحب ا نتعال  لى اســتخدام المنصــات الرقمية معاومة الت يير   -71
والحاجة  لى الدعم التعن  الممــــــــتمرم وحصــــــــول المــــــــللات المعنية االتعاون الدول  ف  الممــــــــااب الجنااية على 

اللا مة واســــــــــتخدامها على نحو ســــــــــليم أمر يتلل  موارد مالية و دري ا وخبرةم ويج  أن  تلور يسي التكنولوجيا 
المــــــــــــــللــات لمواك ــة الت يرات الجــاريــة داخــب بيئتهــا اغيــة الحــد من المرت الت   تيحهــا أوجــه التعــدم التكنولوج  

ليها أن  تصـــــــــــدى امعالية للجناةم و خلف مليات التعاون الدول  عن الرك  من شـــــــــــكنه ئجعب من الممـــــــــــتحيب ع
 للجريمة المنظمة عبر الو نية الت   مت ب أوجه التعدم ف  التكنولوجيام 

وقد أص   من الضروري ا ستعانة بتعنيات و كنولوجيات محددة للنهوض االتعاون الدول  ف  الممااب  -72
البرمجيات المتخصــــــــــــــصــــــــــــــة والأخس بتعنيات  الجنااية لمكافحة الجريمة المنظمة المــــــــــــــيبرانيةم وا ســــــــــــــتمادة من 

ــتعمال الأجهزة الحاســـــورية المتعدمة ي  خلوات  عز  بلا ري  التحايعات   ا ســـــتخ ارات الممتوحة المصـــــدر واســـ
و مرع و ير ها، لكن ئظب من الضروري م  ذلي ا عترا  االتحدئات والث رات الت     زال احاجة  لى معالجةم  

اســــــــــتخدام التكنولوجيا  ؤدي  لى  ماقم التحدئات أمام  عزيز التعاون الدول ، مما وعلاوة على ذلي، فإن  ســــــــــا ة  
يؤكد ضــــــــــرورة وضــــــــــ  اســــــــــترا يجيات كلية للتخفيف من يسي المخا ر و عزيز ا ســــــــــتخدام الممــــــــــؤول لةدوات  

 التكنولوجية ف  مماع  التعاونم

والجريمة وســـــــــــــاار المنظمات    ويتعين على الدول الأعضـــــــــــــا  أن  عمب، االتعاون م  مكت  المخدرات -73
الدولية، على  عزيز جهود المماعدة التعنية والتدري  من أجب  حمين مهارات الممارسين والمللات المركزية ف   

م وكان من بين  وصـــــيات حلعة العمب المعنية اا  جايات ( 39) اســـــتخدام التكنولوجيا لتمـــــري  و يرة التعاون الدول 
ــااب  ر كاب  ــمها وســ ــيما التكنولوجيات الجديدة بوصــ ــتجدة،   ســ الراينة للجريمة والتلورات الأخيرة والحلول الممــ
الجريمـة وأدوات لمكـافحتهـا، الت  نظمـت ف    ـار مؤ مر كيو و المعن  امن  الجريمـة،  وصــــــــــــــيـة  ـدعو الـدول  

 __________ 

 (39 ) A/CONF.234/11 ، (م1) 82المعرة 
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ــا    ــااب الجنااية، وذلي من خلال اســـــتخدام التكنولوجيا الأعضـــ لى المـــــع   لى   مـــــي  التعاون الدول  ف  الممـــ
والصـــلاحيات اللا مة للاســـتمادة والأدوات المبتكرة من جان  الممارســـين والمـــللات المركزية المزودة االتجهيزات 

 م( 40) الكاملة من يسي التكنولوجيات والأدوات

رات والجريمـة الم ـادرة العـالميـة للتعـامـب م  الأدلـة الإلكترونيـة اـا شــــــــــــــترا  م  وقـد أ لا مكتـ  المخـد -74
م وي   هد  2017المديرية التنميسئة للجنة مكافحة الإرياب والجميية الدولية لأعضـــــــــا  النيااة العامة ف  عام 

 مـة للتحعيا ف  جراام   لى  عزيز قـدرة كـب منف )أ( ســــــــــــــللـات  نمـاذ العـانون على  حـديـد البيـانـات الإلكترونيـة اللا
ــااية من  ــللات العضـ ــللات ا دعا  والمـ الإرياب وغيريا من الجراام الخليرة وجمعها و حريزيا وحمظها؛ )ب( سـ
أجب اســـــــتخدام  لي البيانات ككدلة ف  المحكمة؛ )ج( المـــــــللات المركزية والمختصـــــــة من أجب التعامب م   لي 

 م  ( 41) ااية، دون المماه امعبوليتها وقيمتها الإث ا ية ف  المحكمةالبيانات و  ادلها عبر الحدود والو ئات العض

نـت الم ـادرة العـالميـة مركز الأدلـة الإلكترونيـة، ويو مركز جـام  لمختلف  2021وف  أئـار/مـايو   -75 ، دشــــــــــــــَّ
ــااية والمركزية ــا لتلبية احتياجات ســـللات  نماذ العانون والمـــللات العضـ   م (42) الأدوات العملية المصـــممة خصـــيصـ

ــة   الـــدليـــب العمل  لللـــ  الأدلـ ويحتوي المركز على مجموعـــة من الموارد، مثـــب الل عتين الأولى والثـــانيـــة من 
 م( 43) الإلكترونية عبر الحدود، وخريلة معدم  الخدمات، ووحدة  دري  المدررين، وفهره التمارين العابرة للحدود

ة الدول الأعضـــــا  ف  جهوديا الرامية  لى والبرنامج العالم  ااـــــكن الجراام المـــــيبرانية مكلف اممـــــاعد -76
ــاعدة التعنية  ــاعدة التعنيةم و ؤدي جهود الممــــــــــ ــيبرانية من خلال بنا  العدرات و عدئم الممــــــــــ مكافحة الجراام المــــــــــ
والتعاون الدول  أدوارا محورية ف   يمـير  اـا ر المعلومات الأسـاسـية، و عزيز   ادل أفضـب ممارسـات التحعيا، 

 مجال المضا  الميبران م و نمية الخبرات ف  

وللبرنـامج العـالم  ااــــــــــــــكن الجريمـة المــــــــــــــيبرانيـة ســــــــــــــت مجـا ت للتـدخـب )الأدلـة الرقميـة، والتحايعـات  -77
المـــــــــيبرانية، والموجودات ا فتراضـــــــــية، وا عتدا  الجنمـــــــــ  على الأ مال عبر الإنترنت، والوقائة، وا ســـــــــتد ل  

وعة واســـــــــــعة من الجهات الماعلة، منها قلاع العدالة، وو ارات  الجناا  الرقم (، ويو ئعمب من خلالها م  مجم
التعليم، ومعدمو خدمات ا  صـا ت، وشـركات التكنولوجيا، والاـركات الخاصـةم وف  يسا الصـدد، يدعم البرنامج  
العالم  الدول الأعضـــا  ف   يادة معرفتها االأدلة الرقمية وســـبب  لبها من شـــركات التكنولوجيا ومعدم  خدمات  

  صـــــــا ت و حمـــــــين فهمها لتلي الأدلة وكيفية  لبها من  لي الجهاتم أما ف  مجال ا عتدا  الجنمـــــــ  على ا
الأ مال واســت لالهم جنمــيا عبر الإنترنت، فعد شــج  البرنامج العالم  على اســتخدام برمجيات متخصــصــة ووفر  

ااية فحمـــ ، بب  ضـــمن أئضـــا الت ادل الآمن  مكانية اســـتخدامهام و   مـــر ِّع يسي التكنولوجيا و يرة التحايعات الجن 
ــتد ل   ــية على الأ مالم وف  مجال ا ســـــــــــ للبيانات ف  الحا ت الت   نلوي على مواد  تعلا ااعتدا ات جنمـــــــــــ
الجناا  الرقم ، قاد البرنامج العالم  العمب على  ناـا  مختبرات جنااية رقمية وقدم  دري ا شـاملا على اسـتخراج  

مصـــــــــــادر المـــــــــــحابية، مما  ود الموظمين المهنيين المكلمين اإنماذ العانون االمهارات اللا مة الأدلة الرقمية من ال
 للتعامب المعال م  الأدلة الرقمية المختلمةم

وف    ــار م ــادرة  عزيز الإجرا ات وا ســــــــــــــتجــااــات الأقــاليميــة لمكــافحــة  هريــ  المهــاجرين )م ــادرة  -78
ــوم (، الت  مكنت البلدان الواقعة   ــتارســــ ــيا  لى أمريكا  ســــ على  ول دروب التهري  العابرة للعارات من جنوب مســــ

الامالية من العمب معا على نحو أوثا من أجب التصدي امعالية لتهري  المهاجرين م  حمائة أرواح المهاجرين 
 __________ 

 (40 ) A/CONF.234/16 ، ي(م 192المعرة( 

 (41 ) E/CN.15/2022/6 ، و 25المعرةCTOC/COP/2022/6 م47، المعرة 
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رين وصـون حعوقهم، ئمـر المكت   ناـا  وحدات خاصـة معنية بهسا الاـكن، م   يلا  ايتمام خات للتدري    المهرَّ
ــتخراج الأدلة الجنااية من على جم  الأدلة الإلكترونية ــتخراج البيانات الرقمية الجوالة، و عنيات اســـــــ ، وأجهزة اســـــــ

 وثيا ديناميات التهري م ويمكن لهسا بدوري أن ئمهم ف  الكاف الم كر عن جراام  هري     الهوا ف المحمولة أو 
 م ( 44) المهاجرين ويحيلها  لى جهات التحعيا والملاحعة العضااية ف  العديد من البلدان

  
 الاستنتاجات والتوصيات  - ثالثا  

  :ريمة المنظمة اما يل لعب المريا العامب يود أن يوص  مؤ مر الأ را  ف  ا ماقية الج -79

 اـــــــجي  الدول الأ را  على   مـــــــي  مليات التعاون الدول  من خلال اســـــــتخدام التكنولوجيا  )أ( 
والصـلاحيات اللا مة للاسـتمادة لتجهيزات والأدوات المبتكرة من جان  الممارسـين والمـللات المختصـة المزودة اا

  ؛استمادة كاملة من يسي التكنولوجيات والأدوات

 اــجي  الدول الأ را  على  يمــير أناــلة لتدري  المــللات المركزية وغيريا من المــللات   )ب( 
المختصـة المعنية االتعاون الدول  ف  الممـااب الجنااية وسـاار الممارسـين المنخر ين ف  جهود يسا التعاون من 

ــت  ــين اســــــ ــتخدام التكنولوجيات الحديثة المتاحة لتلي الجهات ويؤ   الممارســــــ خداما فعا  وممتثلا لحعوق  أجب اســــــ
 الإنمان؛ ودعوة الأمانة  لى  عداد و نميس أنالة للمماعدة التعنية ف  يسا المجال، رينا بتوافر الموارد اللا مة؛ 

 اـجي  الدول الأ را  على رصـد وفهم المخا ر الت  ئاـكلها اسـتخدام التكنولوجيا لأغراض   )ج( 
 ستخدام يسي التكنولوجيات لأغراض التعاون الدول ؛خبيثة، و عزيز المعايير الأخلاقية ف  ا

 اــــــــــــــجي  الـدول الأ را  على أن  ت ـادل، ف  المنـابر العـاامـة ف    ـار مؤ مر الأ را  ف    )د( 
ا ماقية الجريمة المنظمة، المعلومات عن الممارســــــــــــات الجيدة والتحدئات العاامة والمعترحات الملروحة من أجب  

 الدول  ف  الممااب الجنااية من خلال استخدام التكنولوجيا والأدوات المبتكرةم عزيز التعاون  
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