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拟订一项关于打击为犯罪目的使用信息和 

通信技术行为的全面国际公约特设委员会 

第三届会议 

2022 年 8 月 29 日至 9 月 9 日，纽约 

 

 

  就一项关于打击为犯罪目的使用信息和通信技术行为的全面国际公约中

有关国际合作、技术援助、预防措施、实施机制和最后条款的各章以及

序言提出的指导性问题 
 

 

主席的说明 
 

 

 摘要 

 为筹备拟订一项关于打击为犯罪目的使用信息和通信技术行为的全面国际公

约特设委员会第三届会议，委员会主席在秘书处的支持下编写了本文件。其中载有

相关问题，用于指导就有关国际合作、技术援助、预防措施、实施机制和最后条款

的各章以及序言开展讨论。 
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1. 为筹备拟订一项关于打击为犯罪目的使用信息和通信技术行为的全面国际公

约特设委员会第三届会议，并根据特设委员会在其第一届会议上核准的路线图和工

作方式（A/AC.291/7，附件二），特别是其中第 3 和第 4 段，请会员国向秘书处提

供关于国际合作、技术援助、预防措施、实施机制和最后条款的各章或各条文以及

序言的案文草案，供第三届会议审议。 

2. 根据这些提案（见 A/AC.291/12、A/AC.291/12/Add.1 和 A/AC.291/12/Add.2），

特设委员会主席在秘书处的支持下编写了本文件，其中载有与上述案文草案有关的

问题清单。这些问题可能有助于促进特设委员会第三届会议的讨论。 

 

  就一项关于打击为犯罪目的使用信息和通信技术行为的全面国际公约中

有关国际合作、技术援助、预防措施、实施机制和最后条款的各章以及

序言提出的指导性问题 

 

 一. 国际合作 

 

  国际合作条款的一般原则和范围 

 

1. 公约应规定哪些形式的国际合作？除引渡、司法协助和执法合作外，公约是否

应涵盖被判刑人员的移交；刑事诉讼的移交；联合调查；和没收事宜的国际合作，

以及没收资产的返还和处置？ 

2. 公约规定的国际合作机制所适用的犯罪范围应该是什么？会员国提交的提案

表明了一项共识，即引渡条款将仅适用于根据公约确立的犯罪。关于其他形式的国

际合作，例如司法协助、刑事诉讼的移交和执法合作，这些条款是否应适用于收集

和共享关于根据公约所确立犯罪以外的犯罪的电子证据？如果是，那么这些条款的

适用条件是不考虑对需要收集和共享电子证据的犯罪的处罚，还是应将范围限于

“严重犯罪”？ 

3. 关于引渡和司法协助的条款是否应遵循《联合国打击跨国有组织犯罪公约》或

《联合国反腐败公约》确立的模式，如果是，应在多大程度上遵循？ 

4. 国际合作条款是否应适用于调查和起诉与法人实施公约所确立犯罪的责任有

关的民事和行政案件？ 

5. 公约是否应规定引渡条款可适用的犯罪的最低刑期（例如，最高刑罚不低于一

定年限监禁的犯罪）？ 

6. 如何确保国际合作条款与尊重人权之间保持一致？ 

7. 关于国际合作的一章应如何确定为公约之目的保护个人资料的要求？ 

 

  转交请求和材料 

 

8. 公约应规定哪些转交引渡请求的渠道？ 

9. 公约应规定哪些转交司法协助请求的渠道，特别是考虑到公约将涵盖的犯罪的

性质？ 

http://undocs.org/A/AC.291/7
http://undocs.org/A/AC.291/12
http://undocs.org/A/AC.291/12/Add.1
http://undocs.org/A/AC.291/12/Add.2
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10. 为促进国际合作，特别是考虑到公约将涵盖的犯罪的性质，需要哪些递交请求

的手段？所要求的文件或电子证据是否可以通过电子方式传送？ 

11. 根据公约提出的国际合作请求必须提交哪些关键信息？例如，相关条款是否应

规定所需的最低限度信息？ 

12. 公约应建立什么机制来处理紧急情况下的司法协助或引渡事宜？是否应使用

国际刑事警察组织（国际刑警组织）的渠道？如果是，如何界定紧急情况？什么样

的请求将通过此类渠道传送？ 

 

  拒绝的理由 

 

13. 公约是否应具体规定拒绝引渡请求的理由？如果是，应包括哪些拒绝引渡的理

由？ 

14. 公约是否应具体规定拒绝司法协助请求的理由？如果是，应包括哪些拒绝司法

协助的理由？ 

15. 公约是否应直接规定由缔约国国内法律和适用条约决定拒绝引渡或司法协助

请求的理由？ 

16. 公约是否应包括一项条款，规定根据公约确立的犯罪不应当视为政治犯罪，并

且不应当仅以这些理由拒绝国际合作？ 

 

  其他问题 

 

17. 公约是否应包括针对关于临时措施的司法协助作出规定的具体条款？如果是，

应包括哪些具体条款？例如，相关条款是否应包括快速保全存储的计算机数据和电

子信息，以及快速披露所保全的流量数据？ 

18. 公约是否应包括关于调查权力的具体条款？如果是，应包括哪些具体条款？例

如，相关条款是否应包括访问存储的计算机数据和电子信息、实时收集流量数据和

拦截内容数据？ 

19. 公约是否应包括一项关于跨境获取[数据][信息]的条款？该条款将允许一国在

[数据][信息]地理位置所在的缔约国未授权的情况下，获取所储存的[计算机数

据][电子信息]，条件是[数据][信息]可公开获取，或者[数据][信息]是通过位于其境

内的计算机系统获取，而且该国获得了拥有合法权限通过该计算机系统披露相关

[数据][信息]的人员的同意。 

20. 公约是否应包括便利资产返还的条款？公约应如何规定扣押和没收以及没收

资产返还和处置方面的国际合作，特别是在《联合国打击跨国有组织犯罪公约》和

《联合国反腐败公约》的做法之间的区别方面？ 

21. 公约是否应包括一项条款，要求缔约国建立一个全天候的联络点网络？这样一

个网络的目的是什么，与根据现有国际文书和框架建立的网络之间有什么样的关

系？ 
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22. 公约是否应包括一项具体条款，规定开展国际合作实施电子监视和其他类型的

秘密特殊侦查手段，作为跨境调查[网络犯罪] [非法使用信息和通信技术行为]的一

部分？ 

23. 公约是否应包括一项条款，允许通过视频或电话会议组织听证会取证，并允许

在自愿基础上，通过请求国的外交使团和领馆，作为领事职能的一部分，对其国民

进行此类听证？ 

 

 二. 技术援助 

 

24. 公约应涵盖哪些具体的技术援助领域？ 

25. 应采用哪些原则来指导技术援助和能力建设工作？其中是否应包括借鉴最佳

做法？公约如何确保这种援助考虑到性别平等视角？ 

26. 发展中国家在打击为犯罪目的使用信息和通信技术行为方面有哪些具体需求，

如何在公约的技术援助一章中予以解决？ 

27. 公约是否应包括关于联合国毒品和犯罪问题办公室（毒品和犯罪问题办公室）

具体作用的条款？是否还应包括关于国际刑警组织和其他相关国际机构和组织的

作用的条款？ 

28. 公约应涵盖哪些提供技术援助的方法和手段？ 

29. 为什么一些国家使用“技术援助”一词，而另一些国家使用“能力建设”一词？两

者有什么区别？公约是否应包括能力建设条款？如果是，相关条款应规定什么内

容？ 

30. 公约是否应包括旨在协助缔约国为全天候联络点提供资源的条款？ 

31. 私营部门和非政府组织在技术援助或能力建设方面可以发挥什么作用？ 

 

 三. 预防措施 

 

32. 关于预防措施的一章应侧重哪些领域？是否需要面向儿童等特殊群体优先采

取预防措施？ 

33. 会员国应如何防止针对关键基础设施的网络犯罪攻击？ 

34. 公约将要求缔约国在哪些领域采取措施与民间社会、私营部门和学术界合作，

以期预防为犯罪目的使用信息和通信技术的行为？ 

35. 公约是否应规定指定一个国家机关负责预防为犯罪目的使用信息和通信技术

的行为？ 

36. 公约是否应包括一项条款，要求缔约国规定私营部门有责任制定和实施相关标

准以便加强预防非法使用信息和通信技术行为的措施？公约是否应包括旨在协调

这方面国家法律的条款，以便为私营部门预防犯罪提供明确的指导？ 
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37. 公约应如何鼓励缔约国提高人们对[网络犯罪][非法使用信息和通信技术]威胁

的认识，并鼓励公司、组织和个人采取行动，使之更有能力抵御[网络犯罪][非法使

用信息和通信技术的行为]？ 

 

 四. 实施机制 

 

38. 公约应规定哪些公约实施机制？ 

39. 在起草关于实施机制的一章时，以下哪一个备选方案最可接受： 

 (a) 类似于《联合国打击跨国有组织犯罪公约》或《联合国反腐败公约》建立

的架构，即缔约方会议机制； 

 (b) 类似于为实施三项国际药物管制公约，即《经 1972 年议定书修正的 1961

年麻醉品单一公约》、1971 年《精神药物公约》和 1988 年《联合国禁止非法贩运麻

醉药品和精神药物公约》建立的架构，在该架构下，委托麻醉药品委员会和国际麻

醉品管制局后续落实公约实施工作？例如，公约的实施情况可由预防犯罪和刑事司

法委员会审议，重点是对实施情况进行有针对性的定期审议，以及列入预防犯罪和

刑事司法委员会的年度议程项目； 

 (c) 设立一个专门机构负责审议公约实施情况，该机构可独立设立，亦可隶属

缔约方会议（类似和平利用外层空间委员会的架构，该委员会设有科学和技术小组

委员会）？ 

40. 公约如何确保实施机制充分利用相关非政府组织、民间社会组织、学术机构和

私营部门的经验和专门知识？ 

 

 五. 最后条款 

 

41. 公约是否应包括一项关于公约效力的条款，以便界定公约与关于公约所涉事项

的其他条约、协定或安排之间的关系？ 

42. 公约是否应包括一项关于拟订附加或补充议定书及其与公约的关系的条款？

如果是，负责拟订和通过公约议定书的授权机构的性质以及程序应是什么？ 

43.  公约是否应允许缔约国提出保留，如果允许，对这种保留应作哪些限制？ 

44. 公约应规定什么样的争议解决机制？ 

45. 需要多少缔约国批准后公约方可生效？在最后一份必要的批准书或加入书交

存之后多少天公约方始生效？ 

46. 公约是否应允许修正，如果允许，应设想何种程序？ 

 

 六. 序言 

 

47. 序言部分应包括哪些原则和主要内容？ 

48. 会员国是否同意等到在公约实质性条款方面取得进展之后再起草序言的内

容？ 


